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Was Sie in diesem Bericht erwartet

Digitale Souveranitéat. Die aktuellen politischen Debatten, Veranstaltungen, Kongresse und
Fachartikel greifen dieses Thema zunehmend auf. Bei der Souveranitat geht es im Kern um
Selbstbestimmung. Was meinen Sie, was macht die Selbstbestimmung in einer zunehmend
digitalisierten Lebens- und Arbeitswelt aus?

In diesem KGSt®-Bericht erfahren Sie, dass die Digitale Souveranitat® viele Facetten hat —
zwei bedeutende sind die technologische Souveranitat und die Datensouveranitat. Zentrale
Hebel zur Starkung dieser Facetten sind der Einsatz von Open-Source-Software (OSS) und
Offenen Standards in der Verwaltung.

Bereits im Jahr 2020 hat die KGSt® mit Unterstiitzung des Deutschen Stadtetages und der
Bundes-Arbeitsgemeinschaft der Kommunalen IT-Dienstleister e. V. (VITAKO) eine Umfrage
zum Thema ,Open Source in Kommunen“ durchgefiihrt. Ergebnis: Viele Kommunen sehen
sich in kritischer Abhangigkeit von einzelnen nationalen und internationalen Software-Anbie-
tern. Gleichzeitig hat der Einsatz von Open-Source-Software, die sich gerade durch eine her-
stellerunabhangige Lizenz auszeichnet, noch viel Potenzial. Vielfach fehlt es noch an Erfah-
rung und Know-how. Chancen wie eine intensivere interkommunale Zusammenarbeit und
gemeinsame Entwicklung und Nachnutzung technischer Losungen bleiben aktuell noch unge-
nutzt. Dabei ist gerade die IT-Verantwortung im Zuge der zunehmenden Digitalisierung Teil
des kommunalen Gestaltungsauftrags und der kommunalen Selbstverwaltung.

In einer gemeinsamen Initiative zum Thema ,Digitale Souveranitat* haben der Deutsche Stad-
tetag und die KGSt® das Thema aufgegriffen. Das Diskussionspapier ,Digitale Souveranitat
von Kommunen starken“ vom Deutschen Stadtetag skizziert einen Ubergeordneten strategi-
schen Rahmen.! Dieser KGSt®-Bericht, der mit einer Vielzahl kommunaler Expertinnen und
Experten aus unterschiedlichen Fachbereichen und weiteren Partnerinnen und Partnern aus
dem Open-Source-Okosystem entstanden ist, gibt konkrete Hinweise dazu, was genau ,Open
Source® bedeutet, welche guten Beispiele es gibt, aber auch, vor welchen Herausforderungen
Kommunen bei der Einfihrung und Nutzung von OSS stehen und mit welchen Vorurteilen
OSS, sehr haufig zu Unrecht, behaftet ist. Die Arbeitsergebnisse helfen Ihnen, sich mit den
Potenzialen von OSS fir Ihre Kommune ganz konkret auseinanderzusetzen, den Weg hin zu

1 Vvgl. Deutscher Stadtetag (2020).
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mehr OSS zu ebnen und lhre Verwaltung sukzessive auf die mit dem Einsatz von OSS ver-
bundenen Steuerungsfragen vorzubereiten.

Bitte bedenken Sie bei der Diskussion um OSS in Kommunen, dass es sich dabei stets nur
um einen Baustein zur Starkung der Digitalen Souverénitat handelt. Wichtig ist, dass Sie in
technologischer Hinsicht gestaltungsfahig sind und bleiben. Das erméglichen auch hersteller-
spezifische Software-Lizenzen, beispielsweise dann, wenn es am Markt eine Auswahl aus
unterschiedlichen Software-Produkten gibt und sie jederzeit den Anbieter wechseln kénnen,
oder wenn Sie sich vertragliche Mitgestaltungsrechte gesichert haben, wenn Sie also keinem
Herstellereinschluss®? unterliegen. Eine vollstandige Autonomie ist — wie in anderen Markt-
segmenten auch — nicht realisierbar, es ist allerdings wichtig, Abh&ngigkeiten zu erkennen und
die Steuerungsfahigkeit zu erhalten. Daneben muss die datenschutzkonforme Datenverarbei-
tung stets sichergestellt sein und die Kommune bzw. die Birgerinnen und Birger missen
souveran uber ihre Daten verfligen kénnen.

In diesem KGSt®-Bericht liegt der Schwerpunkt auf dem Einsatz von OSS, weil die Gover-
nance-Prozesse innerhalb der Verwaltung haufig noch zu wenig darauf ausgerichtet sind:
Dafir ist zunachst ein Grundverstandnis zu schaffen und Chancen sowie Herausforderungen
sind zu transportieren. Dann ist eine Open-Source-Governance® umzusetzen: Dabei geht es
um Fragen der IT-strategischen Ausrichtung, der Vergabe und Beschaffung, der Revision, des
Lizenzmanagements, aber auch der Nutzendenzentrierung. Diese Fragen wird die KGSt® in
einem weiteren KGSt®-Projekt aufarbeiten.

2 Der sog. Herstellereinschluss (engl. Vendor-Lock-in) meint die Abh&ngigkeit von einem spezifischen IT- oder Cloud-Anbieter
durch das Fehlen praktikabler Wechselmdglichkeiten.
Alle Begrifflichkeiten, die mit einem @ gekennzeichnet sind, finden Sie ausfihrlicher erlautert im Glossar (vgl. Anlage 7).
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1 Diskussion uiber die Digitale Souverinitit der Offentlichen Ver-
waltung

Die Digitale Souveranitat ist langst ein Thema der Offentlichen Verwaltung in Deutschland und
zunehmend auch in Stadten, Kreisen und Gemeinden. Dabei sollte man doch meinen, das
Thema ist nicht neu. Wieso ist es héchste Zeit, dass sich das kommunale Management
intensiv mit der Digitalen Souveranitat auseinandersetzt? Und was sind konkrete An-
satzpunkte flir das kommunale Management, um die Digitale Souveranitat zu starken?

Die Digitale Souveranitat steht aktuell weit oben auf der politisch-strategischen Agenda und
ist Diskussionsgegenstand auf Fachkongressen und in den Medien. Dabei handelt es sich um
einen ,schillernden Begriff* mit vielen Facetten und unterschiedlichen Zugangen. Das erste
Kapitel macht daher zunachst das weite Feld der Digitalen Souveranitat auf und erlautert,
inwiefern sie fir Kommunen relevant ist. Darlber wird dann der Blick auf den Schwerpunkt
dieses Berichtes, die technologische Souveranitat, gelenkt. Mal3gebliche Handlungsoptionen
dafir sind der vermehrte Einsatz von Open-Source-Software und die konsequente Forderung
und Nutzung Offener Standards.

Bei Open-Source-Software (OSS), auch Free and (Libre) Open-Source-Software (F(L)OSS),
handelt es sich um Software, deren Quellcode lizenzrechtlich offen und frei zugénglich ist.
Diese Freien Lizenzen geben allen — Individuen, Unternehmen, Organisationen und Behérden
— das Recht, eine Software fur jeden Zweck zu nutzen, sie zu untersuchen, anzupassen,
weiterzuverbreiten und zu verbessern.®> Das Gegenteil von Open-Source-Software ist ge-
schlossene, sog. proprietare Software. Dabei handelt es sich um herstellerspezifische Soft-
ware, bei der die Nutzungsbedingungen und die Mdglichkeiten der Weiterverbreitung durch
den Anbieter eingeschrankt werden.

Unter Offenen Standards werden in der Regel frei zugangliche und von unabhangigen Orga-
nisationen entwickelte Schnittstellen bzw. Formate verstanden, die nicht produkt- oder herstel-
lerspezifisch sind. Offene Standards gewahrleisten, dass Software verschiedener Hersteller
miteinander funktioniert (Interoperabilitat®), weil die Software das entsprechende Format lesen
oder mit einer Schnittstelle kommunizieren kann. Beispiele sind unter anderem das offene
Dokumentenaustauschformat ODT, das PDF-Format oder das zum Empfang von E-Mails ver-
wendete Protokoll IMAP. Auch bei den XOV-Standards handelt es sich um Offene Standards
fur den elektronischen Datenaustausch in der Offentlichen Verwaltung.

In diesem Zuge erfolgt auch eine Einbettung in die aktuellen politisch-strategischen Entwick-
lungen. Dazu wird kurz auf aktuelle Aktivitdten in der EU, aber auch auf Ebene von Bund,
Landern und Kommunen — insbesondere Uber deren politisches Steuerungsgremium: den IT-
Planungsrat® — eingegangen.

8 Vgl. Free Software Foundation Europe (FSFE); Kompetenzzentrum Offentliche IT (Hrsg.) (2020), S. 4. Eine ausfiihrliche
Auseinandersetzung mit dem Begriff und Verstéandnis von Open-Source-Software erfolgt in Kapitel 2.
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1.1 Bedeutung und gemeinsames Verstandnis

Dass Bund, Lander und Kommunen souveran agieren kdnnen, ist seit jeher ein Fundament
des Staatsverstandnisses und der kommunalen Selbstverwaltung.* Die Digitale Souveranitat
ist kein digitalpolitischer ,Modebegriff, der es nun auch in die Rat- und Kreishauser geschafft
hat. Vielmehr handelt es sich um eine dauerhafte Aufgabe und Verantwortung von Staat und
Verwaltung, die im Zuge der digitalen Transformation rasant an Bedeutung gewonnen hat.®

Im Kern geht es bei Digitaler Souveranitat um Selbstbestimmung. Souverén zu sein heiflt,
selbstbestimmt, selbstsicher und unabhéngig handeln und damit gestalten zu kénnen.® Durch
die sich rasant entwickelnde Digitalisierung und diverse technologiegetriebene Trends ist die
digitale Souveranitat der Kommunen wichtiger und gefahrdeter denn je und ihre Wahrung
essentiell fir die Handlungsfahigkeit der Verwaltung und die Sicherstellung der kommunalen
Daseinsvorsorge.

Das folgende ,Schichtenmodell” zeigt die unterschiedlichen Facetten der Digitalen Souverani-
tat und auch, welche Trends maf3geblich auf sie einwirken. Daraus ergeben sich unterschied-
liche Handlungsfelder, die vom kommunalen Management aufzugreifen sind.

Technologische Trends

im Rahmen der digitalen Transformation aller Lebens-, Arbeits- und Wirtschaftsbereiche

Automatisierung &

Kanstliche Intellizenz Cloud Computing Big Data Plattformokonomie Internet of Things

' wirkt auf
Kommunale Gestaltungsfelder

e —_— . Digitale Infrastruktur &  Bildung, Wissenschaft
Politik & Verwaltung Mobilitat & Verkehr Gesundheit & Pflege Netze & Forschung

souverdnes Handeln ist gefordert

Technologische Souverdnitat Datensouveranitat Demokratie & Transparenz Wissen & Nachhaltigkeit

G souverdnes Handeln wird gestarkt durch

Zentrale Handlungsfelder fiir das kommunale Management*

Politisch-strategische Open-Source-Software Datenschutz & Schliisselkompetenzen fiir die Informationssicherheit
Ausrichtung und Offene Standards Data Governance digitalisierte Arbeitswelt

*Die hier genannten Facetten und Handlungsfelder verstehen sich nicht als abschlieRend.
© KGSt®Kaln

Abb. 1:  KGSt®-Schichtenmodell Digitale Souveranitét

Die einzelnen Schichten des Modells zur Digitalen Souveranitat werden nachfolgend erlautert.

4 Vgl. dazu auch Deutscher Stadtetag (2020), S. 4.
5 Vgl Kar; Thapa (2020).
6 Vgl. Goldacker (2017), S. 3.

Seite 8



KGSt® B 5/2021: Open Source in Kommunen — Ein Baustein fiir mehr Digitale Souveranitat (Teil 1)

Die Herleitung und Erlduterung des Begriffs ,Digitale Souveranitat* ordnet das
Schwerpunktthema ,,Open Source in Kommunen® in den groReren Gesamtkon-

OO text ein und hilft, die Relevanz in der politisch-strategischen Diskussion zu ver-
stehen. Ab Kapitel 2 wird der Blick dann im Schwerpunkt auf das Thema Open-
Source-Software gelegt.

1.11 Technologische Trends

Die Digitale Transformation berthrt alle Lebens-, Arbeits- und Wirtschaftsbereiche. Weite Teile
dieser Bereiche finden in der Kommune statt, werden dort gestaltet und zur alltdglichen
Lebenserfahrung der Birgerinnen und Birger. Langst ist Informations- und Kommunikations-
technologie (IKT) zu einer wesentlichen kommunalen Infrastruktur geworden. Wurden mit dem
Infrastrukturbegriff klassischerweise z. B. StraRen, Gebaude oder Griinanlagen oder —im Hin-
blick auf den IT-Einsatz — Hardware, wie Server oder PCs, verbunden, ist heute insbesondere
die ,immaterielle Infrastruktur® von gro3em Wert: Ohne die entsprechende ,Software“ und
deren zugrunde liegende Lizenzen funktionieren die meisten Prozesse in der Verwaltung nicht.
Dabei ruckt zunehmend die Nutzendenzentrierung in den Fokus. Prozesse werden ganzheit-
lich aus Sicht der in- und externen Nutzenden betrachtet und auf ihre Bedarfe abgestimmt. VVor
allem mit dieser immateriellen Infrastruktur werden auf diese Weise neue Werte generiert.
Unterschiedliche technologische Trends begriinden, dass die Offentliche Verwaltung sich im
Zuge der digitalen Transformation von neuem damit auseinandersetzen muss, was (Digitale)
Souveranitat bedeutet (vgl. Abbildung 2). Vor allem, weil sie auf dem Feld nicht allein ist: Die
digitale Transformation vollzieht sich in einem groBen Okosystem. Beteiligt sind neben der
Verwaltung auch verbundene Unternehmen im ,Konzern Kommune®, die ortliche Gemein-
schaft, die Zivilgesellschaft, die Wissenschaft und insbesondere die (globale) Wirtschaft.

Technologische Trends

im Rahmen der digitalen Transformation aller Lebens-, Arbeits- und Wirtschaftsbereiche

Automatisierung &
Kiinctlicha Intallicanz

Abb. 2:  Die ,Digitale Transformation® als Teil des KGSt®-Schichtenmodells

Cloud Computing Big Data Plattformokonomie Internet of Things

MaRgebliche Trends im Rahmen der digitalen Transformation sind Automatisierung und
Kunstliche Intelligenz (KI) ®. Immer komplexere Algorithmen und ,lernende Maschinen® ermdg-
lichen es, dass viele Prozesse — so auch in der Verwaltung — zunehmend automatisiert wer-
den. Kl wird die Menschen kuinftig bei ihren Entscheidungen unterstiitzen und insbesondere
routinierte, sich wiederholende Arbeitsschritte abnehmen kénnen. In Bereichen wie der Indust-
rie oder der Medizin gibt es schon Beispiele, die zeigen, wie sehr KI dazu im Stande ist, die
Arbeitswelt zu verandern. Treiber dafiir sind das Know-how von Tech-Konzernen und vor
allem grof3e Datenmengen.

Auch in Kommunen verfigen wir tber immer mehr Daten. Die zunehmende Digitalisierung und
der Einsatz von Technologien wie die Sensorik feuern das enorme Wachstum von Daten wei-
ter an. Big Data® heif3t der Trend hinter dem Phanomen. Gerade fir die sogenannten Hyper-
scaler® wie Google oder Amazon ist genau dies ein Geschaftsmodell, das mit zunehmenden
Datenmonopolen einhergeht. Urban Data® adressieren dabei eben jene Daten im urbanen
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und landlichen Raum fir soziale, 6kologische oder 6konomische Steuerungszwecke. Auch
hier ist nicht nur die Kommunalverwaltung Interessens- und Datenhalter. Unterschiedliche
Karten- bzw. ,Map“-Angebote Dritter, angereichert mit sinnvollen Informationen aus der Um-
gebung und Echtzeit-Mobilitatsinformationen, sind ein Beispiel dafiir. Diese Angebote haben
beispielsweise Auswirkungen auf Mobilitat und Verkehr in der Kommune. Aus Sicht vieler Kun-
dinnen und Kunden, wie Blrgerinnen und Birger, Touristen und Unternehmen, sind diese
Apps durchaus winschenswert. Die Analyse von Daten ist zu einem wichtigen Geschaftsmo-
dell geworden. Dieses Feld dominieren aktuell insbesondere einige wenige weltweit agierende
Protagonisten, ohne dass die Offentliche Verwaltung gefestigte Kommunikationsstrukturen im
Umgang mit diesen hat. Kommunen sollten allerdings das Potenzial ,ihrer“ Daten zu
Optimierungszwecken nutzen und eine Abh&ngigkeit von Dritten vermeiden. Big Data
hangt daher eng mit der sog. Datensouveranitat zusammen.

Uber das sog. Internet of Things (IoT)® sind immer mehr technische Komponenten miteinan-
der vernetzt und erhalten eine eigene elektronische ldentitédt. So kommunizieren langst nicht
mehr nur Rechner und Smartphones, sondern z. B. auch Parksensoren, 6ffentliche Mullton-
nen, Verkehrsleitsysteme, Baumbewasserungsanlagen oder Feuchtigkeitssensoren Uber das
Internet, um automatisierte und/oder aus der Ferne gesteuerte Prozesse zu ermdglichen. Die
zugrunde liegende immaterielle Infrastruktur ist hierbei besonders relevant und muss transpa-
rent und offen sein, um starke Abhéngigkeiten zu verhindern (siehe Kapitel 2.2).

Auch die Plattformdkonomie® ist eine prominente Entwicklung im Zuge der digitalen Transfor-
mation. Ob es um Smart Grids®, den Online-Shop fur Einzelhandler oder intermodale Mobilitat
geht: Das Leben in der Kommune ist zunehmend geprégt von einer Plattformnutzung. Dies
bringt gerade im Kontext der Versorgung und Daseinsvorsorge neue Steuerungsherausforde-
rungen mit sich.

Daruiber hinaus ist eine der Schlisseltechnologien, welche vielen dieser digitalen Angebote,
aber auch dem klassischen Buroarbeitsplatz zugrunde liegt, das sog. Cloud Computing®.
Speicherkapazitaten, ganze Anwendungen oder auch Entwicklungsumgebungen kommen
heute aus der Cloud, werden also nicht mehr auf hauseigenen, sondern externen Compu-
tern/Servern bereitgestellt. Verschiedene internationale Entwicklungen erschweren es dabei,
digital souveran zu handeln (vgl. Kapitel 0). Denn Digitalisierung Uberschreitet nicht nur
organisatorische, sondern auch geographische und politische Grenzen muhelos. Ergebnis
sind unterschiedliche Regulierungsbemiihungen, insbesondere im Bereich des Datenschut-
zes.
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1.1.2 Kommunale Gestaltungsfelder

All diese beschriebenen Trends im Zuge der digitalen Transformation finden in samtlichen
politischen Gestaltungsfeldern und Lebensbereichen statt.

Kommunale Gestaltungsfelder

Politik & Verwaltung Mobilitdt & Verkehr Gesundheit & Pflege DAl [ i AT HlG i WA i
Netze & Forschung

Abb. 3: Kommunale Gestaltungsfelder als Teil des KGSt®-Schichtenmodells

Beispielsweise erfassen in der ,Smart City“ unterschiedliche Sensoren Mobilitatsdaten oder
Daten zum Parkraum, Unfallschwerpunkte werden systematisch analysiert und die Frequen-
tierung des OPNV wird in Echtzeit gemessen, um so den Verkehr effektiver zu lenken. Und
auch innerhalb der Verwaltung werden Prozesse zunehmend automatisiert und Daten so
genutzt, dass sie Entscheidungen mit umfassenden Informationen unterstitzen.

Bei einem Blick auf das Aufgabenspektrum von Kommunen wird also schnell klar, dass die
digitale Transformation in einer enormen Geschwindigkeit voranschreitet und vielverspre-
chende Steuerungs- und Gestaltungsmaglichkeiten mit sich bringt. Dabei die Souveranitat zu
wabhren, ist notwendig.

Die Starkung der Digitalen Souveranitat ist dabei eine langfristige Aufgabe, die in samtlichen
Strategien zu verfolgen und konsequent zu etablieren ist. Es handelt sich dabei also um einen
dauerhaften Prozess. Abhangigkeiten, etwa von bestimmten Technologien oder Anbietern,
sind und werden nicht komplett vermeidbar sein. Das heil3t, dass ggf. zeitweise Abhangigkei-
ten in Kauf genommen werden missen mit dem dauerhaften Ziel und der strategischen
Anstrengung, sich technologisch unabhangiger zu machen. Wichtig ist ein reflektierter
Umgang damit, der bericksichtigt, inwiefern eine Abhangigkeit im konkreten Fall (ggf. auch
nur zeitweise) akzeptiert werden kann.

Es ist Aufgabe des kommunalen Managements, durch das gezielte Steuern von Abhangig-
keiten eine ,facettenreiche strategische Autonomie im Digitalen” zu wahren.” So wie die digi-
tale Transformation ist also auch die Digitale Souveranitat ein Querschnittsthema und damit
zentrale Aufgabe des gesamten kommunalen Managements.

7 Vgl. Kar; Thapa (2020).
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1.1.3 Digitale Souveranitat und zentrale Handlungsfelder fir das kommunale
Management

Die Digitale Souveranitat hat unterschiedliche Facetten, die gleichsam Ansatzpunkt und Hebel
fur das kommunale Management sein konnen. Im Folgenden werden die unterschiedlichen
Facetten kurz vorgestellt. Daran knupfen konkrete Handlungsfelder an. Die Handlungsfelder
beschreiben Handlungsoptionen fir das (kommunale) Management, um den jeweiligen
Gefahrdungen der Digitalen Souveranitat entgegenzuwirken.

Technologische Souveranitét Datensouveranitat Demokratie & Transparenz Wissen & Nachhaltigkeit

G souverdnes Handeln wird gestarkt durch

Zentrale Handlungsfelder fiir das kommunale Management*

Politisch-strategische Open-Source-Software Datenschutz & Schliisselkompetenzen fiir die Informationssicherheit
Ausrichtung und Offene Standards Data Governance digitalisierte Arbeitswelt

*Die hier genannten Facetten und Handlungsfelder verstehen sich nicht als abschlieBend.

Abb. 4:  Facetten der Digitalen Souveranitat und Handlungsfelder als Teile des KGSt®-
Schichtenmodells

1.1.3.1 Technologische Souveranitét

Samtliche Prozesse in der Offentlichen Verwaltung werden heute mit IT unterstiitzt und teil-
weise sogar voll automatisiert bereitgestellt. Sie ist daher wesentliches Gestaltungsinstrument
— auch fur Kommunalverwaltungen. Die Corona-Pandemie hat einmal mehr gezeigt, dass die
Offentliche Verwaltung in vielerlei Hinsicht — insbesondere technologisch — von internationalen
Anbietern abhangig ist. Der stark steigende Bedarf an Videokonferenzsystemen machte bei-
spielhaft deutlich, dass Verwaltungen vielfach auf US-amerikanische Losungen angewiesen
sind, wenn sie einen gewissen Funktionsumfang bieten wollen, um das laufende Verwaltungs-
geschéft aufrecht zu erhalten. Gleichzeitig konnte die DSGVO-Konformitét in technischer Hin-
sicht nicht durchgangig bestatigt werden. Es mangelt der Offentlichen Verwaltung an der
Umsetzbarkeit und Adaption von leistungsstarken Alternativen in der Krise.®

Auch das Gutachten ,Strategische Marktanalyse zur Reduzierung von Abhangigkeiten von
einzelnen Software-Anbietern“ im Auftrag des Bundesministeriums des Innern, fir Bau und
Heimat aus dem Jahr 2019 bestétigte, dass die Bundesverwaltung von wenigen Software-
Anbietern stark abhangig ist. Die Abhangigkeitsgriinde sind unterschiedlich: Sie reichen von
einer hohen Marktkonzentration einzelner Anbieter (sog. ,De-Facto-Monopole®) bis hin zu den
Gewohnheiten der Nutzenden und der aktuellen Gestaltung der IT-Landschaft.® Damit einher
gehen diverse ,Schmerzpunkte“ wie der fehlende Einfluss auf IT-Innovationen, unkontrollier-
bare Kosten oder rechtliche Unsicherheiten. Eine Umfrage der KGSt®, mit Unterstiitzung des
Deutschen Stadtetages und der Vitako, zu dem Thema Anfang des Jahres 2020 zeigt, dass
Kommunen und kommunale IT-Dienstleister sich im selben Dilemma befinden und sich

8  Good Practices fur Losungen auf der Basis von Open-Source-Software sind der Anlage zu entnehmen.
9 Vvgl. PwC Strategy& (2019), S. 3-4.
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groRtenteils abhangig von IT- und Cloud-Anbietern sehen.'® Auch hier geht dies mit vergleich-
baren Schmerzpunkten einher. Vor allem wurden die fremdgesteuerten Innovationen im Hin-
blick auf den Einsatz von Informations- und Kommunikationstechnologien als ein Schmerz-
punkt identifiziert. Die damit einhergehenden Probleme wurden durch den Trend des ,Cloud
Computing“® noch einmal verdeutlicht. Zunehmende Abhangigkeiten kdnnen den Handlungs-
spielraum bei Beschaffung, Entwicklung und Einsatz von Informations- und Kommunikations-
technologie einschranken und damit Sicherheit, Selbstandigkeit und Selbstbestimmtheit der
Offentlichen Verwaltung gefahrden.**

Ein besonderes Risiko flir die Digitale Souveranitat ist der sog. Herstellereinschluss® (engl.
Vendor-Lock-in). Ein Herstellereinschluss meint die Abhangigkeit von einem spezifischen IT-
oder Cloud-Anbieter durch das Fehlen praktikabler Wechselmdglichkeiten. Das passiert meist
dadurch, dass Wechselkosten derart hoch sind, dass dies wirtschaftlich nicht abgebildet wer-
den kann oder es keine wirtschaftliche Produktalternative gibt. Auf technischer Ebene wird der
Herstellereinschluss durch herstellerspezifische Dateiformate und vom Hersteller selektierte
Produktverknipfungen intensiviert. Organisatorisch kann ein Herstellereinschluss auch durch
fehlende Datenexportmdglichkeiten und Alleinstellungen in der Softwarebedienung erzeugt
werden. Zur Starkung der technologischen Souveranitat sind Herstellereinschlisse abzu-
bauen.

Eine politisch-strategische Positionierung, der vermehrte Einsatz von Open-Source-Software,
die Forderung von Offenen Standards und konsequente Verhandlungsstrategien sind zentrale
Handlungsfelder fir das (kommunale) Management, um die technologische Souverénitat zu
starken. Dabei geht es insbesondere um den Abbau von Herstellereinschliissen. Dies ist ein
Kraftakt, der eine strategische Anstrengung bedeutet und friihzeitig durch das kommunale
Management forciert werden muss.

1.1.3.2 Datensouveranitat

Die Datensouveranitat als Facette der Digitalen Souveranitat kann sowohl auf die selbstbe-
stimmte Nutzung der personenbezogenen Daten eines Individuums bezogen werden als auch
auf die Datensouveranitat der Offentlichen Verwaltung. Datensouveranitat hat stets einen
engen Bezug zum Datenschutz: Der Schutz der Grundrechte und Grundfreiheiten natdrlicher
Personen und insbesondere deren Recht auf Schutz personenbezogener Daten ist ein Ziel,
welches insbesondere die Offentliche Verwaltung im Zuge der Digitalisierung zu erfillen hat.

Datensouveranitat ist eine Voraussetzung dafur, die Lebens-, Arbeits- und Standortqualitat mit
Hilfe der zur Verfiigung stehenden Daten zu verbessern. Nur wenn die Offentliche Verwaltung
der Souveran Uber ihren Datenbestand ist, kann sie diesen auch dementsprechend nutzen.
Die Realitat sieht haufig anders aus: Der zunehmende Digitalisierungsdruck bei teilweise feh-
lender Innovationskraft drangt Kommunen haufig in Vertrage privater Anbieter, die so formu-
liert sind, ,dass die in smarten Anwendungen generierten Daten sogar verwaltungsintern nicht
genutzt werden dirfen. Da die Vertrage haufig auch die Veroffentlichung von Daten verbieten,

10 vgl. KGSt®-Denkansto3 ,Open Source in Kommunen. Ergebnisse einer Umfrage“ (2020), S. 7.
11 vgl. Der Beauftragte der Bundesregierung fur Informationstechnik; IT-Planungsrat; IT-Rat (Hrsg.) (2020), S. 1.
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untergraben sie zudem bisherige Anstrengungen in den Bereichen Open Data'?® beziehungs-
weise Open Government?, In der Konsequenz miissen Kommunen ihre Verhandlungsposi-
tion starken und eine fachbereichsiibergreifend starke Data Governance aufbauen. Offene
Standards und Plattformen auf Open-Source-Basis sind auch hier ein Mittel der Wahl.

Die Stadt Barcelona hat ihre 6ffentlichen Vergabevertrage zur Starkung der
Datensouveranitat so gestaltet, dass alle Daten, die im Zuge der Zusammen-
arbeit von privaten Auftragnehmern erhoben werden — ob durch Leihfahrrader
oder bei Telefon- und Internetnutzung — in maschinenlesbarer Form an die Ver-
waltung abgegeben werden missen und ,6ffentlicher Besitz* sind (FAZ.NET
vom 10.10.2020). Dies ist ein fihrendes Beispiel fur Verhandlungsstrategien
zur Starkung der Digitalen Souveranitat.

Q Einschrankungen in Vertragen mit Fachverfahrensherstellern oder anderen
) externen Anbietern kdnnen die Moglichkeiten der Kommunen zur Datennut-
zung verringern. Bisher gibt es im deutschsprachigen Raum keine Muster-Ver-
tragsklauseln, um mit Formulierungsvorschlagen zum Thema Datensouverani-
tat zu unterstitzen. Die Stadte Bonn und Minster haben hierzu gemeinsam
Musterformulierungen entwickelt, welche als Bestandteil fiir Vergabe-Leis-
tungsverzeichnisse bei der IT-Beschaffung und Vertragserganzung fur z. B. die
EVB-IT-Vertrage nachgenutzt werden kénnen (vgl. Anlage 8.1).

Aus Sicht der Datenschutzkonferenz (DSK)* ist Digitale Souveranitat im Hinblick auf die ein-
gesetzten Technologien dann gegeben, wenn eine Wabhlfreiheit und vollstandige Kontrolle der
Verantwortlichen Uber die eingesetzten Mittel und Verfahren bei der digitalen Verarbeitung von
personenbezogenen Daten, ggf. unter Hinzuziehung des jeweiligen Auftragsdatenverarbei-
ters, besteht.*® Diese unabhangige Konferenz sieht die Digitale Souveranitat der Offentlichen
Verwaltung aktuell gefahrdet. Dies begriindet sich insbesondere durch internationale Entwick-
lungen (vgl. Kapitel 0). Die DSK stellt daher kurzfristige und langfristige Forderungen an Bund,
Lander und Kommunen, um dieses Ziel zu erreichen. Dabei betrachtet sie u. a. den Einsatz
nicht herstellerspezifischer Softwareprodukte und die Nutzung von Open-Source-Software als
,besonders erfolgsversprechende Handlungsoptionen“'® und definiert sie als ein zentrales
Handlungsfeld.

Die Datensouveranitat wird — vergleichbar mit der technologischen Souveranitat — ebenfalls
durch entsprechende Verhandlungsstrategien sowie Open-Source-Software und Offene Stan-
dards gestarkt.

12 vgl. KGSt®-Positionspapier 5/2014.

13 vgl. PD - Berater der &ffentlichen Hand GmbH (2020), S. 2.

14 Die Konferenz der unabhangigen Datenschutzbehtrden des Bundes und der Lander (kurz: Datenschutzkonferenz, DSK)
besteht aus den unabhé&ngigen Datenschutzbehérden des Bundes und der Lander. Sie hat die Aufgabe, die Datenschutz-
grundrechte zu wahren und zu schiitzen, eine einheitliche Anwendung des europaischen und nationalen Datenschutzrechts
zu erreichen und gemeinsam fur seine Fortentwicklung einzutreten. Dies geschieht namentlich durch EntschlieBungen,
Beschlusse, Orientierungshilfen, Standardisierungen, Stellungnahmen, Pressemitteilungen und Festlegungen.

15 Datenschutzkonferenz (2020), S. 1.

16 Datenschutzkonferenz (2020), S. 2.
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1.1.3.3 Demokratie & Transparenz

Die Autonomie im Digitalen ist ein wesentlicher Beitrag zur dauerhaften Starkung der
Demokratie im digitalen Zeitalter und — in Bezug auf Kommunen — auch zur Starkung
der kommunalen Selbstverwaltung.!” Die IT-Infrastruktur® ist heute maf3geblich fur die
Handlungsfahigkeit der Offentlichen Verwaltung.

Offenheit und Transparenz schaffen Vertrauen und Akzeptanz. Gerade im Zuge des zuneh-
menden Einsatzes von digitalen Technologien und der Automatisierung von Prozessen ist es
wichtig zu verstehen, welche Rolle Daten im Kontext algorithmenbasierter'® Entscheidungen
spielen. Allein die Mdglichkeit, dass unabhéngige Dritte die Datenverarbeitungsprozesse in
Open-Source-Systemen nachvollziehen kénnen, fiihrt oft schon dazu, dass Angste abgebaut
werden und die Systeme eine bessere Legitimation und Vertrauen erhalten. Im Zuge des auch
in Verwaltungen zunehmenden Einsatzes von Kinstlicher Intelligenz® nimmt die Relevanz
dieser Fragen und die einer Daten- und Algorithmenethik weiter zu.*®

,Open” steht daher auch fur Demokratie und Transparenz sowie einem diskriminierungsfrei
zuganglichen Wissen und einer Teilhabe an Informationen.

»ES geht dabei nicht nur um die Sicherstellung von Kontrolle, Sicherheit, und Effizienz,
sondern auch um die Verteilung von Macht und um die Transparenz von Institutio-
nen.“%°

Bei der Entscheidung fir Open-Source-Software geht es daher vielfach auch um die Herstel-
lung von Transparenz und Vertrauen. Ein prominentes Beispiel ist die ,Corona-Warn-App*“. Die
App wurde von SAP und T-Systems (Telekom) entwickelt. Der Code wurde dann frei und 6f-
fentlich zur Verfigung gestellt.?* Die Initiatoren sind davon Uberzeugt, dass der Erfolg der
Losung unmittelbar von der Akzeptanz und dem Vertrauen der nutzenden Personen abhangt.

17 vgl. Deutscher Stadtetag (2020), S. 3.

18 Algorithmen sind die Anweisungen, mit denen ein technisches System arbeitet. Diese kénnen regelbasiert sein (reine Wenn-
Dann-Entscheidungen) und mit selbstlernenden Komponenten (Kunstliche Intelligenz) arbeiten. Die Datenqualitat und -quan-
titat sind bei letzterem essenziell.

19 vgl. Co:Lab (2021), S. 24-28.

20 vgl. Free Software Foundation Europe; Kompetenzzentrum Offentliche IT am Fraunhofer Fokus (Hrsg.) (2020), S. 1.

21 von der freien Verfugbarkeit war ein kleiner Teil des Codes ausgenommen. Dabei handelt es sich um die "Exposure API" von
Google (bzw. Apple). Die Corona-Warn-App ist in der vom RKI verdffentlichten Version also auch nicht zu 100 Prozent Open-
Source. Dies hat die Community (Marvin WiRfeld) aufgegriffen und auch die benétigten unfreien Google-Komponenten zum
Ansprechen der Exposure API als Open Source nachgebaut. Damit tragt die Community zu einer essenziellen Weiterentwick-
lung der App bei. Der Code ist in einem Freie-Software-Repository (F-Droid) verfiigbar und kénnte somit auch von den vom
RKI beauftragten Entwicklern wieder aufgegriffen werden. Dies ist ein schdnes Beispiel fur ein sog. Fork (Abspaltung und
Weiterentwicklung), der zu einer weiteren Losldsung von herstellerspezifischen Lésungen beitrdgt und damit ein Einstieg in
den ,proprietéaren Exit“ darstellt.
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Wenn in diesem Bericht von einer ,(Open-Source-)Community“ die Rede ist,

sind Akteurinnen und Akteure aus der Zivilgesellschaft, Wirtschaft, Wissen-

schaft und der Offentlichen Verwaltung gemeint, die sich fir Open-Source-Soft-

ware engagieren, indem sie beispielsweise zur (Weiter-)Entwicklung von

Open-Source-Code aktiv beitragen. Die Kontributorenliste® (Open Source

Contributor Index) zeigt, dass viele der Beitragenden Mitarbeitende von grof3en

Tech-Konzernen wie Microsoft, Google, RedHat, IBM oder Amazon sind

(https://opensourceindex.io/, Zugriff: 01.05.2021). Aber auch die Verwaltung selbst ist Com-

munity, sobald sie am Prozess patrtizipiert! Sie tragt also auch selbst dazu bei,

O die Community hinter einer OSS zu starken, wenn sie sich entsprechend com-

= mittet und die Entwicklung aktiv vorantreibt, indem sie unterstttzt und/oder mit-
macht.

Community-Mitglieder kdnnen also Profis und/oder Laien sein. Sie umfasst bei
weitem nicht nur ,Hobbyprogrammierer®. Die Open-Source-Community verfligt
gerade durch ihre Vielfalt Uber eine Menge Know-how und ist essenziell fir die
Weiterentwicklung von OSS. Das Engagement ergibt sich dabei vielfach aus
der intrinsischen Motivation, Software zu verbessern oder andere anzuleiten,
wie Software verbessert werden konnte. Dies ist ein Wesensmerkmal fur die
Community.

Durch den gewahlten Open-Source-Ansatz sind laut SAP Deutschland ,der vollstandige Quell-
text fur die App und die Infrastruktur frei und ohne Zugangsbeschrankungen verfugbar®22. Auf
diese Weise wurde Transparenz geschaffen. Zwei Wochen vor Live-Schaltung der App wurde
der gesamte Quellcode auf Github zur Verfligung gestellt. Dabei handelt es sich um eine
Open-Source-Plattform: Der Code kann sowohl vor als auch nach der Vertffentlichung der
App dort Uberprift und kommentiert werden. Fragestellungen zu Themen wie Sicherheit,
Datenschutz, Funktionen etc. werden zusammen mit der Community geklart.??

Schon zu diesem Zeitpunkt hatten 160 Personen aktiv dazu beigetragen, es gab 2100 Ver-
besserungsvorschlage und 1500 konkrete Code-Vorschlage.?* Das Beispiel Corona-Warn-
App zeigt, dass technologische Partizipationsméglichkeiten genutzt werden und sie Transpa-
renz und Demokratie starken konnen. Allerdings muss der Nutzen von den Burgerinnen und
Blrgern erkannt werden. Und so bleibt auch die Corona-Warn-App trotz des transparenten
Entwicklungsprozesses hinter ihrem Potenzial zuriick. Laut Robert Koch Institut®® haben Stand
Mai 2021 nur 62 Prozent der positiv Getesteten diese Information Uber die App geteilt. Diesen
Umstand zu andern, stellt eine wichtige Stellschraube fur den Erfolg der App dar. Um Trans-
parenz und Vertrauen zu schaffen, braucht es deshalb vor allem auch sorgfaltige kommunika-
tive Begleitung sowie Prozesse, Strukturen und Ressourcen, die eine schnelle und vor allem

22 Vgl. SAP Deutschland SE & Co. KG, https://www.coronawarn.app/de/fag/#why_oss.

2 Vgl. SAP Deutschland SE & Co. KG, https://www.coronawarn.app/de/fag/#how_to_contribute.

2 vgl. Welchering, P. (2020), https://www.deutschlandfunk.de/corona-warn-app-noch-viel-entwicklung-rund-um-die-corona-
app.684.de.html?dram:article id=479047#C.

% Vgl. Robert Koch-Institut. https://www.rki.de/DE/Content/InfAZ/N/Neuartiges Coronavirus/WarnApp/Archiv_Kennzah-
len/WarnApp_KennzahlenTab.html.
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bedarfsorientierte Weiterentwicklung erméglichen. Bereits an diesem Beispiel wird deutlich,
dass es bei Open-Source-Projekten nicht allein um die technische Umsetzung geht. Anzumer-
ken ist auch, dass der Code im Fall der Corona-Warn-App erst nach Fertigstellung durch SAP
und T-Systems veroffentlicht worden ist. Noch offener lie3e sich der Entwicklungsprozess
gestalten, wenn dieser von Anfang an auf einer offenen Plattform stattfindet. Die Fragestellun-
gen kdnnen so noch frihzeitiger geklart werden.

Den Transparenzgedanken verbinden auch immer mehr Kommunen mit dem Einsatz von
Open-Source-Software und fordern dies aktiv, so z. B. die Stadt Dortmund in ihrem Koopera-
tionsprojekt mit Do-FOSS (vgl. Anlage 8.1).2¢

Der vermehrte Einsatz von Open-Source-Software tragt zur Starkung des Transparenzgedan-
kens bei und hat damit auch einen ideellen Wert und eine politische Signalfunktion in einem
demokratischen Staat.

26 https://blog.do-foss.de/ (Zugriff: 06.07.2021).
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1.1.3.4 Wissen & Nachhaltigkeit

Der Zugang zu Wissen ist in der heutigen Informationsgesellschaft &hnlich elementar. Im Zuge
der zunehmenden Digitalisierung kommt der vermehrte Einsatz von Open-Source-Software
daher einer weiteren Offnung von Informationen gleich. Bedeutend ist dabei insbesondere die
Gewéhrung des Zugriffs auf die Informationen und damit die Anreicherung von Wissen,
welches der Allgemeinheit zuganglich gemacht wird.

Saatgut-Vielfalt ist unverzichtbar fur die Landwirtschaft und die Ernéhrung der
Menschen. Dabei wird immer deutlicher, dass private Saatgut-Monopole, die
sich auf geistigen Eigentumsrechten griinden, dringend benétigte dkologische
Vielfalt nicht beginstigen.

Die Open Source-Tomate ist eine Analogie fur das, was der Open-Source-Ge-
danke auch in Bezug auf Software meint und zeigt zugleich, dass Open Source
O nicht nur Thema der IT ist. Das Umweltamt der Stadt Dortmund verteilt Saatgut
= der Open-Source-lizensierten Tomatensorte ,Sunviva“ an Burgerinnen und
Burger. Die samenfeste Sorte gilt als besonders robust und kann ohne Pflan-
zenschutzmittel im Freiland gezogen werden. Anders als bei herkdmmlichen
Rechten an Saatgut erlaubt die Open-Source-Lizenz, die Samen gebuhrenfrei
zu verwenden und weiterzuentwickeln. Regionale Unterschiede und klimati-
sche Veranderungen kénnen auf diese Weise bei der Zichtung und beim

Anbau dauerhaft berticksichtigt werden. (nttps:/www.kommbio.de/praxisbeispiele/dortmund-
open-source-lizensierte-tomatensorte-sunviva Zugriff: 10.01.21)

Gerade im Kontext der immer starkeren Durchdringung sdmtlicher Lebens- und Arbeitsberei-
che mit Digitalisierung und der Zunahme von Plattformékonomien® ist die Digitale Souverani-
tat durch geschlossene Systeme gefahrdet. Software-Codes zu verstehen, ist selbstverstand-
lich Fach-Know-how. Die grundsétzliche Offnung schafft aber die Maglichkeit der Prufung
durch sachkundige Dritte und ist damit die Grundlage fur kollaboratives und transparentes
Entwickeln und iteratives Verbessern von Produkten. Analog dazu lassen sich Gesetzestexte
betrachten. Zur Rechtsanwendung ist zwar juristische Expertise notwendig. Trotzdem ist die
Offenheit der Gesetze ein wichtiger Baustein fir eine demokratische Gesellschaft. So wird
eine Prifung durch unabhéngige Dritte — in dem einen Fall Anwélte, in dem anderen Fall Soft-
wareentwickler — mdglich. Im digitalen Bereich wurde dies am Beispiel der Corona-Warn-App
gezeigt.

Neben der Prufung erméglicht ein offener Quellcode auch die Verbesserung und Verbreitung
von Software, was eine Nachnutzung deutlich niederschwelliger méglich macht. Gleichzeitig
kénnen durch die kollaborative Verbesserung und Verbreitung Ungleichheiten abgemildert und
Entwicklungsressourcen zugunsten einer gemeinsamen Weiterentwicklung von Produkten
und Schnittstellen gebindelt werden. Kommunen kénnen von Entwicklungen anderer profitie-
ren und so ihre vorhandenen Ressourcen zur Implementation und kollaborativen Weiterent-
wicklung nutzen. Die Modularitdt von Open-Source-Software ermdoglicht dabei auch die
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Anpassung an individuelle Bedurfnisse und an vorhandene technische Voraussetzungen
(Hardware). Diese Effizienzsteigerung und Anpassungsfahigkeit resultierten in nachhaltig
nutzbare Software.?” Voraussetzung dafir ist das Engagement der Kommunen: Gute Open-
Source-Software gibt es nicht zum ,Nulltarif“.

Der weit verbreitete Internetbrowser Mozilla Firefox ist ein prominentes Beispiel daflir, dass
Software durch die kollaborative Entwicklung besser wird. Er basiert urspriinglich auf dem
Internetbrowser Netscape, dessen zugrunde liegender Code mit seiner Einstellung veroffent-
licht wurde. Die Community hat diesen aufgegriffen und daraus ein bis heute tberzeugendes
Produkt erstellt.?8

Die Facette ,Wissen und Nachhaltigkeit® der Digitalen Souveranitat erfordert aber — auch
jenseits von Open-Source-Software — Kompetenzen und macht damit zugleich das Hand-
lungsfeld der Kompetenzférderung auf:

m Die informationelle Selbstbestimmung ist ein Grundrecht. Sie auszutuben und einzufor-
dern, wird in einer digitalisierten Welt immer schwieriger. Ein selbstbestimmtes, selb-
stéandiges und sicheres Handeln im Sinne einer Digitalen Souveranitat erfordert daher
Kompetenzen auf der individuellen Ebene. Deren Ausbildung und Entwicklung sollte
ein Handlungsfeld der kommunalen Daseinsvorsorge fir die ortliche Gemeinschaft
sein.

®m Digitale Souveranitat bedarf aber auch innerhalb der Offentlichen Verwaltung Know-
how, Engagement und Regulierungen. Dabei geht es um die Starkung von IT-Kompe-
tenzen und Kompetenzen im Zusammenhang mit der Governance von OSS im 6ffent-
lichen Sektor. Dazu gehort insbesondere der Bereich Vergabe und Beschaffung. Ent-
sprechende (normative) Rahmenregelungen und Standards sind erforderlich.?® Es ist
auRerdem vermehrt in kollaborativen und kooperativen Modellen zu denken — gerade
im Kontext von OSS muss nicht jede Verwaltung alles selbst machen.

Open Source bedeutet die Starkung von Information und Wissen in einer demokratischen
Gesellschaft sowie die Forderung von Nachhaltigkeit. Dabei geht es insbesondere um den
Zugang zu Information und Wissen, der bei oOffentlicher Software Teil des demokratischen
Selbstverstandnisses ist (,Public Money? Public Code!*°). Auch in dieser Hinsicht tragt der
vermehrte Einsatz von Open-Source-Software zu Digitaler Souveranitét bei.

1.2 Einordnung in den internationalen und europaischen Kontext

Der supranationale Kontext der Digitalen Souveranitat kann schnell sehr unkonkret wirken und
dennoch die Kommunen unmittelbar betreffen. Deshalb ist es wichtig, den internationalen und
nationalen Kontext in Politik, Wirtschaft und Gesellschaft zu betrachten, da daraus

27 Umweltbundesamt (Hrsg.) (2015), S. 33ff.

28 vgl. Paul, J. (2021), https://itsfoss.com/history-of-firefox/.
29 vgl. Rat fiir Digitale Okologie (2021), S. 6, 13.

30 https://publiccode.eu/de/, (Zugriff: 06.07.2021).
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schlussendlich konkrete kommunalspezifische Handlungserfordernisse entstehen. Viele die-
ser Auswirkungen haben die Offentliche Verwaltung in den letzten Jahren ,schleichend* ereilt.
Jetzt sind strategische Entscheidungen zu treffen und konkrete MalRnahmen einzuleiten, um
die Digitale Souveranitat von Bund, Landern und Kommunen nachhaltig zu gewahrleisten.

Digitalisierung ist ein globales Thema. Technologische Moglichkeiten und Grenzen wurden
seit jeher international austariert. Geburtsstatte vieler Technologien, die Verwaltungen zur
Gestaltung ihrer Prozesse und am digitalen Arbeitsplatz nutzen, sind die USA. Das ist nicht
neu und war auch zu Zeiten der Grof3rechner schon so. Insbesondere die enorme Relevanz
von Daten (Big Data®) und Trends wie Cloud Computing® flihren jedoch dazu, dass die Digi-
tale Souveranitat zunehmend geschwécht wird.

,Deutschland und die EU sind in kritischen gesellschaftlichen Bereichen auf digitale
Dienste, Infrastrukturen und Komponenten angewiesen, deren Entwicklung, Produk-
tion und Betrieb maf3geblich nicht der eigenen Kontrolle und Verfigungsgewalt unter-
liegen. !

Die Cloud-Strategie® vieler internationaler IT- und Cloud-Anbieter bringt es mit sich, dass
ganze Applikationen und Daten eben nicht mehr auf eigenen Rechnerressourcen, sondern
zunehmend in grofRe Rechenzentren auf der ganzen Welt verlagert und damit nicht mehr in
unmittelbarer Verflugungsgewalt liegen. Dies bringt Herausforderungen, insbesondere hin-
sichtlich des Datenschutzes und der Informationssicherheit, mit sich. Cloud Computing eroff-
net aber auch Chancen fur ein flexibles, skalierbares und ggf. wirtschaftlicheres Arbeiten.®?

Insbesondere der sog. CLOUD-Act® und die Unglltigkeitserklarung des Privacy Shields®
durch den EuGH sind internationale Entwicklungen, die ganz konkrete Auswirkungen fir die
Offentliche Verwaltung, aber auch fur die Wirtschaft in Deutschland haben.

Der Clarifying Lawful Overseas Use of Data Act, kurz “CLOUD-Act”®, bedeutet, dass ame-
rikanische Unternehmen seit 2018 gesetzlich verpflichtet sind, Daten zur Strafverfolgung auf
richterlichen Beschluss hin herausgeben, auch wenn dazu ein Zugriff auf Server auf3erhalb
der USA erforderlich wird.*® Vor der Trump-Regierung beschrankte sich dies durch den Patriot
Act von 2001 auf personenbezogene Daten, die in den USA liegen, sofern US-Behorden es
forderten. Viele Server US-amerikanischer Unternehmen stehen allerdings in anderen Lan-
dern, in denen fir die Einwohnerinnen und Einwohner andere Datenschutzbestimmungen
gelten. Der CLOUD Act verpflichtet US-Unternehmen aber selbst dann zur Datenherausgabe,
wenn lokale Gesetze am Ort des Datenspeichers dies verbieten. Der CLOUD-Act begriindet
auch einen Widerspruch zur DSGVO, den geltenden Datenschutzbestimmungen in der EU.

Verscharft haben sich Unsicherheiten hinsichtlich der Datenschutzkonformitat bei der Nutzung
US-amerikanischer Services durch das EuGH-Urteil zum sog. ,,Privacy Shield*“** als Nach-
folge des bereits zuvor fiir nichtig erklarten Safe-Harbor-Abkommens®. Bei dem ,Privacy

81 Kar, R.; Thapa, B. (2020), S. 7.

32 vgl. KGSt®-Bericht 2/2018.

3 vgl. Haar, T. (2018), https://www.heise.de/select/ix/2018/7/1530927567503187.
34 vgl. Schrems II-Urteil C-311/18 vom 16. Juli 2020.

% vgl. Schrems-Urteil C-362/14 vom 06.0Oktober 2015.
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Shield“® handelt es sich um einen Angemessenheitsbeschluss der Europaischen Kommission.
Damit hat diese anerkannt, dass das Schutzniveau, nhach welchem Daten von EU-BUrger*in-
nen auf US-amerikanischen Servern gespeichert und dorthin transferiert werden, angemessen
ist. Mit einer Art ,Konformitatserklarung“ (Privacy Shield) konnte dies seitens der Unternehmen
bestatigt werden. Der Privacy Shield wurde 2015 bis 2016 zwischen der Européischen Union
und den Vereinigten Staaten von Amerika ausgehandelt. Der Européische Gerichtshof in Lu-
xemburg hat es am 16. Juli 2020 fir unglltig erklart. Ein Grund dafir ist, dass diese Form der
,vereinbarung“ die Rechte der EU-Birger*innen nicht ausreichend schiitze.

Beide Beispiele zeigen, dass die Wahrung der Digitalen Souveranitat eine grofRe Herausfor-
derung darstellt, wenn die Offentliche Verwaltung gleichsam Innovation und zeitgemaRes Han-
deln mit IT und Cloud-Lésungen ermdglichen will. Sie kann und darf sich daher internationalen
Angeboten nicht verschlie3en, braucht jedoch Optionen, die es ihr ermdglichen, souveran dar-
Uber zu entscheiden, wie sie Digitalisierung und damit Lebens-, Arbeits- und Standortqualitat
gestaltet. Die Digitale Souveranitat wird insbesondere dann gestérkt, wenn diese Optionen auf
der Basis eines offenen Quellcodes — Open-Source — entwickelt werden. Open-Source-Soft-
ware ist dabei immer nur ein Hebel zur Starkung der Digitalen Souveranitat.3®

Diesen Zusammenhang hebt auch die Européische Kommission mit ihrer Open-Source-Soft-
ware-Strategie 2020-2023 hervor.

,2Gestutzt auf die transformative, innovative und kooperative Wirkungskraft von Open-
Source-Lésungen, setzt sich die Kommission fir die gemeinsame Nutzung und die
Weiterverwendung von Softwarelésungen, Wissen und Sachkenntnis ein, um bessere
europaische Dienstleistungen zu erméglichen, die die Gesellschaft bereichern und vor
allem die Kosten fiir diese Gesellschaft senken helfen.“*’

In der Strategie wird deutlich, dass das gesamte Okosystem der Digitalisierung — also Staat,
Wirtschaft und Zivilgesellschaft — zusammenwirken mussen, damit die EU technologisch sou-
veraner wird. Das Erfordernis einer Governance auf politisch-strategischer und organisationa-
ler Ebene — in den einzelnen Verwaltungen — fiir den vermehrten Einsatz von Open-Source-
Software bedeutet eine Arbeit Gber Organisationsgrenzen hinweg. Die Digitale Souveranitat
war auch eines der strategischen Schwerpunktthemen wahrend der Deutschen EU-Ratspra-
sidentschaft 2020.38 Spatestens in diesem Zuge hat das Thema ebeneniibergreifend an
Bedeutung gewonnen und wurde auch vom IT-Planungsrat intensiv aufgegriffen (vgl. Abschnitt
1.3).

Ein nennenswertes Projekt, welches auf die Digitale Souveréanitéat der EU einzahlen soll, ist in
diesem Kontext GAIA-X.3® Das Projekt GAIA-X hat eine leistungs- und wettbewerbsfahige,
sichere und vertrauenswurdige Dateninfrastruktur fir Europa zum Ziel und wird von der

% Im Kapitel 2 wird vertieft auf das Verstandnis der Digitalen Souveranitat und den Zusammenhang mit Open-Source-Software
eingegangen.

87 Europaische Kommission (2020), S. 3.

% vgl. Auswartiges Amt, Programm der deutschen EU-Ratsprasidentschaft (2020), S. 8.,
https://www.eu2020.de/blob/2360246/d0e7b758973f0b1f56e 74 730bfdaf99d/pdf-programm-de-data. pdf.

39 https://www.gaia-x.eu/ (Zugriff: 06.07.2021).
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Bundesregierung, Wirtschaft und Wissenschaft unterstiitzt.*° Es handelt sich dabei also nicht
um eine Infrastruktur, die allein von der 6ffentlichen Hand betrieben wird. Kommunen konnten
diese Infrastruktur beispielsweise fir kommunale Datenplattformen nutzen, um Datensilos
innerhalb der Verwaltung aufzubrechen. GAIA-X erlaubt durch die Integration den Austausch
von Daten auch Giber kommunale Grenzen hinweg. Dies zeigt ein beispielhafter Use Case von
GAIA-X zu einer Smart-City-Datenplattform.*

Ein Blick ins EU-Ausland zeigt zudem, dass die Nutzung von Open-Source-Software teilweise
anderen Verbindlichkeiten unterliegt als bislang in Deutschland. Beispielsweise ist der Einsatz
von Open-Source-Software in Italien schon seit 2012 verpflichtend. Das entsprechende
Gesetz sieht vor, dass proprietare Software in der Offentlichen Verwaltung nur noch in Aus-
nahmeféllen eingesetzt werden darf, wenn eine technische und 6konomische Analyse zu dem
Ergebnis kommt, dass weder bereits selbst entwickelte Software noch eine Open-Source-
Losung den gewilinschten Zweck zu einem niedrigeren Preis erfillen kann.*?> Zwecks Recher-
che gibt es ein Verzeichnis (,Repository“) Gber OSS fir die Offentliche Hand. Auch auf EU-
Ebene gibt es ein solches Verzeichnis*.

1.3 Nationale Entwicklungen und aktuelle Aktivitdten des IT-Planungsrates

Die Offentliche Verwaltung ist zunehmend abhangig von IT- und Cloud-Anbietern. Geschéfts-
modelle verandern sich und damit steigt die Notwendigkeit, dass Bund, Lander und Kommu-
nen sich aktiv damit auseinandersetzen, wie sie die Digitale Souveranitat der Offentlichen Ver-
waltung wahren und kontinuierlich starken kénnen. Genau das hat die Arbeitsgruppe Cloud
Computing und Digitale Souveranitat (kurz: AG Cloud®) zum Ziel.

Sie wurde durch den IT-Planungsrat® als landeroffene Arbeitsgruppe unter Federfiihrung
Nordrhein-Westfalens und des Bundes mit Vertretungen aus Spitzenverbdnden der Kommu-
nen und des Datenschutzes gegriindet. Damit wurde ein grundlegender Rahmen zur Starkung
der Digitalen Souveranitat der Offentlichen Verwaltung in Deutschland geschaffen. Im Eck-
punktepapier ,Starkung der Digitalen Souveranitat der Offentlichen Verwaltung“** beschreibt
die AG Cloud® fiinf Handlungsfelder mit dem Ziel, die Digitale Souveranitat der Offentlichen
Verwaltung in ihren Rollen als Nutzer, Bereitsteller und Auftraggeber von digitalen Technolo-
gien gemeinsam und kontinuierlich zu stéarken. Dazu gehéren u. a. die strategische Analyse
von Abhéangigkeiten und die Identifikation von alternativen Vorhaben. Es sollen weiterhin stra-
tegische Losungen konzipiert werden. Dazu zahlen der vorzugsweise Einsatz von Open-
Source-Software und die Forderung Offener Standards und Schnittstellen. In der weiter erar-
beiteten Strategie zur Starkung der Digitalen Souveranitat fir die IT der Offentlichen

40 vgl. Bundesministerium fir Wirtschaft und Energie (2019), S. 2., https://www.bmwi.de/Redaktion/DE/P ublikationen/Digitale-
Welt/das-projekt-gaia-x.html.

41 vgl. https://www.bmwi.de/Redaktion/DE/Artikel/Digitale-Welt/GAIA-X-Use-Cases/smart-city-datenplattform.html.

42 Vgl. Dubowy (2012), https://www.heise.de/newsticker/meldung/Italien-Vorfahrt-fuer-Open-Source-1709378.html;  vgl.
https://developers.italia.it/en/reuse (Zugriff: 06.07.2021).

43 https://joinup.ec.europa.eu/ (Zugriff: 06.07.2021).

4 Vgl. Beschluss Nr. 2020/19 des IT-Planungsrates vom 04. Mai 2020. https://www.it-planungsrat.de/SharedDocs/Down-
loads/DE/Entscheidungen/32_Umlaufverfahren Eckpunktepapier/Entscheidungsniederschrift Umlaufverfahren_Eckpunkte-
papier.pdf?__blob=publicationFile&v=3
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Verwaltung werden drei strategische Ziele definiert.*> Sie fokussieren die technologische Un-
abhangigkeit und adressieren die Wechselmdglichkeit von IT-Komponenten, die Gestaltungs-
fahigkeit der IT-Landschaft und den Einfluss auf Anbieter. Die Ziele sind verknUpft mit unter-
schiedlichen Losungsansatzen, die wiederum diverse MalRhahmen umfassen.

Ziele I Wechselmaoglichkeit II Gestaltungsfihigkeit 111 Einfluss auf Anbieter

v

1. Vorausschauende 3. ;ir;:ﬁ;l:::: ?(t:;:r:‘il)ge 5. Kooperative
Analyse und Steuerung ? Mitgestaltungvon IT- 7. Rechtliche Vorgaben
von Abhingigkeiten Sl Losungen
.. Schnittstellenin der IT
Lésungs-
ansdtze
2 Es::::zgz:g = 4. AufbauDigitaler 6. Gemeinsames
(ung Kompetenzenund Verstindnis und 8. Politische Steuerung
alternativer IT- .
. Expertenwissen Vorgehen
Lésungen

Abb. 5:  Strategische Ziele und Losungsansétze aus der Strategie des IT-Planungsrates*®

Eine Malinahme zur Beschaffung bzw. Entwicklung alternativer IT-Losungen (s. Abbildung 5,
Lésungsansatz 2) ist die Férderung von Losungen auf Open-Source-Basis. Ihre Verflgbarkeit,
Leistungsfahigkeit und Skalierbarkeit sollen durch Bund, Lander und Kommunen in enger Zu-
sammenarbeit sichergestellt und der Einsatz auf diese Weise weiter forciert werden. Darlber
hinaus ist vorgesehen, zentrale Institutionen zu schaffen, die Open-Source-Lésungen férdern.
Das ermoglicht perspektivisch eine verbesserte Ressourcenverteilung, mehr Wechselmaglich-
keiten und einen verbesserten Einfluss auf die bedarfsgerechte Entwicklung von Open-
Source-Software.

Daneben zahlt die Deutsche Verwaltungscloud-Strategie auf die in Abbildung 5 genannten
Ziele ein. Sie adressiert die genannten Ziele, indem die Wechselmdglichkeiten gefordert, die
Gestaltungsfahigkeit sichergestellt und der Einfluss auf Anbieter ermdglicht werden. Aul3er-
dem wird die Kompatibilitdt bestehender und zuktnftiger foderaler Cloud- Infrastrukturen durch
gemeinsame Standards und Schnittstellen unterstitzt.*’

Auch die von der AG Cloud® entwickelte und vom IT-Planungsrat beschlossene Strategie
zeigt, dass es unterschiedliche Losungsanséatze zur Starkung der Digitalen Souveranitat gibt
und diese nicht allein Uber den Einsatz von mehr Open-Source-Software gelingen kann. Viel-
mehr braucht es eine ,Hybridstrategie®. Mit Blick auf die Strategischen Ziele und Losungsan-
satze (vgl. Abbildung 5) richtet dieser Bericht den Fokus auf die Beschaffung bzw. Entwicklung
alternativer IT-Losungen (auf Open-Source-Basis) und die herstellerunabhéangige Modularitat,
(Offene) Standards und Schnittstellen.

% FITKO (Hrsg.) (2021), S. 6.
4 FITKO (Hrsg.) (2021), S. 7.
47 FITKO (Hrsg.) (2020), S. 7.
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Der Beauftragte der Bunderegierung fur Informationstechnik macht Digitale Souveranitat zu
einem strategischen Thema.*® Und auch ein Blick in die Lander zeigt, dass zunehmend Dyna-
mik in die Themen kommt. So hat das Land Thiringen die Forderung, Nutzung und Entwick-
lung von Offenen Standards und Open-Source-Software explizit in das E-Government-Gesetz
aufgenommen. Das Gesetz verlangt Offene Schnittstellen und Standards, rdumt Open-
Source-Software eine Vorrangigkeit ein und bestimmt, dass Eigenentwicklungen der Offentli-
chen Verwaltung, auch im Auftrag fir eben diese, unter eine Open-Source-Lizenz zu stellen
sind, soweit keine sicherheitsrelevanten Aufgaben damit erfillt werden.*® Der Schleswig-Hol-
steinische Landtag hat sich bereits im Jahre 2018 auf den Weg gemacht und am 14. Juni in
seiner Plenarsitzung einstimmig beschlossen, dass die Nutzung quelltextoffener Software (O-
pen Source) kiinftig eine besondere Rolle spielen soll. Im Juni 2020 hat der Digitalisierungs-
minister einen Bericht vorgestellt. Die Landesregierung will die Abhangigkeit der Verwaltung
von einzelnen Softwareanbietern mit dominierender Marktmacht verringern und die Digitale
Souveranitat des Landes starken.®® Bis 2025 soll die Software-Infrastruktur ,weitestmoglich”
auf bestehende oder neue Open-Source-Losungen umgestellt sein.>!

Nennenswert ist auch die Initiative ,Ein Ort fiir Offentlichen Code®. Unter der Federfilhrung der
Open Source Business Alliance (OSBA) und der Vitako hat sich eine Arbeitsgruppe zusam-
mengefunden, die sich fur die Idee eines Open Source Code Repository fur die 6ffentliche
Hand stark macht. Ziel des Interessenverbunds ist es, den Weg fur ein Portal zu bereiten,
durch das die Offentliche Verwaltung in Deutschland Open-Source-Software in adaquater und
rechtssicherer Weise austauschen und gemeinsam entwickeln kann.®? Auch die KGSt® unter-
sttzt diese Initiative. Ein aktuelles Pilotprojekt von BMI und den Landern Nordrhein-Westfalen
und Baden-Wiirttemberg zeigt in diese Richtung.>® Ein Austausch zu den Erfahrungen findet
unter dem Dach der AG Cloud@ statt (s. 0.).

1.4 Bedeutung fir Kommunen

Das Kapitel 1 hat gezeigt, was ,Digitale Souveranitat” bedeutet und dass Offene Standards
und Open-Source-Software ein wichtiger Grundbaustein zu deren Starkung sind. Abschlie-
Rend werden die zu Beginn dieses Kapitels aufgeworfenen Fragen noch einmal aufgegriffen
und die Diskussionsergebnisse zur Digitalen Souveranitat der Offentlichen Verwaltung in ihrer
Bedeutung fir Kommunen zusammengefasst.

Wieso ist es hdchste Zeit, dass sich das kommunale Management intensiv mit der Digi-
talen Souveranitat auseinandersetzt?

48 Vgl. Bundesministerium des Innern, fiir Bau und Heimat (2020), S. 4.

4 vgl. Schmitz, L. (2018).

50 vgl. Albrecht, J.P. (2020)

51 vgl. Albrecht, J.P. (2020)

52 vgl. Open Source Business Alliance (2020), https://osb-alliance.de/wp-content/uploads/2020/09/Ein-Ort-fuer-oeffentlichen-
Code-Version-1_Paper.pdf.

5 Vgl. Die Landesregierung Nordrhein-Westfalen (2021), https://www.land.nrw/de/pressemitteilung/land-startet-pilotprojekt-
fuer-open-source-software.
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m Die digitale Transformation in Kommunen schreitet voran: Dabei stehen zum einen
Projekte unter der Uberschrift ,Smart City/Smart Region“ auf der Agenda. Im gesamten
kommunalen Okosystem und insbesondere im ,Konzern Kommune“ werden Leistun-
gen haufig auch digital abgebildet. Nicht selten handelt es sich dabei um Leistungen
der (digitalen) Daseinsvorsorge. Zum anderen nimmt die Digitalisierung von Services
im Sinne des E-Government fir die Birgerinnen und Birger zu — gerade im Zuge der
Umsetzung des Gesetzes zur Verbesserung des Onlinezugangs zu Verwaltungs-
dienstleistungen (Onlinezugangsgesetzes — OZG).

B Hinzu kommen bildungspolitische Auftrage und die kommunale Schulpolitik. Neben
den Aktivitaten im Bereich Smart City und Verwaltungsdigitalisierung liegen hier ent-
scheidende Stellschrauben fur Kommunen als Bildungs- und Schultrager im Rahmen
der digitalen Daseinsvorsorge. Es gilt, die Digitale Souveranitat auch auf individueller
Ebene zu férdern.

®m Die Ara der ,klassischen Rechenzentrumsstruktur® endet. Die Software-Hersteller ver-
folgen in inren Geschaftsmodellen zunehmend den Wechsel von ,,On-premise-L&sun-
gen“® hin zu einer ,,Cloud-Strategie“® und stellen diese auf Miet- oder Abo-Modelle um.
In diesem Zuge benétigen Kommunalverwaltungen Optionen zum Umgang mit diesen
Modellen und missen die Digitale Souveranitat sicherstellen. Sogenannten Hersteller-
einschlissen (vgl. Kapitel 1.1.3) ist friihzeitig entgegenzuwirken. Wahrend die Wirt-
schaft sich mit neuen Geschaftsmodellen auf den Weg macht, muss auch die kommu-
nale IT strategisch (heu) ausgerichtet werden.

B Das Leitbild der Kommune ist zunehmend das einer ,vernetzten Kommune®. Dies geht
einher mit dem Denken in einem Okosystem aus Verwaltung, Konzern Kommune, ort-
licher Gemeinschaft und regionaler Dimension. Digitalisierung gelingt nur, wenn dieses
Okosystem zusammenwirkt.>* Die diesem Leitbild zugrunde liegende Haltung auRert
sich auch in dem Grundsatz ,Public Money? Public Code!*®, der u. a. auf die Starkung
von Demokratie, Transparenz und Vertrauen durch Open-Source-Software abstellt.

Was sind konkrete Ansatzpunkte flir das kommunale Management, um die Digitale Sou-
veranitéat zu starken?

Fur das kommunale Management gibt es unterschiedliche Ansatzpunkte zur strategischen
Starkung der Digitalen Souveranitat:

B Organisation und Zusammenarbeit: Fir eine Starkung der Digitalen Souveranitat
mussen Bund, Lander und Kommunen zusammenwirken und es braucht neue Organi-
sationsmodelle sowie Kommunikations- und Abstimmungsprozesse im foderalen Sys-
tem. Auch auf kommunaler Ebene sind neue, intensive Formen der Zusammenarbeit
auf den Gebieten der Verfahrens- und Schnittstellenentwicklung, der Bindelung von
Change-Prozessen, der datenschutzrechtlichen und sicherheitsrelevanten Bewertung

5 vgl. KGSt®-Bericht 8/2018, ,Okosystem der Digitalisierung®, S. 3, 9f.
5 Vgl. Free Software Foundation Europe; Kompetenzzentrum Offentliche IT am Fraunhofer Fokus (Hrsg.) (2020), S. 31.
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und der Vergabe gefragt. Die dazu notwendigen Steuerungsprozesse missen jetzt
angestol3en werden.

Kompetenzen: Nicht nur im Bereich der IT-Entwicklung — insbesondere hier kann
ohnehin nicht jede Kommune selbst Kompetenzen vorhalten —, sondern auch im Be-
reich der ,Governance® im Kontext von Open-Source-Software ist Know-how aufzu-
bauen. Dafur braucht es entsprechende Strategien.

Mitarbeitende: Die Akzeptanz und Sensibilitdt der Mitarbeitenden und insbesondere
der Fuhrungskréfte sind zu férdern. Auch dies ist ein Prozess, der Zeit braucht und jetzt
unbedingt anzustol3en ist.

IT-Strategie und -Management: Eine technologische Flexibilitat sichert die ,Gestal-
tungshoheit* der Kommunen. Damit ist sie essenziell fir die kommunale Selbstverwal-
tung. Grundsteine werden im Zuge der Smart City-/Smart Region-Anséatze und der
Umsetzung des OZG jetzt gelegt.

Steuerung: Die Komplexitat des Einsatzes von Informations- und Kommunikations-
technologien nimmt weiter zu und ist fir Kommunen erst recht nicht mehr steuerbar,
wenn sie jetzt nicht handeln und vorhandene Abhangigkeiten sukzessive abbauen oder
diese reflektiert steuern. Wenn die Kommunen souveran agieren kénnen, starkt dies
zudem das Vertrauen der Burger*innen und Unternehmen in ihre Rolle als demokra-
tisch legitimierte Stelle. Ein konkreter Ansatzpunkt daftr ist die Etablierung einer Open-
Source-Governance. Die Anforderungen daran werden in diesem Bericht umrissen.
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2 Grundlagen zu Open-Source

Im Kapitel 1 wurden die Facetten der Digitalen Souveranitat und ihre Bedeutung fir die
Offentliche Verwaltung beschrieben. Insbesondere fiir die Starkung der technologischen Sou-
veranitat und der Datensouveranitét sind Open-Source-Software und Offene Standards wich-
tige Hebel. Diese werden in diesem Kapitel intensiv betrachtet mit dem Ziel, ein gemeinsames
Verstandnis zu schaffen, sprachliche Abgrenzungen vorzunehmen, Zusammenhange aufzu-
zeigen und die Relevanz einer kommunalen ,Open-Source-Governance® zu verdeutlichen.

2.1 Begriff und gemeinsames Verstandnis von OSS

Freie Software, Open-Source-Software oder kurz: OSS, FOSS oder FLOSS? Im Kontext von
Open-Source-Software ist die Begriffsdiskussion eine grof3e. Dahinter steckt der ideelle
Ursprung der Bedeutung von Software, die ,frei“, nicht zwangslaufig kostenlos, aber quelloffen
und damit im Hinblick auf ihren Code fir die Allgemeinheit frei mitsamt den Verfligungsrechten
zuganglich ist. Freie Software? zielt also auf den Wert ,Freiheit” von Software ab. Sie ist Zent-
rum einer Bewegung, die Mitte der 1980er-Jahre entstand. Der Begriff ,Open-Source-Soft-
ware* wurde 1998 mit der Open Source Initiative (OSI) als Marketing-Kampagne fir ,Freie
Software” ins Leben gerufen und hat sich seitdem ebenfalls sehr stark etabliert.>®

Fur die kommunale Praxis ist es wichtig, dass die ideellen Herleitungen eingeordnet werden
konnen, da sie auch heute noch entsprechende Anhanger*innen in der Community haben.
Jedoch sollte die Diskussion um den Begriff nicht den Einsatz fur die Sache — mit Vorztigen
sowohl im funktionalen oder kreativen Bereich als auch mit Blick auf die ,Freiheit” — Gberde-
cken.

Die KGSt® spricht in diesem Bericht von Open-Source-Software und greift damit die Diskus-
sionen und die Entscheidungen zur Begriffsverwendung im foderalen Kontext, insbesondere
im IT-Planungsrat, auf.’” Die Begriffe ,Freie Software” oder ,Free (Libre) und Open-Source-
Software (FLOSS)“ werden synonym verwendet und bringen insbesondere die mit der Soft-
ware verbundenen Freiheiten verstarkt zum Ausdruck. Davon zu unterscheiden ist Free-
ware, die allein auf den kostenlosen Erwerb von Software abstellt, aber nicht Gber einen
offenen Quellcode verfigt.

Die nachfolgende Abbildung fasst die Begrifflichkeiten noch einmal zusammen und macht
auch die Abgrenzung zur ,Freeware” deutlich:

% Vgl. Free Software Foundation Europe, https:/fsfe.org/freesoftware/comparison.

57 vgl. Beschluss Nr. 2020/19 des IT-Planungsrates vom 04. Mai 2020, https://www.it-planungsrat.de/SharedDocs/Down-
loads/DE/Entscheidungen/32_Umlaufverfahren Eckpunktepapier/Entscheidungsniederschrift Umlaufverfahren Eckpunkte-
papier.pdf?__blob=publicationFile&v=3.
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Free Software
(,Freie Software”)

Abkirzungen fir Free (Libre) und Open
Source Software (OSS)

FOSS / FLOSS

Freeware Voraussetzungist lediglich der kostenlose Erwerb der Software

Abb. 6:  Begrifflichkeiten im Kontext von Open-Source-Software®®

Open-Source-Software nach dem beschriebenen Verstandnis kommt in ganz unterschiedli-
chen Bereichen der kommunalen IT wie am Arbeitsplatz, im Bereich Geoinformationen oder
in Schulen zum Einsatz. In diesen Bereichen kénnen sich Anwendung, Chancen und Heraus-
forderungen deutlich unterscheiden. Software kann nach unterschiedlichen Modellen katego-
risiert werden. Die Norm ISO/IEC 2382:2015 unterscheidet zwischen drei Arten von Software
nach ihrer Funktionalitat:>°

B Anwendungssoftware st ein spezifisches Anwendungsproblem. Diese Art von Soft-
ware nutzt einer Anwenderin/einem Anwender daher unmittelbar bei der Erfillung von
Aufgaben. Beispiele flr Anwendungssoftware sind Textverarbeitungsprogramme,
E-Mail-Clients oder Webbrowser, aber auch diverse Fachverfahren, wie beispielsweise
im Bereich der Buchhaltung, zur Hundesteuerveranlagung, zur Instandhaltung von
StrafRen oder zur Durchfiihrung amtsérztlicher Untersuchungen.

B Systemsoftware ist eine anwendungsunabhéngige Software, welche die Ausflihrung
von Anwendungssoftware unterstiitzt. Beispiele fur Systemsoftware sind die Kompo-
nenten eines Betriebssystems (z. B. Treiber, Benutzeroberflachen) und Dienstpro-
gramme (z. B. Benutzerverwaltung, Warteschlange fur Druckauftrage).

B Support-Software® ist Software, welche die Entwicklung und Wartung von Software
unterstutzt oder nicht-anwendungsspezifische Leistung erbringt (z. B. Entwicklungs-
umgebung, Versionsverwaltung, Software zur Aufschaltung auf Endgerate, Software
zur Aktualisierung von Softwareprodukten).

Bei der Starkung von Open-Source-Software sind demnach all diese Kategorien in den Blick
zu nehmen. Die Umfrage der KGSt® zum Einsatz von OSS in Kommunen zeigt, dass Open

%8 In Anlehnung an Free Software Foundation Europe; Kompetenzzentrum Offentliche IT am Fraunhofer Fokus (Hrsg.) (2020),
S. 4.
% Nachfolgend: Stadt Dortmund / Do-FOSS (2019), S. 8.
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Source insbesondere im Bereich der System- und Support-Software® eingesetzt wird.®® Davon
bekommt die Anwenderin/der Anwender in der Regel gar nichts mit.

2.2 Chancen und Herausforderungen fir Kommunen

Im Kontext von Open-Source-Software oder Freier Software spricht die Free Software Foun-
dation Europe (FSFE) von vier Freiheiten. Die FSFE ist ein gemeinnitziger Verein, der Men-
schen im selbstbestimmten Umgang mit Technik unterstitzt und sich in diesem Sinne intensiv
fur die Forderung von ,Freier Software” einsetzt.®*

Diese Freiheiten sind gleichsam verbunden mit ,Rechten®, die bei Nutzung, Entwicklung,
Bereitstellung und Verbreitung gegeben sind. Um diese Rechte zu wahren, gibt es auch
gewisse Pflichten. Rechte und Pflichten werden in der zugrunde liegenden Open-Source-Li-
zenz (vgl. Abschnitt 0) genauer geregelt. Die vier Freiheiten nehmen zunachst einmal grund-
satzliche Rechte in den Blick. Damit sind auch fir Kommunen zahlreiche Chancen verbunden.
Diese Chancen gilt es zu nutzen. Denn mit einem professionellen Einsatz von Open-Source-
Software starken Kommunen nicht nur die Digitale Souveranitat und mildern Abhangigkeiten.
Es ergeben sich durch die Prinzipien der ,solidarischen Open-Source-Gemeinschaft* weitere,
durchaus auch wirtschaftliche, Vorteile, wenn Software verbessert und dann auch anderen
Verwaltungen und Organisationen Open Source zur Verfligung steht.

Jede dieser vier Freiheiten ist aber noch mit unterschiedlichen Herausforderungen fiir das
kommunale Management behaftet. Auch diese werden in diesem Abschnitt deutlich. Genau
wie Beschaffung, Bereitstellung, Pflege oder Lizenzmanagement bei proprietarer Software
gewisse Kenntnisse erfordern, so sind diese auch fur den Einsatz von OSS notwendig. Um
die Chancen zu nutzen, braucht es eine professionelle Open-Source-Governance, die in vielen
Kommunen noch starker zu etablieren ist.

Die Bedeutung der vier Freiheiten fir Kommunalverwaltung sowie die damit verbunde-
nen Herausforderungen werden nachfolgend herausgearbeitet. Dadurch ergeben sich
konkrete Anforderungen an eine Open-Source-Governance.

Nach der FSFE ist eine Software ,frei“, wenn sie unter einer Lizenz verfigbar ist, die die
folgenden vier Freiheiten bzw. Rechte umfasst:®?

80 vgl. KGSt®-DenkanstoR (2020), S. 13.
61 vgl. Free Software Foundation Europe, https://fsfe.org/about/about.de.html.
62 vgl. nachfolgend Free Software Foundation Europe, https:/fsfe.org/freesoftware/freesoftware.de.html.
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i [
Nutzung der Einsicht in den
Software D Quellcode
.
Verwenden Verstehen
/

Software

.

Verbreitung der

Veranderung
des Codes

Abb. 7:  Die 4 Freiheiten nach FSFE®®

Q c

Auch an dieser Stelle lasst sich wieder gut der Vergleich zur ,Open-Source-
Tomate“ ziehen:

Es ist fur Fachleute mdglich, ihre DNA einzusehen und zu verstehen.

Durch spezielle Zichtungen kann sie in ihren Eigenschaften den bei-
spielsweise klimatischen Bedingungen angepasst und dadurch verbes-
sert werden.

Sie wird dann in dieser veranderten Form im Anbau verwendet und

das Saatgut kann entsprechend verbreitet werden.

Eine veranschaulichende Grafik kann der Anlage 8.4 entnommen werden.

(Vgl. auch https://blog.do-foss.de/wp-content/uploads/Bits-und-Baeume-Saatqut-wie-Software.png (Zugriff:
09.03.21))

8 In Anlehnung an Free Software Foundation Europe, https://fsfe.org/freesoftware/freesoftware.de.html.
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22.1 Freiheit zur Nutzung der Software (Verwendung)

Diese Freiheit betrifft die Kommunalverwaltung in ihrer Rolle als ,Nutzerin®. Open-Source-Soft-
ware ist in der professionellen Praxis allerdings nicht kostenlos: Wahrend sie grundsétzlich
lizenzkostenfrei ist, sollte ihre Nutzung ggf. mit einem kostenpflichtigen Pflege-bzw. Support-
vertrag verbunden werden, um einen langfristigen Betrieb sicherzustellen.®* Dies ist auch und
insbesondere bei kleineren Open-Source-Projekten und nicht so stark verbreiteten Lésungen
wichtig, weil dann auch die Community vergleichsweise klein ist. Beauftragt man hier keinen
externen Dienstleister bzw. hat keinen Wartungsvertrag, sind individuelle Anderungswiinsche
nur schwer realisierbar bzw. bedeuten eine lange Wartezeit.

Die freie Verwendung machen sich Kommunen bereits an vielen Stellen zu Nutze. Die
bekanntesten Beispiele sind der Internetbrowser Mozilla Firefox, das Packprogramm 7Zip oder
das Grafikprogramm GIMP, aber auch der Webserver® Apache Tomcat oder der Monitoring-
dienst Nagios zur Uberwachung von Netzwerkdiensten.

Dienste, die recht ,autark®, also ohne viele Schnittstellen zu anderen Programmen nutzbar
sind, werden schon vielfach auf Open-Source-Basis eingesetzt. Die Herausforderungen neh-
men tendenziell mit der Komplexitat der Software zu, vor allem dann, wenn diese mit vielen
anderen Programmen kommunizieren muss.

L CoEENSHOT -

Abb. 8: OSS-Anwendungsbeispiele aus der KGSt®-Umfrage®®

64 vgl. Stadt Dortmund / Do-FOSS (2019), S. 11.
8 KGSt®-DenkanstoR ,Open Source in Kommunen. Ergebnisse einer Umfrage.” (2020), S. 13.
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Auch in der Rolle der bloRen Nutzerin hat die Verwaltung sicherzustellen, dass die Open-
Source-Software zuverlassig im Einsatz ist. Wahrend hinter vielen proprietdren Produkten
umfangreiche Pflege-, Wartungs- oder Systemvertrdge stecken, managt die kommunale IT
viele der Open-Source-Produkte selbst. Der Einkauf von OSS im Rahmen eines ,Full-Service-
Vertrags® mit Service Level Agreements, die einen entsprechend definierten Service zusichern
und beispielsweise bestimmte Reaktions- und Wiederherstellungszeiten bei Ausfallen vertrag-
lich regeln, wird vielfach als Herausforderung erlebt. Das betrifft insbesondere kleinere Kom-
munen. Dabei ist auch der kommerzielle Bezug und Betrieb von OSS mdglich. Wartung, Pflege
und Support werden dann als Dienstleistung vergeben. Hier ist das erforderliche Know-how,
insbesondere im Bereich Vergabe und Beschaffung aufzubauen. Dazu sollte eine enge
Zusammenarbeit im 6ffentlichen Sektor angestrebt werden, beispielsweise durch die Bildung
von 6ffentlich-rechtlichen Kompetenzzentren. Allerdings sind nicht zwingend neue Strukturen
zu schaffen, wie etwa Open Source Program Offices (kurz: OSPQO). Gerade im kommunalen
Kontext kdnnen auch vorhandene Strukturen fur eine Zusammenarbeit oder lose Strukturen
wie Entwicklungsgemeinschaften genutzt werden.

In einer Kommunalverwaltung werden aufgrund ihres breiten Aufgabenspektrums besonders
viele Fachverfahren eingesetzt. Mit der Komplexitét und insbesondere der Anzahl der Schnitt-
stellen einer OSS zu anderen Programmen nehmen die Herausforderungen in der Nutzung
zu. Hier kbnnen Kommunalverwaltungen mit eigenem Engagement, beispielsweise in inter-
kommunalen Entwicklungsgemeinschaften, ansetzen. Es gibt bereits praktische Beispiele, die
dies bestétigen (vgl. Abschnitt 2.2.3). Bei einer modularen Ausgestaltung von Software ist
zudem die Einbeziehung der Community leichter — beispielsweise dann, wenn es um die Pro-
grammierung spezifischer Funktionen auf Basis Offener Standards geht. Grundséatzlich wird
auch daran deutlich, dass die Forderung von Offenen Standards und Schnittstellen essenziell
ist (vgl. Abschnitt 2.4).

Auch Open-Source-Software ist in ein Sicherheitsaudit einzubeziehen. Diese Auditierung wird
nicht ,mit ausgeliefert” und stellt viele Verwaltungen mit Blick auf die IT-Prifung/-Revision vor
Herausforderungen. Fir diese Aufgabe gibt es auf der einen Seite zwar Dienstleister, perspek-
tivisch sollte hier aber eine intensivere Zusammenarbeit und ein Verzeichnis (Repository) mit-
samt Hinweisen zu Auditierungen aufgebaut werden. Diese Idee wird aktuell mit unterschied-
lichen Vorhaben verfolgt.5®

Als Risiken in der Nutzung sind der mdgliche Wegfall der Nutzbarkeit als Open-Source-Soft-
ware und auch eine Zersplitterung der Community zu nennen. Auch dafur gab es in der Ver-
gangenheit unterschiedliche Beispiele. Diese Risiken beziehen sich allerdings nicht auf die
Lizenzierungsform und kénnen auch bei proprietarer Software vergleichbar auftreten (z. B.
Insolvenz eines Software-Anbieters). Im Rahmen der Open-Source-Governance gibt es unter-
schiedliche Mdglichkeiten, diese Risiken zu reduzieren.

66 \Vgl. Open Source Business Alliance (Hrsg.) (2020), https://osb-alliance.de/wp-content/uploads/2020/09/Ein-Ort-fuer-oeffent-
lichen-Code-Version-1_Paper.pdf; vgl. Die Landesregierung Nordrhein-Westfalen (2021), https://www.land.nrw/de/pressemit-
teilung/land-startet-pilotprojekt-fuer-open-source-software.
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2.2.2 Freiheit zur Einsicht in den Quellcode (Verstehen)

Die Dimension des Verstehens bezieht sich auf die Einsicht in den Quellcode. ,Den versteht
doch ohnehin kaum jemand!“ — Das ist wohl das Erste, an das viele bei dieser Dimension
denken. Die Antwort darauf hat zwei Facetten:

1. Beim ,Verstehen® geht es insbesondere um den Zugang zu Information und Wissen,
der bei offentlicher Software Teil des demokratischen Selbstverstandnisses ist (,Public
Money? Public Code!“). Gleichwenn die Verwaltung selbst nicht Gber Kompetenzen
verfugt, um den Code hinter einer Open-Source-Software zu verstehen, so sichert sie
dies ihren Burgerinnen und Birgern im Sinne des Transparenzgebots zu. Damit kann
sie auch die Akzeptanz fur den Einsatz von Technologien steigern. Das Beispiel der
Corona-Warn-App hat dies illustriert (vgl. Kapitel 1.1.3.3): Ahnlich wie bei Gesetzes-
texten muss der Quellcode mindestens von unabhangigen sachverstandigen Dritten
nachvollziehbar sein.®’

2. Auch wenn die Kommune in ihrer Rolle als Nutzerin den Quellcode nicht selbst verste-
hen kann, besteht die Chance, dass in der Community die Sicherheit der Software
gepruft und Sicherheitsliicken entdeckt werden. Auch dafir gibt es zahlreiche Beispiele
in der Praxis (vgl. auch Corona-Warn-App), womit die Bedeutung einer groRen und
aktiven Community und eines nachhaltigen Community-Managements klar wird. Die
Relevanz von Open Source flr die IT-Sicherheit zeigt sich auch darin, dass gerade
Tools in unmittelbarem Kontext von IT-Sicherheit Open Source stehen. Sicherheits-
Audits kénnen ferner fir OSS extern beauftragt werden. Verfugt die Kommune Uber
die entsprechenden Kompetenzen, gewinnt sie teilweise an Geschwindigkeit in der
Umsetzung, da sie eigene Fehleranalysen und -behebungen durchfiihren kann.

2.2.3 Freiheit zur Verdnderung des Codes (Verbessern)

Diese ,Freiheit* bzw. dieses Recht zielt darauf ab, dass Open-Source-Software beliebig ver-
bessert, also verandert und den eigenen Bedarfen entsprechend angepasst werden kann.
Dabei sind bestimmte lizenzrechtliche Anforderungen zu beachten.

Verwaltungen kdnnen OSS einerseits an regionale und kommunale Besonderheiten und dif-
ferierende Gesetzeslagen anpassen, andererseits besteht gerade fir Kommunen eine grof3e
Chance in der freien Verbesserung von OS-basierten Tools: Sie haben grundsatzlich die glei-
chen Aufgaben und stehen nicht in einem klassischen Konkurrenzverhdltnis. D. h. entspre-
chend auf kommunale Belange angepasste OSS sollte gerade fur viele Kommunen nutzbar
sein. Der ,Solidaritatseffekt” von OSS koénnte so zur Verbesserung technologischer Rahmen-
bedingungen in vielen Kommunen beitragen und die Innovationsfahigkeit insgesamt starken.
Ein enger Zusammenhang mit Prinzipien wie ,Einer fir Alle (EfA)* und die mdgliche ,Anschub-
wirkung“ in der Umsetzung des Onlinezugangsgesetzes (OZG) liegen auf der Hand. Aber
daflr braucht es eine etablierte, systematische und nachhaltige Zusammenarbeit der Kommu-
nen und Offentlichen Verwaltung insgesamt und eine entsprechende Anschubfinanzierung,

57 Vgl. Schafer (2015), https://blog.do-foss.de/beitrag/foss-voraussetzung-fuer-demokratiekonforme-open-government-loesun-

gen/.
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die erforderliche Entwicklungen oder Anpassungen mdoglich macht. Dies konnte Uber zentrale
Ansitze, Open-Source-Plattformen fir die Offentliche Hand oder entsprechende Fordermittel-
programme gelingen. Auch wenn es in kommunalspezifischeren Anwendungsbereichen hau-
fig keine ausgepragte Entwickler*innen-Community gibt, kénnen die verschiedenen Digitalisie-
rungsnetzwerke auf kommunaler Ebene dafir gut genutzt werden.

Haufig ist keine umfangreiche Veranderung des Codes notwendig, sondern es genigt
schon eine oberflachliche Anpassung, um einen softwarebasierten Service im ,Look and
Feel* der eigenen Verwaltung erscheinen zu lassen. Viele der Lésungen bieten dank der
,Customizing“-Mdglichkeiten also einen kommunenspezifischen Wiedererkennungswert, weil
sich der Losung ein eigenes ,Branding® hinzufiigen lasst. Der Ursprungsservice ist dann teil-
weise gar nicht mehr ad hoc erkennbar (sog. ,White Labeling“). Ein Beispiel ist der Videokon-
ferenzservice fur Burgerinnen und Burger ,Palim! Palim!“, den die Stadt Buhl auf der Basis der
Open-Source-Software Jitsi Meet anbietet (vgl. Anlage 8.8).5¢

Stadt ’)Bijhl

Palim! Palim!

Aul gehts! Beginne Sie eine Videokoufereaz mil Threen Verein, Sprach- odec Musikschulkurs, Odler besser noch, Lxdea Sie alle eio, keanen. Palim? Palim! ist eine Videokoalerenelasung der Stact Db, die
Sie den ganzen Tag kostenlas verwenden kinnen — ahne Reg

Abb. 9:  Palim! Palim! Videokonferenzlésung der Stadt Biihl auf Jitsi-Basis®®

Bei der Entwicklung von OSS ist darauf zu achten, dass oberflachliche Anpassungen wie eine
Individualisierung von Texten, Design-Anpassungen mit Blick auf Logo und Farben oder das
Ein- bzw. Ausblenden von Anzeigeelementen in der Konfiguration nativ so angelegt sind, dass
eine Nachnutzung der Losung moglich ist, ohne den Quellcode verandern zu missen.”® Dies
ist insbesondere bei der Umsetzung des OZG und des ,Einer-fur-Alle® (EfA)-Prinzips essenzi-
ell.

68 https://www.buehl.de/digitalisierung/palim-palim (Zugriff: 06.07.2021).
8 Quelle: Screenshot der Seite https://konferenz.buehl.digital/ (Zugriff: 06.07.2021).
" vgl. AKDB (2020), S. 3.
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224 Freiheit zur Nachnutzung der Software (Verbreiten)

Das Recht der Verbreitung bezieht sich darauf, dass die Software weitergegeben werden
darf.”* Insbesondere fir Kommunen liegen in der gemeinsamen Verbesserung und Verbrei-
tung viele Chancen, da sie fur ihre dOrtliche Gemeinschaft vielfach gesetzlich normierte, ver-
gleichbare Aufgaben Ubernehmen. Eine Nachnutzung bietet sich hier geradezu an und ist in
der Praxis durchaus anzutreffen.

Ein gutes Beispiel ist der Open-Source-Mangelmelder ,Mark-a-spot“. Bei-

spielsweise hat die Stadt Kdln ihren Mangelmelder ,Sag’s uns® auf Basis die-

O ser OSS realisiert und die Stadt Jena hat dies wiederum adaptiert. Mangel-

— melder auf ,Mark-a-spot“-Basis sind weiterhin u. a. in Bonn, Minchen oder
) Krefeld im Einsatz.

(Vgl. https://iwww.markaspot.de/de/, https://sags-uns.stadt-koeln.de/, https://maengelmelder.jena.de/de/re-
port, Zugriff: 17.03.2021).

Relevant sind im Kontext dieser Freiheit sog. Forks® bzw. Derivate. Dabei handelt es sich
um Abspaltungen von dem einer Open-Source-Software zugrunde liegenden Code. Dieser
Code wird dann auf einem separaten Strang, unabhangig von seinem Ursprung, weiterentwi-
ckelt, basiert aber auf dem gleichen Ursprungscode (vgl. Anlage 8.4).

Der Solidaritatsgrundsatz, der sich gleichzeitig hinter der Dimension des Verbreitens verbirgt,
ist ein wesentlicher Beitrag zur Steigerung des ,Public Value®“. Internationale Beispiele wie das
der Stadt Barcelona zeigen, dass die Verbreitung kommunaler Losungen dort ausgepragter
forciert wird.”? Eine zentrale Herausforderung liegt darin, die vielen guten, bereits etablierten
Losungen sichtbar zu machen, damit eine Nachnutzung maoglich wird. Ein Losungsansatz kann
auch hier ein Verzeichnis (Repository) tiber vorhandene OSS-Lésungen fiir die Offentliche
Verwaltung sein.”® AuBerdem gilt es Angste, wie etwa vor Fehlern, vor geringerer Sicherheit
durch eine Veroffentlichung oder vor Lizenzbruch, abzubauen, indem entsprechende Kompe-
tenzen aufgebaut werden.

"t Dabei sind ggf. Vorgaben aus der zugrunde liegenden OSS-Lizenz zu beachten (vgl. Abschnitt 2.3).

2 Vgl. Free Software Foundation Europe; Kompetenzzentrum Offentliche IT am Fraunhofer Fokus (Hrsg.) (2020), S. 6-7.

3 Vgl. Open Source Business Alliance (2020), https://osb-alliance.de/wp-content/uploads/2020/09/Ein-Ort-fuer-oeffentlichen-
Code-Version-1_Paper.pdf.
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2.3 Lizenzmodelle im Kontext von OSS
Open-Source-Software ist lizenzkostenfrei, aber nicht lizenzfrei.

Stets zu beachten sind beim Einsatz von OSS die entsprechenden Lizenzen. Im Open-Source-
Bereich gibt es Uberaus viele Lizenzen und diese sind wichtig, da sie nicht nur die Pflichten,
sondern auch die Rechte an OSS zusichern. Die Lizenz garantiert sozusagen, dass die vier
Freiheiten (vgl. Abschnitt 2.2) eingehalten werden.

Genau wie es beim Einsatz proprietarer Software eines Lizenzmanagements und eines Ver-
tragsregisters bedarf, so ist ein Lizenzmanagement auch im Kontext von Open-Source-Soft-
ware erforderlich, damit eine lizenzkonforme Verwendung von OSS in der Verwaltung sicher-
gestellt ist. Das Lizenzmanagement von OSS ist also analog zum Lizenzmanagement propri-
etarer Software zu professionalisieren.

Wichtig ist insbesondere bei Verbesserung und Verbreitung von Open-Source-Software die
sogenannte ,Copyleft“-Klausel. Copyleft® ist ein Wortspiel, welches aus dem bekannten
,Copyright* entstanden ist und ausdrlickt, dass die Software frei verwendet werden darf, Ver-
besserungen, Weiterentwicklungen etc. aber unter der gleichen freien Lizenz als Open-
Source-Software zu verbreiten sind. Vom Urheber ist es dann in der Regel sogar erwiinscht,
dass solche Software verandert und mit den so entstandenen Neuerungen weiterverbreitet
wird. Daher finden sich die meisten Derivate bei dementsprechend lizenzierten Softwarepro-
jekten. Es empfiehlt sich daher generell, Lizenzen zu wahlen, die eine Copyleft-Klausel bein-
halten (sog. Copyleft-Lizenzen).

Aufwelche Lizenz sollten Kommunen beim Einsatz von Open-Source-Software achten?
Die Begutachtung von Lizenzen bedarf einer intensiveren Auseinandersetzung im Rahmen
von Vergabe und Beschaffung. Im Kontext von Open-Source-Software gibt es ca. 350 ver-
schiedene Lizenzen. Es gibt im Wesentlichen zwei Zertifizierungsinstitutionen fir Open-
Source-Software-Lizenzen: Die Open Source Initiative (OSI) und die Free Software Foun-
dation (FSF). Beide unterziehen Software-Lizenzen einem Zertifizierungsprozess. Es sollten
daher grundsétzlich Open-Source-Software-Lizenzen gewahlt werden, die FSF- oder OSlI-zer-
tifiziert sind. Eine Auflistung der entsprechenden Lizenzierungen ist auf den Homepages zu
finden.”

Eine spezifisch nennenswerte Lizenz ist die sog. ,,EUPL”-Lizenz. Die European Union Public
Licence (EUPL) ist die erste europdische Open-Source-Software-Lizenz, welche auf Initiative
der Europaischen Kommission definiert worden ist und eine Copyleft-Lizenz ist. Die Open-
Source-Software-Lizenz fur die Europaische Union wurde in einem Durchfiihrungsbeschluss
naher definiert.” Auf der Homepage der Europaischen Kommission ist eine stets aktuelle Liste
von EUPL-kompatiblen OSl-zertifizierten Lizenzen zu finden.”®

7 Vgl. Free Software Foundation, https:/www.fsf.org/licensing/; vgl. Open Source Initiative, https://opensource.org/licenses.

s vgl. Durchfihrungsbeschluss (EV) 2017/863 der Kommission, https://eur-lex.europa.eu/legal-con-
tent/DE/TXT/?uri=CELEX:32017D0863.

6 Vgl. Europaische Kommission, https://joinup.ec.europa.eu/collection/eupl/matrix-eupl-compatible-open-source-licences (Zu-
griff: 06.07.2021).
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Open-Source-Software ist lizenzkostenfrei, aber nicht ganzlich kostenfrei.

Lizenzgebihren sind Entgelte fur die Einrdumung von Nutzungsrechten. Eben diese dirfen
bei Open-Source-Software nicht erhoben werden. Das heif3t aber nicht, dass der Einsatz von
OSS ,kostenfrei“ist. Verwaltungen missen entweder selbst den Betrieb von OSS sicherstellen
und entsprechende Ressourcen bereitstellen oder externe IT-Dienstleister mit diesen Dienst-
leistungen beauftragen. Selbstverstandlich haben auch IT-Unternehmen, die Produkte auf
Open-Source-Basis kommerziell anbieten, Ausgaben, wie beispielsweise durch Weiterent-
wicklungen oder Support: Sie testen Open-Source-Software ausgiebig, unterziehen sie regel-
mafigen Audits und ,harten” sie auf diese Weise fur den Einsatz in Organisationen und
Unternehmen.

Eine wichtige Rolle spielen in diesem Kontext sog. Subskriptionen. Eine Subskription hat
nichts mit der Lizenz an sich zu tun. Wenn eine Subskription einer Open-Source-Software
eingesetzt wird, so ist der zugrunde liegende Software-Code also nach wie vor offen und
lizenzkostenfrei (s. 0.). Er wird demensprechend auch frei gemaf der entsprechenden Open-
Source-Lizenz zur Verfigung gestellt. Allerdings gewadhrleistet der Dienstleister, der die
Ldsung auf Open-Source-Basis anbietet, mit einer Subskription, dass die Software stabil zur
Verfugung steht. Fehler werden gemald eines vereinbarten Service Levels behoben, Daten-
schutzbestimmungen entsprechend berlcksichtigt, ggf. auch die Haftung fir den stérungs-
freien Betrieb Gibernommen etc.

Ahnlich verhalt es sich mit sog. Enterprise- und Community-Editionen. Die Enterprise-Edition
umfasst dann weitere Leistungen, wie professionellen Support samt Service Level Agree-
ments, Migrationsleistungen oder weitere Funktionen, und ist deswegen kostenpflichtig. Zu
beachten ist, dass Software dieser Art teilweise nicht mehr als ,frei“ angesehen wird, da sie
proprietare Teile wie z. B. Plug-ins enthélt. Bei Community Editionen handelt es sich hingegen
um ,Freie Software*.

Entsprechend ist die Verwendung und der Einsatz von OSS auch und gerade im kommerziel-
len Bereich moglich.”

2.4 Offene Standards: Grundlage fiur eine digital souverane Verwaltung

,Wie wirde eine Welt ohne Offene Standards aussehen? Wie wére es, wenn in jeder
Provinz unterschiedliche Schienensysteme, Steckdosen und inkompatible Telefonan-
schlisse gebaut wirden? Diese Welt wurden wir zu Recht als sehr riickstandig emp-
finden. 8

Offene Standards erleichtern Menschen in unterschiedlichen Lebensbereichen die Kommuni-
kation oder die Interaktion, sie geben ihnen Zugang zu mehr Funktionen oder machen sie
unabhangig von einzelnen Anbietern. Gerade im Zuge der digitalen Kommunikation wird die
Bedeutung von Offenen Standards deutlich: Denn hier geht es um den Zugang zu

7 Vgl. Free Software Foundation Europe; Kompetenzzentrum Offentliche IT am Fraunhofer Fokus (Hrsg.) (2020), S. 13.
8 ClaaRen, A. (2019).
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Informationen und Wissen — eine Facette der Digitalen Souveranitat. Gerade Verwaltungen
gestalten vielfach die Kommunikation mit der drtlichen Gemeinschaft und ihren Birgerinnen
und Burgern. Diese elektronische Kommunikation missen sie allen ermdglichen und dirfen
dies nicht abhangig von spezifischen Formaten machen.

,In einer Umgebung des massenkommunikativen ,many-to-many‘ ist immer weniger
entscheidend, wer die Inhalte der Massenkommunikation produziert, sondern vielmehr,
wer die Zugange zu den darunterliegenden Infrastrukturen kontrolliert.“”®

Bei Offenen Standards geht es also nicht nur um Technik, sondern auch um die staatliche
Verantwortung, Verfahren und Daten so weit zu 6ffnen wie mdglich — ganz im Sinne eines
Open-Government-Ansatzes.

Besonders deutlich wird die Bedeutung Offener Standards am Beispiel der
E-Mail. Sie basiert auf ,offentlichen” Protokollen wie IMAP oder SMTP.
Dadurch ist es moglich E-Mails zu versenden und zu empfangen, unabhéngig
davon bei welchem Anbieter man Uber eine E-Mailadresse verfugt, ob GMX,
Web.de, Gmail oder T-Online. Erst ein System aus 6ffentlich und standardi-
siert erreichbaren E-Mail-Servern ermdglicht dies.

WhatsApp oder Telegram. Dort wird die Funktion der Protokolle so geéndert,
dass Kommunikation nur innerhalb des eigenen Netzes ermdglicht wird. Es ist
dadurch nicht mdglich, mit nur einer App Nachrichten unterschiedlicher Mess-
enger-Services zu empfangen. Im Ergebnis haben viele Menschen finf oder
mehr Messenger installiert, an welche sie Daten preisgeben. Ein Beispiel fir
ein offenes Messenger Protokoll, welches ebenfalls den Betrieb eigener Ser-
ver und die direkte Kommunikation mit anderen Chat-Netzwerken erlaubt ist
XMPP. (vgl. https://www.freie-messenger.de/warum/standard/, Zugriff: 18.03.2021).

O Anders verhalt es sich bei den vielen Messenger-Services wie beispielsweise

Auf technischer Seite wird Kompatibilitdt durch die Verwendung von gemeinsamen Schnitt-
stellen umgesetzt. Sollen zwei Produkte kompatibel sein, so missen sich die Hersteller daher
zunédchst auf entsprechende Schnittstellen einigen. Softwarehersteller konnen sich jedoch
auch entscheiden, eine Schnittstelle zu implementieren, die zum Eigentum eines anderen Her-
stellers gehort. Implementiert auf diese Weise ein groRer Anteil der Hersteller dieselbe Schnitt-
stelle, so spricht man von einem Industriestandard.?° Offene Standards sind Standards im
Sinne einer Norm. Ein Industriestandard ist in diesem Sinne keine Norm. Stattdessen bedeutet
dies fiur eine Schnittstelle, dass sie herstellerspezifisch ist, und setzt voraus, dass genau das
Produkt, welches die Schnittstelle bedient, an unterschiedlichen Stellen eingesetzt werden
muss. Im Gegensatz dazu ermdglichen Offene Standards eine Interoperabilitdt® zweier

®  Greve (2015), S.330. ,many-to-many” beschreibt dabei die n:n-Kommunikation.
80  Stadt Dortmund / Do-FOSS (Hrsg.) (2019), S. 16.
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Produkte auf der Basis von technischen Schnittstellen, die herstellerunabhangig definiert sind.
Es kann also festgestellt werden, dass Industriestandards trennen und Offene Standards ver-
binden. Die XOV-Standards fur den elektronischen Datenverkehr der Verwaltung sind Bei-
spiele fur (normierte) Offene Standards.

Auch die Offentliche Verwaltung arbeitet in einer zunehmend vernetzten und
digitalisierten Welt mit immer mehr Akteuren und Stellen zusammen. Vieles

l&uft dabei digital und betrifft den Austausch von Daten. Die Globalisierung

bringt es mit sich, dass die Bedeutung von Grenzen schwindet. Die Offentliche
Verwaltung muss daher grenzibergreifend zusammenarbeiten kénnen. Das

hat auch die Corona-Pandemie gezeigt: Eine Kontakthachverfolgung etwa

muss landeribergreifend moglich sein und in unterschiedlichen Sprachen ver-

O fugbar. Dies gewahrleistet ein EU-Datenabgleichsdienst als Interoperabilitats-
= I6sung flr nationale Apps. Dass Systeme Uber Schnittstellen miteinander
kommunizieren und moglichst nahtlos miteinander arbeiten, ist dann Voraus-
setzung. Genau darauf zielt die Interoperabilitat ab. Diese Relevanz greift

die Européaische Kommission mit unterschiedlichen Initiativen und Projekten

auf, so z. B. mit dem ISA2-Programm. Dieses unterstitzt die Entwicklung von
digitalen Lésungen, die es der Offentlichen Verwaltung, Unternehmen und
Birger*innen in der EU ermdglichen, von grenzibergreifenden und sektoren-

Ubergreifenden  offentlichen  Services zu profitieren  (vgl.  https:/ec.eu-
ropa.eu/isa2/isa2_de, Zugriff: 21.06.2021).

In Bezug auf die folgende Abbildung heif3t das: Wirden die Produkte A, B, C und D alle einen
gemeinsamen Standard umsetzen, so wére die Interoperabilitdt zwischen je zwei Produkten
garantiert. Darliber hinaus wéare auch die Interoperabilitdt zu allen zukinftigen Produkten
garantiert, welche den Standard umsetzen.

@ :

Standard

Abb. 10: Interoperabilitat von Produkten auf der Basis von technischen Standards®!

81 Ausfiihrungen und Abbildung vgl. Stadt Dortmund / Do-FOSS (Hrsg.) (2019), S. 17.

Seite 39


https://ec.europa.eu/isa2/isa2_de
https://ec.europa.eu/isa2/isa2_de

KGSt® B 5/2021: Open Source in Kommunen — Ein Baustein fiir mehr Digitale Souveranitat (Teil 1)

Technische Standards werden nicht — wie bei den Industriestandards — von einem spezifi-
schen Hersteller vorgegeben, sondern von einer Standardisierungsorganisation. Ein ,Stan-
dard“ an sich steht daher nicht fir eine Herstellerunabhangigkeit. Offene Standards sind in der
Regel technische Standards. Fur Offene Standards gibt es keine einheitliche Definition. Auch
die FSFE legt sich dazu nicht mit einer Definition fest, arbeitet aber finf Punkte wie beispiels-
weise die Herstellerunabhéngigkeit oder die allgemeine Verwendbarkeit heraus.®? Wichtig ist
dartber hinaus im Kontext von Open-Source-Software, dass diese im Vergleich zu proprietérer
Software nicht benachteiligt wird — auch die Standards missen beispielsweise ,frei“ und ins-
besondere ohne Gebiihr nutzbar sein. Dartber hinaus kann eine offene Erarbeitung des Stan-
dards ein wichtiges Kriterium sein. Denn ein Standard, der ,closed shop® erarbeitet wurde und
erst dann verdoffentlicht wird, ist fur viele schwerer implementierbar.

In der kommunalen IT sorgen Standards fur eine reibungslose Kommunikation unterschiedli-
cher Programme und Fachverfahren untereinander. Die Kompatibilitat wird deutlich gesteigert,
wenn Offene Standards eingesetzt werden, weil dann eben nicht eine spezifische Schnittstelle
von einem Hersteller erforderlich ist.

Beispiele fur Offene Standards sind HTML, XML, PDF, Open Document Format (ODF) oder
Portable Network Graphics (png). Das Internet wirde ohne Offene Standards zum Beispiel
nicht so funktionieren wie man es heute kennt.

Die konsequente Forderung und Etablierung von Offenen Standards in der Verwaltung sind
ein wichtiger erster Schritt, damit eine Grundlage fir den Einsatz von OSS gelegt wird und
Herstellerabhéangigkeiten auch beim Einsatz proprietarer Software nachhaltig verringert wer-
den. Offene Standards schaffen Interoperabilitat® und kénnen von OSS problemlos adaptiert
werden, weil sie ,offen“ und damit frei verwendbar bzw. herstellerunabhangig sind. Die KGSt®
empfiehlt daher insbesondere bei Neubeschaffungen und Ausschreibungen, Offene
Standards zu fordern.

Standardisierungsbemiihungen der Offentlichen Verwaltung driicken sich auch in den XOV-
Standards aus.®® XOV-Standards sind normierte, offene und lizenzkostenfreie Standards, die
allen Interessierten frei zugénglich zur Verfligung stehen: ,XOV steht fiir XML in der Offentli-
chen Verwaltung“®*. Durch einen XOV-Standard wird beispielsweise geregelt, wie Kommuni-
kationspartner ihre Daten austauschen kénnen. Dies umfasst unter anderem die Definition von
Struktur und Semantik der zu tbermittelnden Daten.®> XOV-Standards erméglichen beispiels-
weise die Zusammenarbeit Gber die Grenzen von Verfahren und Systemen hinweg. Es handelt
sich um einen foderal erarbeiteten Standard, der von der Koordinierungsstelle fur IT-Standards
(KoSIT) betreut wird. Diese Standards reichen vom Datenaustausch der Auslanderbehérden
(XAuslander) bis zu XRechnung als Standard fur elektronische Rechnungen?®.

Die herstellerunabhangige Modularitat der offentlichen IT und damit die konsequente Forde-
rung Offener Standards und Schnittstellen ist auch Teil der Strategie zur Starkung der Digitalen

82 vgl. Free Software Foundation Europe, https://fsfe.org/freesoftware/standards/def.de.html; vgl. FITKO (Hrsg.) (2021), S. 9f.
8 vgl. Informationstechnikzentrum Bund, https://www.itzbund.de/DE/itloesungen/standardioesungen/xoev/xoev_node.html.
84 vgl. ClaaRen, A. (2019).

8 vgl. Koordinierungsstelle fur IT-Standards (KoSIT) Bremen, https://www.xoev.de/detail.php?gsid=bremen83.c.4987.de.

8  vgl. KGSt®-Bericht 1/2021, S. 11f.
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Souveranitat fur die IT der Offentlichen Verwaltung®’. Dadurch sollen Wechselbarrieren zwi-
schen IT-Losungen gesenkt, die Nachnutzbarkeit von Lésungen gestéarkt und die Marktein-
trittsschwellen fir Anbieter reduziert werden.

Die Forderung Offener Standards ist also — neben dem Einsatz von Open-Source-Soft-
ware — ein weiterer Baustein zur Starkung der Digitalen Souveranitat und gleichzeitig
,Wegbereiter” fiir mehr Open-Source-Software.

2.5 Anforderungen an eine Open-Source-Governance

Im ersten Kapitel wurde herausgearbeitet, wie das kommunale Management zu einer Starkung
der Digitalen Souveranitat der Verwaltung beitragen kann und welche strategischen Ansatz-
punkte es dafir gibt (vgl. Kapitel 1.4). Bei genauerer Betrachtung der Chancen und Heraus-
forderungen von Open-Source-Software und Offenen Standards fir Kommunen wird deutlich,
wie sich dies mit Blick auf eine Open-Source-Governance operationalisieren lasst. Auf diese
Weise kann der Schritt zu einer digital souverdnen Verwaltung gelingen.

Es wird deutlich, dass die Aufgabe, eine Open-Source-Governance zu etablieren, herausfor-
dernd ist. Daher sei an dieser Stelle gesagt, dass dies nicht jede Kommune fir sich leisten
sollte. Gerade Open-Source-Software ist auf den Gemeinschaftsgedanken ausgelegt. Inter-
kommunale Zusammenarbeit, Kooperationen und Kollaborationen auf strategischer und ins-
besondere technischer Ebene sind also das ,A und O“ im Kontext von OSS. Interkommunale
Zusammenarbeit ist gerade mit Blick auf den IT-Einsatz fir Kommunen nicht neu. Insofern
konnen und sollten vorhandene Strukturen wie Kompetenzzentren, kommunale oder 6ffentli-
che IT-Dienstleister und sonstige, interkommunale Kooperationsvereinbarungen fir die
Forcierung von Open-Source-Software herangezogen werden. Eine ,Einzelkdmpfer‘-Mentali-
tat fihrt gerade in diesem Bereich nicht zum Erfolg, da es vielfach auch auf das Teilen von
Wissen und beispielsweise Entwicklungskompetenzen ankommen wird. Der vermehrte Ein-
satz von Open-Source-Software wird also nicht nur Geschaftsmodelle verédndern, sondern
auch die Organisation der kommunalen IT insgesamt vor neue Herausforderungen stellen.
Neben der Zusammenarbeit der Kommunen ist insbesondere eine Unterstitzung durch Bund
und Lander geboten, die — wie der Open-Source-Ansatz selbst — einem unburokratischen Vor-
bild folgt. Fir Bundes- und Landesaufgaben, die in kommunaler Umsetzungszustéandigkeit
liegen, haben Bund und Lander eine besondere Verantwortung. Auch sie sollten OSS entwi-
ckeln, die den Kommunen fir ihre Aufgabenwahrnehmung zur Nutzung nach dem EfA-Prinzip
bereitgestellt werden kénnen.

Hinzu kommt, dass sich viele der nachfolgenden Anforderungen auch extern umsetzen lassen.
Dem kommunalen Management stellt sich also die ,Make-or-Buy“-Frage. Wahrend gro3ere
Kommunen einiges selbst leisten konnen, liegt der Fokus fur kleinere Kommunen eher auf
einer gesunden ,Sourcing“-Strategie fir Leistungen rund um den Einsatz von Open-Source-
Software.

8 vgl. FITKO (Hrsg.) (2021).
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Es braucht eine ,Awareness*” der Kommunen fir die mit den vier Freiheiten verbunde-
nen Vorteile von Open-Source-Software. OSS ist als echte Option zu forcieren und
insbesondere bei Neubeschaffungen in den Blick zu nehmen. Dafiir ist eine Open-
Source-Strategie notwendig, die eng mit der Digitalisierungs- bzw. E-Government-
Strategie verknipft ist und auch im Kontext der OZG-Umsetzung betrachtet wird.

Der Bereich ,Vergabe und Beschaffung® ist im Hinblick auf die Nutzung von Open-
Source-Software in Verbindung mit entsprechenden ,Full-Service-Leistungen® als
Dienstleistung zu professionalisieren. Es braucht dort spezifische Kompetenzen fir
den ,Einkauf‘ von Open-Source-Software mit verbundenen Dienstleistungen.

Die professionelle Nutzung von Open-Source-Software bedingt ein Lizenzmanage-
ment, wie es vergleichbar fir proprietdre Produkte etabliert ist. Rechte und Pflichten
mussen klar sein, damit einerseits die Chancen genutzt und andererseits Unsicherhei-
ten im Kontext von OSS abgebaut werden.

Es ist ein professionelles Community Management erforderlich, das die unter-
schiedlichen Kontributoren® von OSS aus Zivilgesellschaft, Wirtschaft, Wissenschaft
und Verwaltung bericksichtigt.

Es braucht ein Verzeichnis tUber verfiigbare Open-Source-Software (Open Source
Code Repository), welches auch weitere Hinweise zur Nutzung in der Offentlichen
Verwaltung enthalt (z. B. zu Audits, Sicherheits- und Datenschutzbestimmungen).

Die IT-Prufung/-Revision ist beim Einsatz von Open-Source-Software friihzeitig ein-
zubeziehen. Kompetenzen fir die Durchfiihrung von Audits sind aufzubauen (bezieht
sich auch auf die Nutzung externer Expertise).

Die interkommunale Zusammenarbeit zwischen Kommunen und kommunalen IT-
Dienstleistern und die ebenenibergreifende Zusammenarbeit sind zu starken.
Denkbar sind z. B. Kompetenzzentren fir Open-Source-Software, um insbesondere
auch kleineren Kommunen die Vorteile von OSS zuganglich zu machen. Kommunale
IT-Dienstleister kdnnten hier eine entsprechende Rolle Ubernehmen. Open Source
behebt dabei allerdings nicht fehlende IT-Steuerungskapazitaten oder die Auseinan-
dersetzung mit digitalen Prozessen. Neue Formen der Zusammenarbeit in der Offent-
lichen Verwaltung sollten auch durch zentrale Ansétze seitens Bund und Landern un-
terstitzt werden. Dies sieht auch die Strategie zur Starkung der Digitalen Souveranitat
fur die IT der Offentlichen Verwaltung des IT-Planungsrates, insbesondere im Losungs-
ansatz flnf, vor. Hier geht es um die kooperative Mitgestaltung von IT-Losungen.8®

Die Auflistung zeigt, dass unterschiedliche Kompetenzen im Hinblick auf OSS aufzubauen
bzw. zu stéarken sind. Erst mit dem entsprechenden Wissen kbnnen auch einige der angespro-
chenen Angste und Unsicherheiten abgebaut werden. Die Kompetenzvermittlung im Bereich
der IT, aber auch darUber hinaus, ist wesentlicher Teil einer Open-Source-Governance.

8 vgl. FITKO (2021), S. 9-10, 18.
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Schritt-fir Schritt und hybrid zu mehr Open Source

Open Source ist kein Allheilmittel und nicht der einzige Hebel fir mehr Digitale Souveranitat.
AuRerdem fuhrt ein nur punktueller Open-Source-Einsatz ohne eine Open-Source-Gover-
nance nicht zu den gewiinschten Effekten: ,Von einer Abhangigkeit in die andere“®®, heildt es
z. B. dann, wenn der Vergabe- und Beschaffungsprozess nicht auch im Hinblick auf Open-
Source-Software professionalisiert worden ist. AuRerdem gilt es, potenzielle Einsatzbereiche
fur Open-Source-Software zu eruieren. Die Ablésung proprietarer Software muss realistisch
und mit Blick auf die Integration® und Migration® technisch und wirtschaftlich leistbar sein.

Mehr Open-Source-Software einzusetzen ist ein langer Prozess, der sukzessive, ,Schritt-fir-
Schritt’, durch die Verwaltungen angegangen werden sollte und im Sinne einer Hybridstrategie
ein ,gesundes Verstandnis“ von einer IT-Landschaft, bestehend aus proprietarer und Freier
Software haben sollte. Auf diese Weise handeln Verwaltungen digital souveran.

Schlusselaktivitaten sind die Steigerung der ,Awareness®, Fortbildungen im Bereich Vergabe
und Beschaffung von Open-Source-Software sowie die Forderung Offener Schnittstellen und
Standards. Im Detail wird ein kiinftiges KGSt®-Projekt die Etablierung einer Open-Source-
Governance aufgreifen.

8 vgl. Kapitel 4; vgl. KGSt®-DenkanstoR ,Open Source in Kommunen. Ergebnisse einer Umfrage“ (2020).
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3 OSS und Offene Standards in ausgewahlten Bereichen

Open-Source-Software ist zwar aktuell im Zuge der Debatten rund um die Digitale Souverani-
tat der Offentlichen Verwaltung vermehrt im Gespréach, aber an und fiir sich nichts Neues in
der Kommunalverwaltung. In vielen Bereichen werden schon seit Jahren Erfahrungen mit
dem Einsatz von OSS gesammelt. Einige Themenbereiche weisen einen besonders hohen
.Reifegrad” auf oder verfligen tber eine besonders engagierte Community mit Blick auf den
OSS-Einsatz. Das ist z. B. in den Bereichen ,Geoinformation“ oder ,Schule“ der Fall. Die
Erfahrungen und Erkenntnisse sowie konkrete Beispiele aus diesen Bereichen zeigen, welche
Chancen mit dem Einsatz von OSS verbunden sind und auch, was dabei zu beachten ist bzw.
welche Hirden zu Giberwinden sind. Das Wissen aus diesen teils spezifischen Bereichen sollte
fur eine Open-Source-Strategie der Gesamtverwaltung herangezogen und genutzt werden.

Zu Beginn dieses Kapitels wird ein Eindruck davon vermittelt, wie OSS im Bereich der nutzer-
ferneren IT-Infrastruktur® der Kommunalverwaltung, aber auch im Desktop-Bereich am nut-
zernahen ,Digitalen Arbeitsplatz® eingesetzt wird. Danach werden zwei ausgewahlte, spezifi-
sche Bereiche der kommunalen IT — ,Geoinformationen und Geoinformationssysteme® sowie
,Bildung und Schule® — vorgestellt.

3.1 IT-Infrastruktur und Digitaler Arbeitsplatz

Die KGSt®-Umfrage aus dem Jahr 2020 hat gezeigt, dass hinsichtlich des Einsatzes von OSS
zwei Bereiche der kommunalen IT zu unterscheiden sind:

1. Zum einen der Bereich der nutzerfernen IT-Infrastruktur®. Hier geht es unter anderem
um das Management von Datenbanken, um Web-Server oder das Monitoring der IT-
Infrastruktur im Hintergrund.

2. Zum anderen der Bereich des nutzernahen ,Digitalen Arbeitsplatzes®. Dieser wird hau-
fig auch als ,Desktop” umschrieben. Hier geht es um Software, die die Nutzenden zur
Erledigung ihrer Arbeit anwenden, beispielsweise Office-Pakete, Videokonferenzsys-
teme oder Kollaborationsplattformen.

Waéhrend im Bereich der IT-Infrastruktur bereits sehr verbreitet OSS eingesetzt wird, setzt sich
der Digitale Arbeitsplatz vielfach noch aus unterschiedlichen proprietdren Lésungen zusam-
men. Viele Beispiele — insbesondere die Auflistung der Stadt Dortmund in Anlage 8.5 zu die-
sem Bericht — zeigen allerdings, dass es durchaus Alternativen im Bereich der OSS gibt.
Grundsatzlich gibt es gerade im Kontext der klassischen Buroarbeit fir nahezu alles eine
Open-Source-Losung. Die groRten Hemmnisse fir einen flachendeckenderen Einsatz liegen
in der Komplexitat der kommunalen IT-Infrastruktur, die sich insbesondere durch die hohe
Anzahl an Schnittstellen etwa zu kommunalen Fachverfahren ergibt, und in der Gewohnheit
der Nutzenden, die nach jahrelanger Erfahrung mit entsprechenden proprietdren Lésungen
einen Umstieg scheuen und lieber auf bekannte Nutzeroberflachen setzen.®°

% vgl. KGSt®-DenkanstoR ,Open Source in Kommunen. Ergebnisse einer Umfrage® (2020), S. 13f.
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Einen verstarkten Einsatz von OSS im Bereich der IT-Infrastruktur und am Arbeitsplatz setzt
daher sowohl die Betrachtung technisch-organisatorischer Aspekte als auch die intensive Ein-
beziehung der Nutzenden voraus. So sind beispielsweise zum einen konsequent Offene Stan-
dards zu fordern, zum anderen ist ebenso wie bei der Auswahl einer proprietaren Software der
Einbezug der Nutzenden in den Beschaffungs- bzw. Entwicklungsprozess notwendig. Eine
kommunale Open-Source-Strategie darf sich daher keinesfalls auf lediglich technische Kom-
ponenten beschrénken. In jedem Fall braucht es den Willen und damit die strategische
Absicht. Gute Beispiele dafir sind die zuletzt von den Stadten Dortmund und Miinchen ver-
kiindeten Open-Source-Strategien.®*

Status-quo: Beispiele fir OSS in der Kommunalverwaltung im Bereich der IT-Infrastruk-
tur

Im Bereich der nutzerferneren IT-Infrastruktur in Verwaltungen wird OSS bereits sehr verbrei-
tet eingesetzt. Fur das Management der IT-Infrastruktur bieten diverse OSS-Produkte eine
gute Funktionalitat. IT-Fachexpertinnen und -experten kdnnen sich schnell einarbeiten. Die
Nutzendenakzeptanz scheint in diesem Bereich kein so groBer Hemmschuh zu sein.®? Beson-
ders deutlich wird dies am Beispiel von OSS in den Bereichen Webserver®, Monitoring oder
Datenbanken. Hier Giberzeugt OSS insbesondere durch inre Funktionalitat, die sicherlich auch
in der weiten Verbreitung — ebenfalls in der Wirtschaft — begrindet liegt.

Eine der am starksten verbreiteten Open-Source-Domanen ist die der Webserver.%® Bei einem
Webserver handelt es sich um einen Dienst zur Bereitstellung von Daten und Webseiten-
Inhalten. Am bekanntesten und mutmalfilich am haufigsten installiertist der Apache HTTP Ser-
ver der gleichnamigen gemeinnutzigen Apache Foundation. Seit 2004 gibt es zusétzlich den
Webserver nginx, der durch seine geringe Gréf3e und gute Leistung weniger Ressourcen
benétigt und daher mehr Performance bietet. Aufgrund dieser Tatsache wird nginx von grof3en
Websites verwendet, z. B. WordPress.com, Netflix, Wikimedia oder GitHub.** Apache Tomcat
ist ein Open-Source-Webserver, der Java®>-basierte Programme ausfiihren kann.

Beim Monitoring geht es um die Uberwachung von IT-Ressourcen. Beispielsweise kann bei
einer gewissen Serverlast eine weitere Instanz gestartet werden, damit der IT-Betrieb auch
bei Auslastungsspitzen wirtschaftlich und stabil erhalten bleibt. Auch bei Problemen kann ein
Monitoring-Programm regelbasierte gewisse Aktionen einleiten. Nagios ist ein Beispiel fir ein
solches Monitoring-Programm, dass auch in Kommunalverwaltung recht verbreitet zum Ein-
satz kommit.

Ein klassisches Anwendungsfeld von OSS im Bereich der IT-Infrastruktur sind daruber hinaus
Datenbanken. Sie dienen vereinfacht ausgedriickt der permanenten Ablage von Daten in
strukturierter Form. Die Datenbank wird dabei beispielsweise von einem Fachverfahren

L vgl. Anlage 8.1; vgl. https://blog.do-foss.de/beitrag/freie-software-ist-von-jetzt-an-standard-in-dortmund/  (Zugriff:
06.07.2021), vgl. https://muenchen.digital/blog/mehr-open-source-fuer-muenchen/ (Zugriff: 06.07.2021).

92 vgl. KGSt®-DenkanstoR ,Open Source in Kommunen. Ergebnisse einer Umfrage“ (2020), S. 13f.

% vgl. https://w3techs.com/technologies/cross/web_server/ranking (Zugriff: 06.07.2021).

% vgl. https://www.ionos.de/digitalguide/server/knowhow/nginx-vs-apache-ein-webserver-vergleich/ (Zugriff: 06.07.2021).

% Java ist eine sehr weit verbreitete, objektorientierte Programmiersprache.
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gespeist. Maria DB und PostgreSQL sind Datenbanken, die beide Open Source verfigbar sind
und immer starker auch in Fachapplikationen genutzt werden.

Linux ist ein freies Betriebssystem, auch als GNU/Linux bezeichnet. Auf Basis des System-
kerns (,Kernel“) von Linux entstehen viele weitere umfassende Betriebssysteme, sog. Distri-
butionen. Bekannt und teilweise im Einsatz sind in Kommunalverwaltungen OpenSUSE,
Debian, MX Linux oder Ubuntu.®®

Auch die Software-Verteilung innerhalb der Verwaltung lasst sich mit einer OSS steuern. Ein
Beispiel hierfir ist die Software OPSI (vgl. Anlage 8.6), welche bei der Stadt Krefeld im Einsatz
ist.

Univention Corporate Server ist ein Beispiel fir ein umfangreiches Open-Source-basiertes Inf-
rastrukturmanagementsystem, welches beispielsweise beim Landkreis Friesland eingesetzt
wird (vgl. Anlage 8.7).

Status-quo: Beispiele fur OSS in der Kommunalverwaltung am Arbeitsplatz

Aber auch am ,Desktop“ arbeiten Anwenderinnen und Anwender vielfach mit OSS — hé&ufig
sicherlich unwissend, da die Lizenzfrage fur sie nicht im Vordergrund steht.

Beispiele fur Open-Source-Videokonferenzsysteme sind Jitsi Meet®” oder Big Blue Button®®.
Diese Systeme wurden gerade zu Zeiten der Corona-Pandemie auch von Kommunalverwal-
tungen zunehmend genutzt und angeboten, wie beispielsweise bei den Stadten Jena, Blhl,
Bruchsal oder beim Zweckverband Elektronische Verwaltung in Mecklenburg-Vorpommern
(eGo-MV) (vgl. Anlagen 8.8 und 8.9). Nextcloud ist eine OSS fir das Speichern, den Aus-
tausch von und die gemeinsame Arbeit mit Daten in einer Cloud. DarUber hinaus lassen sich
viele weitere Funktionen nutzen, wie E-Mail- und Kalenderservices oder Videochats.®® Diese
OSS st bereits in vielen Offentlichen Verwaltungen im Einsatz, wie beispielsweise bei der
Stadt Mannheim (vgl. Anlage 8.10) oder beim Thiringer Landesrechenzentrum?©°,

Beispiele fur Office-Pakete, also u. a. Textverarbeitung oder Tabellenkalkulation, sind Open-
Office'® und LibreOffice'®®. Beide Office-Pakete griinden auf demselben Open-Source-Code
und wurden ab einem gewissen Zeitpunkt unabh&ngig voneinander weiterentwickelt. Daher ist
dies ein gutes Beispiel fur einen Fork® (vgl. Anlage 8.4).

Ein bekanntes Open-Source-Programm zum Empfang, Management und Versand von
E-Mails ist Thunderbird'®®. Chatprogramme auf Open-Source-Basis sind Rocket.Chat!**, wie

% vgl. KGSt®-DenkanstoR ,Open Source in Kommunen. Ergebnisse einer Umfrage“ (2020), S. 13.

97 https://jitsi.orgfjitsi-meet/ (Zugriff: 06.07.2021).

% https://bigbluebutton.org/ (Zugriff: 06.07.2021).

% vgl. https://nextcloud.com/ (Zugriff: 06.07.2021).

100 vgl. https://landesrechenzentrum.thueringen.de/it-landesdienstleister/kommunikationsdienste/thdap (Zugriff: 06.07.2021).
101 https://www.openoffice.org/de/ (Zugriff: 06.07.2021).

102 https://de.libreoffice.org/ (Zugriff: 06.07.2021).

103 https://www.thunderbird.net/de/ (Zugriff: 06.07.2021).

104 https://rocket.chat/de/ (Zugriff: 06.07.2021).
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105

beispielsweise bei der Stadt Neustadt an der Weinstral3e (vgl. Anlage 8.11), Matrix"> oder

Mattermost.1%®

Auch Bild- und Videobearbeitung ist problemlos Open Source méglich — GIMP” und OBS'®®
sind bekannte Beispiele daftr.

Dem Nutzenden gemeinhin sehr geléaufig sind Open-Source-basierte Web-Browser, allen
voran der Mozilla Firefox oder auch Chromium.

Chancen und Herausforderungen von OSS

Die Ausflihrungen zeigen, dass es bereits vielfaltige OSS — auch fur den Digitalen Arbeitsplatz
— gibt, die hier nicht alle Erwahnung finden kdnnen. Die KGSt®-Befragung hat bestatigt, dass
viele der OSS-Ldsungen punktuell zum Einsatz kommen.%°

Die Kunst besteht allerdings darin, diese unterschiedlichsten Anwendungen so zu
integrieren, dass fur die Mitarbeitenden eine homogene digitale Arbeitsumgebung ent-
steht. Dies ist ein Vorteil vieler proprietarer Losungen, die gleich umfangreiche Pakete ,aus
einer Hand“ mit einer gleichartigen grafischen Benutzeroberflache (GUI) anbieten. Eine solche
Open-Source-basierte homogene und optimal aufeinander abgestimmte Arbeitsumgebung ist
ein Ziel der Phoenix-Suite, weshalb dieses Projekt aktuell vielfach auf Interesse stof3t. Die
Phoenix-Suite ist ein webbasierter Arbeitsplatz, der die wesentliche Kernanforderungen eines
Arbeitsplatzes erfillt und die unterschiedlichen Anwendungen bereits als ein ,Paket* mitbringt
(vgl. Anlage 8.11).

Selbstverstandlich ist alternativ auch ein Rickgriff auf einzelne der 0. g. Anwendungen moég-
lich. Dann hat eine individuelle Integration® in die Arbeitsumgebung zu erfolgen. Dies wiede-
rum hat den Vorteil, dass Anwendungen nicht ,uberfrachtet” mit Funktionen sind, die gar nicht
bendtigt werden. Das ,Set” kann individuell angepasst werden. Sollte die eigene IT nicht Uber
das erforderliche Know-how oder die entsprechende Kapazitat verfigen, lasst sich diese
Integrationsleistung auch extern als Dienstleistung beauftragen. Gerade in Kommunalverwal-
tungen, die regelmaRig Uber eine Vielzahl an Schnittstellen zu Fachverfahren verfligen, bei-
spielsweise dann, wenn ein Fachverfahren ein Textdokument generiert, ist die Integration von
Losungen kein leichtes Unterfangen. Es handelt sich um ein komplexes, technisches Okosys-
tem — Offene Standards sind dringende Voraussetzung, damit eine Interoperabilitdt gegeben
ist.

Eine weitere Herausforderung speziell fir den Open-Source-Arbeitsplatz ist die Gewohnheit
und Akzeptanz der Anwender*innen, die Design, Navigation, spezielle Funktionen und das
Nutzendenerlebnis in der Vergangenheit vielfach von proprietéarer Software (kennen)gelernt
haben. Damit OSS effektiv eingesetzt werden kann, ist also ein enger Einbezug der Nutzenden
dringend geboten. Hier fehlt es vielfach noch an Konzepten. Allzu haufig wird OSS durch eine

105 https://matrix.org/ (Zugriff: 06.07.2021).

106 https://mattermost.com/ (Zugriff: 06.07.2021).

107 https://www.gimp.org/ (Zugriff: 06.07.2021).

108 https://obsproject.com/de (Zugriff: 06.07.2021).

109 vgl. KGSt®-Denkanstol ,Open Source in Kommunen. Ergebnisse einer Umfrage“ (2020), S. 13.

o
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rein technische Brille sehr funktional eingesetzt und bewertet. Gleichwenn ist zu betonen, dass
die Frage der ansprechenden Gestaltung nicht zwangslaufig eine der Lizenz ist — es gibt auch
proprietare Software, die nicht mehr dem heutigen ,Look and Feel“ entspricht. In Zukunft wird
es dennoch vermehrt darum gehen, ein .frisches Design“ und eine nutzendenzentrierte
Gestaltung einiger Open-Source-Lésungen umzusetzen. Auch hier kdnnen ggf. Dienstleister
herangezogen werden. Ein Ressourceneinsatz ist allerdings auch hierfur erforderlich. Die
Erfahrung mit der externen Beauftragung solcher Dienstleistungen im Kontext von OSS ist
haufig noch gering.

Ausblick: Strategieansatze fiir mehr OSS am Digitalen Arbeitsplatz

Grundsatzlich sind zwei unterschiedliche Open-Source-Strategieansatze zu unterscheiden:
der Plattformansatz und die sukzessive Starkung von OSS.

Beim Plattformansatz wird eine homogene Arbeitsumgebung geschaffen, in welche bereits
unterschiedliche OSS-Lésungen integriert miteinander funktionieren. Diese kann dann in Form
eines Paketes implementiert werden oder als Paketldsung sukzessive um verfiigbare Module
erweitert werden.

Eine sukzessive Starkung meint ein Mehr-Stufen-Konzept zur Umsetzung von OSS (vgl. dazu
auch Kapitel 2.5). Auf einer ersten Stufe steht die konsequente Forderung Offener Standards.
Dann werden punktuell immer mehr Open-Source-Losungen implementiert, die individuell in
die bestehende IT-Landschaft zu integrieren sind.

Beide Ansatze profitieren von der generellen Entwicklung ,weg vom Client® hin zum Web*
durch vermehrte Formen des Cloud Computing®. Viele Anwendungen kénnen heute bereits
rein browserbasiert genutzt werden. Das heil3t, die Anwender*innen bendétigen keine Installa-
tion der Software auf ihrem Computer, sondern rufen die Software tber das Internet ab.°
Wichtig ist dabei, dass die Services nicht vom Browser abhangig sind, also beispielsweise
sowohl mit ,Mozilla Firefox“ oder ,Chromium® als auch mit ,Microsoft Edge“ oder ,Google
Chrome* abgerufen werden kénnen. Dadurch gelingt es, die Nutzung von Services zuneh-
mend unabh&angig vom Betriebssystem zu gestalten. Die IT gewinnt dadurch an Gestaltungs-
fahigkeit. Diese Entwicklung ebnet den Weg fur eine Hybridstruktur, welche auch die Gewohn-
heiten der Nutzenden einschlieen kann. Eine solche Hybridumgebung unterstiitzt die Nut-
zung sowohl Open-Source-basierter als auch proprietarer Applikationen. Sie malt die IT-Land-
schaft nicht ,schwarz-weil}*, sondern schafft vielfaltige Optionen und Lésungsmaglichkeiten.

Der Einsatz proprietarer Produkte wird also mit einer OSS-Strategie nicht versagt. Strategisch
sollte OSS vorrangig dort zum Einsatz kommen, wo die Digitale Souveranitat, beispielsweise
durch Herstellereinschlisse, gefahrdet ist. Herrscht hingegen ein gesunder, innovations-
freundlicher Wettbewerb, der die Gestaltungsfahigkeit der IT-Landschaft durch gentigend vor-
handene Losungsoptionen begunstigt, ist die Digitale Souveranitat in der Regel nicht gefahr-
det, solange Offene Standards berlicksichtigt werden. Einige Open-Source-Strategien gehen

110 vgl. KGSt®-Bericht 2/2018, S. 6-7.
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aktuell weiter und forcieren einen ,Open-Source-first“-Grundsatz. So hat der Rat der Stadt
Dortmund in seiner Sitzung am 11.02.2021 zwei zentrale BeschlUsse gefasst (vgl. Anlage 8.1):

1. ,Wo moéglich Nutzung von Open-Source-Software.”

2. ,Von der Verwaltung entwickelte oder zur Entwicklung beauftragte Software wird der
Allgemeinheit zur Verfigung gestellt.”

3.2 Geoinformationen und Geoinformationssysteme

Kommunen gestalten die Lebens-, Arbeits- und Standortqualitat ,vor Ort“. Als Gebietskorper-
schaften sind sie auf die Relevanz der ,Ortlichkeit“ ausgelegt. Der Raum hat also eine wesent-
liche Bedeutung — auch fur die Menschen, die in den Kommunen leben. Er schafft ,Kontext*
und Identifikation. Den Stellenwert des rdumlichen Bezugs von Daten fur das Denken der
Menschen hat zuletzt die ,Heatmap“!!! im Kontext der Corona-Pandemie gezeigt: Eine lllust-
ration, die schnell Orientierung und Klarheit gibt.

Auch die Georeferenzierung von Daten im Kontext von Leistungen und Prozessen der Ver-
waltung hat eine grof3e und steigende Bedeutung. Denn das Erheben von Geodaten und die
Lokalisierung von Informationen, die einen eindeutigen Raumbezug haben, schaffen viele
Moglichkeiten fur effektivere Planungen, Prozessoptimierungen und kundenfreundliche Ser-
vices. Die Erhebung von Geoinformationen ist also sowohl mit Blick auf die Prozesse innerhalb
der Verwaltung als auch mit Blick auf Leistungen fur die ortliche Gemeinschaft von Interesse.
Eine Georeferenzierung erfolgt fur unterschiedliche Datentypen, beispielsweise im Kontext
von Sensordaten, der Bildauswertung aus Fernerkundung oder klassischen Standortdaten von
Kundinnen und Kunden bzw. Verwaltungsmitarbeitenden, und das haufig in ,Echtzeit®. Die
Geodaten werden dann zeitgleich in einen Service oder einen Prozess eingebunden. Im Zuge
der Digitalisierung und der Smart City-/Smart Region-Ansétze wird eine Vielzahl von Anwen-
dungsfallen deutlich, in denen Geodaten erhoben, ausgewertet und fir Analysen genutzt wer-
den.

Beispiele sind ein Baustellenmanagement zur friihzeitigen Koordinierung und gemeinsamen
Durchfiihrung von vielféltigen Maf3nahmen, ein Schulwegroutenplaner zur Berechnung opti-
maler Schulwege, ein Veranstaltungskataster oder ein Kartenservice zur Verteilung von Spiel-
hallen im Stadtgebiet.!*? Weitere Services sind denkbar, beispielsweise im Zuge von Bauge-
nehmigungsverfahren, Bewohnerparkausweisen oder Tourismusangeboten. Auch bei vorhan-
denen Angeboten, wie Ratsinformationssystemen, kann der Einbezug von Geoinformationen
Mehrwerte schaffen, z. B. konnten Biirgerinnen und Biirger sich dann einen Uberblick dariiber
verschaffen, was unmittelbar fir inre Nachbarschaft beschlossen werden soll bzw. beschlos-
sen worden ist.

Die Beispiele zeigen, dass Nutzung und Auswertung von Geoinformationen haufig die ,Usabi-
lity“ fir die Nutzenden erhoht. In der Georeferenzierung liegt also auch Potenzial fir die
Umsetzung des Onlinezugangsgesetzes. Datenschutzrechtliche Rahmenregelungen sind

111 Fin Beispiel fir eine ,Heatmap“ finden Sie auf der Internetseite des RKI: https://experience.arcgis.com/experi-
ence/478220a4c454480e823b17327b2bf1ld4/page/page 1/.
112 vgl. Deutscher Stadtetag (2015).
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selbstverstandlich einzuhalten. Die Arbeit mit Geoinformationen sollte daher nicht in einem
»Silo“ verortet sein, vielmehr sollten Geoinformationen von allen Fachbereichen hinzugezogen
und gepflegt werden, um die 0. g. Potenziale zu nutzen. Dabei hilft der Einsatz von Open-
Source-Software. Denn auf diese Weise kénnen alle Fachbereiche niederschwellig von vor-
handenen Geoinformationen profitieren.

Die Erhebung, Auswertung und Analyse von Geoinformationen ist mit zahlreichen Leistungs-
und Prozessoptimierungen innerhalb der Verwaltung und fur die Burgerinnen und Birger ver-
bunden. Es handelt sich dabei um ein Querschnittsthema, das fachbereichsiibergreifend
relevant ist. Der Einsatz von OSS erleichtert den Einstieg in die Arbeit mit Geoinformati-
onen in samtlichen Fachbereichen einer Verwaltung.

Was macht den Bereich ,,Geoinformationen zu einem Good Practice im Kontext von
Open-Source-Software?

Im Bereich ,Geoinformationen® gibt es bereits viele Anwendungen auf Open-Source-Basis.
Recht verbreitet ist beispielsweise auch in Verwaltungen die Desktop-OSS QGIS*'3. Dafiir ist
insbesondere ausschlaggebend, dass Geoinformationen auch auf3erhalb der Verwaltung von
grol3em Interesse sind. Fur Wirtschaft und Zivilgesellschaft sind an einen Ortsbezug von Daten
viele wertstiftende Erkenntnisse verbunden. Aus diesem Grund gibt es im GIS-Bereich eine
ausgepragte Open-Source-Community, die sich weit Uber den o6ffentlichen Sektor hinaus
erstreckt. Die Entwicklung von Open-Source-Lésungen wird damit aus ganz unterschiedlichen
Richtungen und mit unterschiedlichen Motiven vorangetrieben. Uber die Jahre hat sich die
Community zudem gut in unterschiedlichen Interessensgruppen organisiert (z. B. FOSSGIS
e. V.11,

Im Bereich der Geoinformationssysteme (GIS) sind dartiber hinaus Offene Standards und
Schnittstellen sehr weit ausgereift und etabliert. Dies wird vor allem durch das Open Geospa-
tial Consortium (OGC) vorangetrieben. Die 1994 gegriindete globale Organisation hat sich
zum Ziel gesetzt, die Entwicklung von raumbezogener Informationsverarbeitung auf Basis
allgemeingultiger Offener Standards zum Zweck der Interoperabilitat® festzulegen.*> Auch die
INSPIRE!-Richtlinie der EU, welche den Aufbau einer einheitlichen europaischen Geodaten-
infrastruktur zum Ziel hat, setzt auf Standards nach OGC, ebenso wie der XOV-Standard
XPlanung® fir den Datenaustausch zur raumlichen Planung (z. B. Bauleitplane, Raumord-
nungsplane) auf einem OGC-Standard aufbaut.!’

Im Bereich ,Geoinformationen® ist die Standardisierung weit vorangeschritten und diese wird
durch unterschiedliche Organisationen und Regierungen international unterstitzt. Am Beispiel

113 KGSt®-DenkanstoR ,Open Source in Kommunen. Ergebnisse einer Umfrage” (2020), S. 13; vgl. https://www.qgis.org/de/site/
(Zugriff: 06.07.2021).

114 Der FOSSGIS e. V. hat sich das Ziel gesetzt, Freie Software aus dem GIS-Bereich und Freie Geodaten zu férdern. Der
FOSSGIS e. V. ist ein eingetragener und gemeinnitziger Verein. Urspriinglich im Jahr 2000 als GRASS-Anwender-Vereini-
gung e. V. (GAV) gegriindet, firmiert er seit dem September 2008 als FOSSGIS e. V. (vgl. https://www.fossgis.de/verein/,
(Zugriff: 06.07.2021).

115 vgl. Open Geospatial Consortium, https://www.ogc.org/about; vgl. Koordinierungsstelle GDI-NI, https://www.geodaten.nie-
dersachsen.de/startseite/gdi_standards/ogc_dienste in_der praxis/ogc-dienste-in-der-praxis-108069.html.

116 nfrastructure for Spatial Information in the European Community (INSPIRE).

117 Bei dem Standard handelt es sich um ,Geography Markup Language Version 3“ (GML 3.2.1), dem erweiterbaren OGC-
Standard fir raumbezogene Daten.
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des Anwendungsbereichs ,Geoinformationen und Geoinformationssysteme® wird deutlich,
dass Offene Standards die Entwicklung von Open-Source-Software beginstigen kénnen, vor
allem wenn sie praktikabel, verlasslich und verbreitet sind. Denn Offene Standards sind 6ffent-
lich verfugbar und kénnen von jedem — egal ob Organisation oder Einzelperson — genutzt
werden.

Wie unterstiitzt Open-Source-Software Kommunalverwaltungen ganz konkret bei der
Arbeit mit Geoinformationen?

Geoinformationen sind nahezu in jedem Fachbereich der Verwaltung wichtig. Mittels Open-
Source-basierter Software gelingt ein niederschwelliger Einstieg in die Arbeit mit Geoinforma-
tionen, auch jenseits der Fachlichkeiten, wie beispielsweise in den Bereichen ,Raumliche Pla-
nung und Entwicklung® oder ,Bauen und Wohnen®. Zu beachten ist, dass aktuelle Open-
Source-GIS-Lésungen und proprietare Losungen im GIS-Bereich durchaus einen unterschied-
lichen Funktionsumfang haben. Haufig wird daher auch ein Hybrid-Modell aus Open-Source-
und proprietérer Software eingesetzt. Gerade spezielle Anforderungen, die nicht Open Source
verfigbar sind, missen ggf. erst im Auftrag entwickelt werden. Im Gegensatz zu proprietarer
Software kdénnen die so entwickelten Lésungen dann jedoch kostenlos von anderen Kommu-
nen und der Community genutzt werden, was perspektivisch eine intensivere Zusammenarbeit
fordert und braucht. Der mindestens partielle Einsatz von OSS im GIS-Bereich wirkt sich
positiv auf die IT-Kosten aus, da komplexe, proprietare Software-Lizenzen recht kosteninten-
siv sind. Die Open-Source-Losungen lassen sich durch ihre Offenen Standards zudem gut in
die bestehende IT-Infrastruktur einbinden. Insbesondere Web-GIS-Komponenten, also Soft-
ware, die Uber einen Internetbrowser im Web genutzt werden kann, bendétigt keine proprietaren
Komponenten.

Ein Beispiel fur ein webbasiertes Tool ist das Masterportal. Beim Masterportal handelt es sich
um einen Geoviewer, der unabhéngig vom Endgerat auf Tablets, Smartphones, und PCs per
Webbrowser genutzt werden kann. Dieses wird mittlerweile durch ein Biindnis von 30 Imple-
mentierungspartnern der offentlichen Hand strategisch und technisch gesteuert (vgl. Anlage
8.14).18

Insofern kann ein GIS in der Verwaltung sogar komplett auf Open-Source-Basis betrieben bzw.
mit proprietaren Komponenten in den o. g. Fachlichkeiten kombiniert eingesetzt werden. Auf
diese Weise lasst sich die Arbeit mit Geoinformationen in unterschiedlichen Bereichen auch
deutlich schneller umsetzen. Hinzu kommt, dass viele Dokumentationen, Tutorials und Wis-
sensdatenbanken frei zur Verfligung stehen und der Einsatz von OSS in diesem Bereich daher
auch fur die kommunale IT bzw. die verantwortliche Stelle innerhalb der Verwaltung nieder-
schwellig umsetzbar ist. Teilweise deckt OSS auch spezifische ,Nischenbedarfe* ab, die nicht
marktfahig sind.

Der erfolgreiche Einsatz von Open-Source-Software im GIS-Bereich lasst sich vor allem durch
folgende Merkmale beschreiben:

118 vgl. https://www.masterportal.org/ (Zugriff: 06.07.2021).
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B Es besteht auch Uber den Einsatz in der Verwaltung hinaus ein gro3es Interesse an
Geoinformationen. Dadurch hat sich Uber Jahre hinweg eine gut organisierte Open-
Source-Community etabliert, die die Weiterentwicklung antreibt. Diese Community gibt
es nicht nur im Bereich der Open-Source-Software, sondern auch im Bereich Offener
Geodaten. Dies fuhrt auch dazu, dass die mit dem Einsatz von OS-GIS verbundenen
Dienstleistungen ein attraktives Geschaftsmodell fir Unternehmen darstellen.

B Es besteht ein hoher Grad an Standardisierung. Offene Standards in diesem Bereich
werden von unterschiedlichen Organisationen und Behdrden vorangetrieben.

B Die Open-Source-basierten Systeme bieten einen niederschwelligen Zugang und grei-
fen insbesondere Bedarfe in der Breite gut ab.

m Das Beispiel des Masterportals zeigt, dass sich auch die Offentliche Hand selbst orga-
nisiert hat und Losungen organisationsubergreifend strategisch und operativ weiterent-
wickelt.

3.3 Bildung und Schule

Die Corona-Pandemie hat die herausragende Rolle von Informations- und Kommunikations-
technik (IKT) an Schulen besonders in den Vordergrund gertickt: Schul-Portale, Videokonfe-
renz- und Lernprogramme, Apps, aber auch klassische Buro-Anwendungen sind maf3gebliche
Hilfsmittel flr die Gestaltung des Unterrichts und gangige Lerninstrumente fir Kinder und
Jugendliche im schulpflichtigen Alter. Die Fragen, welche IKT zum Einsatz kommt, welchen
Anforderungen sie gentigen muss, welche Vor- und Nachteile damit verbunden sind und wie
die Daten der Schiler*innen geschitzt werden, sind im Zuge der Pandemie verstarkt in den
Fokus der Diskussionen gertckt. Die Anforderungen und Funktionen der IKT an Schulen wer-
den breit und kontrovers diskutiert. Als Maf3stab hinsichtlich des Funktionsumfangs gelten da-
bei haufig moderne Cloud-Services aus den oben genannten Anwendungsgebieten. Gleich-
zeitig sind diese teilweise mit Datenschutzproblematiken behaftet, wenn Daten cloudbasiert
weiterverarbeitet werden und eine datenschutzkonforme Datenverarbeitung nicht sicherge-
stellt werden kann.!!® Die Vorteile von Cloud-Services an sich liegen zwar auf der Hand — auch
OSS kann aus der Cloud kommen — aber gerade bei hochskalierbaren, proprietaren Services
ist darauf zu achten, dass die Digitale Souveranitat der Schiler*innen gewahrt bleibt. Denn sie
haben es selbst nicht in der Hand, was mit den durch sie produzierten Daten im Schulalltag
passiert; Eine bewusste und reflektierte Entscheidung der Datenpreisgabe und souverédne Ein-
willigung der Schiler*innen in die Verwendung ihrer Daten ist haufig nicht gegeben. Daher
stehen Kommunen in ihrer Rolle als Schultrager hier in einer besonderen Verantwortung.

In diesem Zuge bietet sich eine Betrachtung des Einsatzes von Open-Source-Software im
Bereich von Bildung und Schule an. Diese ist mit einigen Vorteilen, aber auch unterschiedli-
chen Herausforderungen verbunden. Dies hat unterschiedliche Griinde.

119 Dies wird in Deutschland immer wieder diskutiert und ist haufig abhangig von den Positionen und Einschatzungen der jewei-
ligen Landesdatenschutzbeauftragten.
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Wie in den Kapiteln 1 und 2 bereits ausgefuhrt, ist OSS auch in diesem Bereich ein Hebel, um
die Digitale Souveranitat der Schuler*innen aller Altersgruppen zu starken. Zum einen
ermdglicht der Einsatz von OSS dies durch eine kontrollierte Datenverarbeitung. Zum anderen
ermdglicht OSS es den Schulen, ihre Schiler*innen auch unabhangig von proprietaren Pro-
dukten zu sozialisieren und die Vorteile von OSS im Unterricht aufzuzeigen. Bestenfalls lernen
die Schiler*innen ,Freie Software® und auch unterschiedliche proprietdre Produkte kennen,
sodass sie technologisch souveran in ihr Berufsleben einsteigen. Denn der IKT-Einsatz an
Schulen kann auch bei ihnen Abhangigkeiten schaffen, die sich in der Nutzung, aber auch in
den IT- und Medienkompetenzen widerspiegeln kénnen. Der schon beschriebene ,Hersteller-
einschluss“® ist also auch an Schulen und damit im Rahmen ihres Lehrauftrags Thema.
Digitalisierungsprogramme mussen dies friihzeitig berticksichtigen. Darlber hinaus muss IKT
an Schulen so eingesetzt werden, dass sie eine Inklusion und Teilhabe sowie die Sensibili-
sierung mit dem Thema Digitale Souveranitat aller Schiler*innen sicherstellt. Auch hier bietet
OSS Vorteile. Dadurch, dass fiir OSS Lizenzkosten entfallen, ist eine Nutzung der Software
far die Schuler*innen und ihr Umfeld (z. B. Eltern) auch zuhause niederschwellig méglich und
nicht davon abhangig, welche Software Eltern bevorzugen oder sich leisten kdnnen. Dies
beugt einer Ausgrenzung einzelner Schiler*innen vor. Auch wenn Schiler*innen-Versionen
proprietarer Software teilweise kostenlos angeboten werden, verhindert ein OS-Einsatz in den
Schulen eine einseitige ,Produktsozialisierung® in der Schullaufbahn.

Gerade an dieser Stelle wird die Bedeutung von Offenen Standards klar: Mindestens diese
sollten Schulen konsequent nutzen und einfordern, da so mit dem Einsatz einer proprietaren
Software in der Schule nicht indirekt eine Produktvorgabe fur das hausliche Umfeld gegeben
wird.'?° Diese Problematik ergibt sich auch dann, wenn proprietare Software fur die Schulen
selbst als Bildungsinstitution kostenlos angeboten wird. Mdglichkeiten der technischen Gestal-
tung im Rahmen des Unterrichts dirfen nicht von der technischen Ausstattung des Elternhau-
ses abhangen. OSS ermdglicht dartber hinaus durch die damit verbundene, unabhangige
Anpassungsfahigkeit eine individuelle technische Integrationsmdglichkeit, beispielsweise von
Kindern mit Lernschwierigkeiten durch jeweils angepasste, entschlackte Versionen.

IKT ist aber nicht nur ,Instrument” im Unterricht, sondern auch Objekt der Lehre: Die Funkti-
onsweise von IKT in ihren Grundztigen zu verstehen, erste Erfahrungen mit dem Program-
mieren zu sammeln und zu lernen, wie sich mit IKT Prozesse gestalten lassen, istim Zuge der
zunehmenden Digitalisierung samtlicher Lebens- und Arbeitsbereiche wichtiger denn je. OSS
dient dabei vielfach als Einstieg, um mit IKT kreativ zu werden. In diesem Zuge kann sie auch
auf padagogische Konzepte angepasst werden. Beispielsweise kénnen Apps fur den Schul-
alltag gemeinsam mit Schiler*innen im Informatikunterreicht entwickelt werden.

Die Beschaffung von IKT fir die Schulen ist daher fur die Kommunen in ihrer Rolle als Schul-
trager von besonderer Relevanz. Open-Source-Software und Offene Standards schaffen viele
Optionen — seitens der Lander wird ,Freie Software® bereits vielfach forciert, z. B. Uber die
Bereitstellung offener Schulportale, die Funktionen wie Videokonferenzen, das Teilen von
Dateien (Filesharing), ldentitatsmanagement oder einen E-Mail-Service realisieren.

120 S0 sollte z.B. mit einem Offenen Standard fiir die Textverarbeitung wie ,ODT“ gearbeitet werden.
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Gleichzeitig stehen die kommunalen Schultrager vor unterschiedlichen Herausforderungen,
die teilweise zwar den IKT-Einsatz unabhangig davon betreffen, ob OSS eingesetzt wird, also
genauso fur den Einsatz proprietarer Software Hemmfaktoren darstellen, eine Etablierung
einer Open-Source-Governance in diesem Bereich aber zuséatzlich erschweren.

m Vielfach fehlen personelle Ressourcen. Die Rolle der IKT wird zwar immer bedeuten-
der, ihre Administration an den Schulen wird aber teilweise ehrenamtlich durch ein-
zelne Lehrkréfte geleistet. Ihr zielgerechter Einsatz riickt dann hinter die padagogische
Vermittlung von Inhalten.

B Es stehen zwar Uber den DigitalPakt Schule finanzielle Mittel zur Verfigung. Es fehlt
aber teilweise an Nachhaltigkeits- und Verstetigungsstrategien im Zusammenhang mit
dem Einsatz der IKT und insbesondere OSS.

B OSS hat den Vorteil, dass sie nicht an eine spezielle Hardware gebunden ist. Gleich-
zeitig wird die Hardware an Schulen teilweise so eingesetzt, dass mitgelieferte, propri-
etare Lésungen genutzt werden.

B Es gibt zahlreiche Stakeholder und Interessen: Die Erwartungen und Anforderungen
seitens der Schilerfinnen, Lehrer*innen, Eltern und Schultragende selbst sind zu
diskutieren. Das bedeutet haufig einen ,Spagat” zwischen schwer aufzuklarenden, teils
scheinbaren Widersprichen, wie z. B. spezifische Produktwiinsche vs. Datenschutz,
Standardisierung vs. individuelle, padagogische Konzepte, eine ausgepragte Nutzen-
denzentrierung und Asthetik der Anwendung vs. technologische Souveranitat und
Herstellendenunabhéngigkeit.

B Der IKT-Einsatz muss hoch skalierbar und standardisiert sein, damit die Schultréager
dies in Betrieb und Support abbilden kénnen.

Fest steht, dass die Konzeption fir den Einsatz der IKT an Schulen in der Verantwortung des
Schultragers liegt. Damit mussen sie sich diesen Herausforderungen stellen. Dafur gibt es
unterschiedliche Losungsansétze, die insbesondere auch den zunehmenden Einsatz von
OSS starken kénnen:

B Rollenklarheit und Stakeholdermanagement

Verantwortungsbereiche sind klar abzustecken und auch entsprechend zu kommunizieren.
Gleichwenn die Kommune als Schultréager die IT-Strategie fir ihre Schulen verantwortet, sollte
diese partizipativ entwickelt werden. Das bedeutet auch, dass die o.g. Interessens- und
Anspruchsgruppen umfangreich in den Prozess einbezogen werden. Es gilt eine Balance her-
zustellen — zwischen der Standardisierung und Skalierbarkeit der eingesetzten Software an
den Schulen einerseits, und den individuellen Konzepten und Anforderungen andererseits.
Dafir sollten diese systematisch erhoben und diskutiert werden. Auf diese Weise kann ein
gemeinsamer Standard aller Schulen destilliert werden, der Kern einer Rahmen-Strategie fur
alle Schulen ist und individuelle Bedarfe je Schule kénnen im Kontext dieser Strategie betrach-
tet werden.
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B |T-Strategie fur Schulen als Hybridstrategie entwickeln und OSS starken

Auf Grund der beschriebenen Vorteile sollte OSS auch an Schulen zunehmend forciert wer-
den. Jedenfalls sollten auch im Kontext der Schul-IT Offene Standards gefordert werden (vgl.
Kapitel 2.4), um eine Interoperabilitdt® und Nachnutzbarkeit sicherzustellen und Herstellerein-
schlissen auf Seiten der Schulen und Schiler*innen vorzubeugen. Dabei handelt es sich nicht
um eine ,Einbahnstrale®. Auch fir Schulen empfiehlt sich eine Hybridstrategie. Proprietare
Software, die datenschutzkonform eingesetzt werden kann, ist neben OSS eine Option. Eine
LEXit“-Strategie® muss dann allerdings vorgesehen werden, damit Schulen sich nicht von
einem Anbieter abhangig machen und ggf. fir die Unterrichtsgestaltung dauerhaft auf genau
diesen angewiesen sind. Problematisch sind z. B. Wikis oder umfangreiche digitale ,Lernmap-
pen®, die sich nicht in ein anderes Programm ubertragen lassen.

B Intensive Kooperation und Zusammenarbeit

Um dem Ressourcenmangel entgegenzuwirken, sollte gerade im Bereich der Schul-IT eine
Bundelung der Ressourcen stattfinden, z. B. indem regionale Kompetenzzentren gebildet wer-
den. Denn genau wie fur die Verwaltungs-IT gilt auch fur die Schul-IT: Die Bedarfe gestalten
sich vergleichbar und durch eine Bundelung kann eine wirtschaftlichere Bereitstellung der IKT
gelingen. Gelder des DigitalPakts und aus anderen Férderprogrammen kénnen — je nach Bun-
desland — auch und gerade fiir OSS-L6sungen herangezogen werden. Auch der zielgerichtete
Einbezug von ,Computer- oder Coding-AGs*“ kdnnen insbesondere beim Einsatz von OSS
unterstitzen. So kann auch die (Weiter-)Entwicklung und Anpassung an die jeweilige Schule
teilweise von Schulangehdrigen in Form solcher AGs stattfinden.

m Kommunikationsmanagement

Der Software-Einsatz ist kein Selbstzweck. Letztlich muss die Software, unabhangig von ihrer
Lizenz, den Bedarfen der Schiler*innen und Lehrer*innen Rechnung tragen, und zwar im Rah-
men der rechtlichen und IT-strategischen Regelungen. In der Kommunikation sollte dabei
weniger mit Open Source, aber mehr mit den Funktionen argumentiert werden. Vielen sind
alternative Produkte nicht bekannt, um sie abschlieRend zu beurteilen. Nur so kénnen auch
Vorurteile abgebaut werden. Es sind allerdings auch Kommunikationsstrategien dafir erfor-
derlich, dass gezielt Losungen eines Herstellers, z. B. seitens der Eltern, gefordert werden.
Fir die Bedeutung der Digitalen Souveranitat im Rahmen einer zunehmenden Digitalisierung
der Lebens- und Arbeitswelt sind alle Beteiligten zu sensibilisieren. Im Umgang damit sollten
die Schulen angeleitet werden.

® Community Management

Gerade im Kontext der Schul-IT gibt es eine aktive Open-Source-Community. Viele engagie-
ren sich ehrenamtlich fir mehr ,Freie Software“ an Schulen. Es empfiehlt sich insbesondere
fur den Einsatz von OSS die Konsultierung gemeinntitziger Vereine, wie beispielsweise Teck-
ids e. V.1?! oder Cyber4Edu'??, da hier viele Erfahrungswerte vorliegen. Durch eine aktive

121 https:/iwww.teckids.org/de/ (Zugriff: 06.07.2021).
122 https://cyberdedu.org/c4e/wiki/doku.php (Zugriff: 06.07.2021).
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Forderung der Community, beispielsweise durch oértliche Austauschforen oder die Unterstut-
zung von Hackathons??3, kann diese zusatzlich aktiviert werden. Ein bekanntes Beispiel ist der
#wirflrschule-Hackathon, der im Kontext der Corona-Pandemie ins Leben gerufen wurde.124
Auch Vereinigungen im Bereich der Open-Source-Wirtschaft, z. B. die Open Source Business
Alliance (OSBA) bieten diverse Hilfestellungen an.?

123 Ein Hackathon ist eine kollaborative Soft- und Hardwareentwicklungsveranstaltung. Im Rahmen eines ehrenamtlichen Enga-
gements werden hier beispielsweise konkrete technische Lésungen fiir Problemstellungen (sog. ,Challenges®) entwickelt.

124 https:/iwirfuerschule.de/ (Zugriff: 06.07.2021).
Teilweise wird kritisiert, dass die Initiative dabei nicht selbst durchgéangig auf freie Plattformen setzt, sondern proprietére
Instant-Messaging-Services heranzieht.

125 vqgl. https://osb-alliance.de/ (Zugriff: 06.07.2021).
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4 Mythos, Vorurteil oder Wahrheit? Wissenswertes zu OSS

Die KGSt®-Umfrage zum Thema ,Open Source in Kommunen* im Jahr 2020 hat gezeigt, dass
der Einsatz von Open-Source-Software nach wie vor mit vielen Vorurteilen belegt ist.*?® Rund
um Open Source gibt es viele Geschichten, die die ¢ffentliche Debatte dominieren. Sie haben
sicherlich oftmals einen wahren Kern. Gerade aus diesem Grund braucht es in Zukunft eine
differenziertere Betrachtung. Denn oftmals liegt das vermeintliche Manko nicht an der Freien
Software selbst, sondern beispielsweise an fehlenden Steuerungsprozessen oder einem
unzureichenden Projektmanagement.

In diesem abschlielenden Kapitel werden die sehr h&ufig diskutierten Vorurteile rund um
Open-Source-Software aufgegriffen. Diese Zusammenstellung rundet den Bericht ab und ver-
mittelt die wesentlichen Informationen aus den vorherigen Kapiteln.

»Vvon einer Abhangigkeit in die andere.*

Beim Einsatz von IT befinden sich Kommunalverwaltungen immer in einer Art ,Abhangigkeits-
verhaltnis®. Unter ,Digitaler Souveranitat® wird daher das selbstbestimmte ,Steuern von
Abhangigkeiten® verstanden:

.Ein bewusster Umgang mit Abhangigkeiten in der Digitalisierung setzt die Einsicht
voraus, dass Abhangigkeiten unvermeidbar und nicht in jedem Fall problematisch sind.
Vielmehr geht es um die planvolle Wahl von Abhangigkeitsgraden.“*?’

Beim Einsatz von Open-Source-Software beschrankt sich das Abhangigkeitsverhéltnis ledig-
lich auf eine ,Dienstleisterabhangigkeit‘. Denn der Software-Code an sich ist 6ffentlich. Das
heil3t auch, dass mit Betrieb, Weiterentwicklung oder Support unterschiedliche IT-Dienstleister
beauftragt werden kdnnen, ohne die IT-Struktur der Verwaltung durch vollkommen neue Pro-
gramme grundsétzlich verandern zu mussen. Dafir ist allerdings frihzeitig zu betrachten, wie
ywvital“ ein Open-Source-Projekt ist: Wenn es sich um eine Losung von nur einer Handvoll Ent-
wickler handelt, ist dies problematisch fiir einen professionellen Betrieb in der Verwaltung. Dies
gilt im Ubrigen auch fiir proprietére Software und ist haufig bei Anbietern von ,Nischenproduk-
ten® der Fall. Wenn hingegen eine grof3e, durchaus auch kommerzielle, Community hinter der
Ldsung steht und mit dem Code arbeitet, dann ist ein nachhaltiger Einsatz in der Verwaltung
maoglich. Dies istim Rahmen einer Ublichen Marktrecherche zu evaluieren und kann beispiels-
weise aus der Aktivitdt in Code Repositorys wie GitHub abgelesen werden. Dabei handelt es
sich um Plattformen, auf denen Open-Source-Software communitybasiert weiterentwickelt
wird. Auch ein Austausch mit anderen Kommunen bietet sich dafir an.

Wie die Ausfuihrungen gezeigt haben, gibt es gerade im Kontext der IT immer ,Abhangigkeits-
verhaltnisse“. Das Risiko von Abhangigkeiten lasst sich beispielsweise reduzieren, wenn hin-
ter einer Losung eine grof3e Community steht. Durch den Einsatz von OSS werden insbeson-
dere Herstellereinschliisse vermieden, sodass sie mit einer richtigen ,Governance® zu mehr
digitaler Souveranitat beitragt.

126 vgl. KGSt®-Denkanstol ,Open Source in Kommunen. Ergebnisse einer Umfrage“ (2020).
127 Kar / Thapa (2020), S. 26.
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»Open Source ist offen und dadurch nicht sicher.“

Naturlich ist ein Code, der ver6ffentlicht wird, im ersten Moment erst einmal ,unsicherer®, da
Sicherheitsliicken einfacher entdeckt werden kénnen. Aber gerade durch die Veroffentlichung
kann dieser von einer gro3en Community umfanglich getestet und Sicherheits-Reviews unter-
zogen werden, was ihn dann grundsétzlich sicherer macht. So wurde auch ein Sicherheitsri-
siko in der Corona-Warn-App nur aufgedeckt, weil der Code ab einem gewissen Zeitpunkt
offentlich war (vgl. Kapitel 1.1.3.3). Dieser Fehler konnte dank einer aufmerksamen Commu-
nity schnell behoben werden.?® Ein guter Beweis fiir die Sicherheit von Open-Source-Software
ist, dass auch Verschlisselungssoftware offen ist.

Sogenannte White-Hat-Hacker werden daher, beispielsweise im Rahmen von Hackathons
oder sog. Bug-Bounty-Programmen, regelmafdig einbezogen, um OSS zu fvgprifen und fur
den guten Zweck zu hacken. Beispielsweise gab es hierzu das EU-Projekt EU-FOSSA2!29,
welches umfangreiche Sicherheitsaudits durch Expert*innen zum Ziel hatte. Bei Bug-Bounty-
Programmen werden Preise an die ,Hacker” ausgelobt, die eine Sicherheitslicke entdecken.

Der gegensétzliche Ansatz will Sicherheit durch Geheimhaltung schaffen — auch als ,Security
through Obscurity“ bekannt.

,Ein auf dem Geheimhalten des Software-Codes basierendes Sicherheitskonzept gilt unter
Fachleuten als ineffektiv, weil Sicherheitsprobleme dadurch tendenziell eher versteckt als
beseitigt werden. 130

,Der Einsatz von FLOSS bietet per se keine Gewabhr fir ein sicheres System. Er bietet in die-
sem Prozess jedoch bedeutende strategische Vorteile.“**!, so das Bundesamt fiir Sicherheit
in der Informationstechnik.

,»Open Source hat eine wesentlich geringere Qualitét und ist nicht so benutzerfreundlich
wie proprietare Software.“

Es ist nicht von der Hand zu weisen, dass OSS manchmal Einbuf3en in Design und ,User
Experience® hat — also dem ,Look & Feel beim Arbeiten mit der Software, insbesondere dann,
wenn eine Anwendung nicht regelmé&Rig auf einen neuen Stand gebracht worden ist und ver-
altete Darstellungen enthélt. Das lasst sich aber keinesfalls pauschalieren: Viele bekannte
Losungen wie der Mozilla Firefox, das mobile Android-Betriebssystem oder die Content
Management Systeme WordPress, Drupal und Typo3 basieren auf OSS und stehen proprie-
tarer Software in Nichts nach beziehungsweise bieten sogar eine wesentlich umfangreichere
Funktionalitat.**2

Genau wie bei proprietarer Software, gibt es auch Open-Source-Software, die in Sachen User
Experience noch Potenzial hat. Marktanbieter unterliegen hier sicherlich einem gré3eren

128 vgl. Stroll (2021), https://t3n.de/news/corona-warn-app-sicherheitsluecke-server-1339560/?utm_source=whatsapp&utm me-
dium=social&utm_campaign=social-buttons.

129 vgl. Europaische Kommission, https://ec.europa.eu/info/departments/informatics/eu-fossa-2_en.

130 vgl. FSFE / OFIT (Hrsg.) (2020), S. 12.

131 vgl. Bundesamt fiir Sicherheit in der Informationstechnik (BSI), https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Or-
ganisationen/Informationen-und-Empfehlungen/Freie-Software/freie-software.html?nn=129246.

182 vgl. FSFE / OFIT (Hrsg.) (2020), S. 13.
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Druck, da dies ein entscheidender Faktor sein kann, damit sich der potenzielle Nutzende fur
das Produkt entscheidet. Die ,Asthetik der Nutzung* ist in einer digitalisierten Welt von enor-
mer Bedeutung. Es zahlt haufig die letzte Nutzendenerfahrung als Maf3stab — und das kann
dann eben auch Amazon oder Netflix sein. Die Aussage lasst sich so pauschal nicht treffen.
Perspektivisch sollte hier aber auch im OS-Bereich zunehmend ,nachjustiert” werden.

»open-Source-Software kann nicht ausgeschrieben werden.*

Der Code von Open-Source-Software selbst ist 6ffentlich. Damit ist er nach herrschender Mei-
nung unentgeltlich. Die Software an sich unterliegt daher nicht dem Vergaberecht. Vom
Beschaffungs- und Vergaberecht umfasst sind allerdings die anhanglichen Dienstleistungen
wie Weiterentwicklung, Support oder Sicherheitsaudits. Es ist daher im Einzelfall zu prifen,
inwiefern das Vergaberecht auch bei Open-Source-Software anzuwenden ist. Wahrend der
,Direktdownload ohne externe Dienstleister” vergaberechtsfrei ist, ist Vergaberecht anzuwen-
den, sobald externe Dienstleister ins Spiel kommen.

Dienstleistungen im Kontext von Open-Source-Software konnen Gegenstand von Ausschrei-
bungsverfahren sein. Dies betrifft auch Weiterentwicklungen. Wenn OSS zielgerichtet weiter-
entwickelt wird, sind nicht mehr so viele Neuentwicklungen erforderlich.

»EVB-IT-Vertrage sind nicht mit Open-Source-Software vereinbar.“

Klassische Vollvertrage sind tatséchlich nicht mit OSS vereinbar. Denn es gibt ja gerade
keinen Anbieter, der z. B. die Uberlassung abdecken kann. Diese Vertragsform ist also
schlichtweg nicht erforderlich! Aber fir Pflege und Wartung kénnen auch im Open-Source-
Bereich Dienstleistungs-EVB-IT Vertrdge abgeschlossen werden (s. 0.).

Die Beschaffung der mit OSS verbundenen Dienstleistungen ist auch unter Anwendung der
EVB-IT-Mustervertrage méglich. Dabei sind allerdings einige Besonderheiten zu beachten.
Eine gute Hilfestellung liefert die ,Handreichung zur Nutzung der EVB-IT beim Einsatz von
Open-Source-Software” von der OSB Alliance.*?

»,Die Offentliche Verwaltung verstoRt gegen das Gebot der Wettbewerbsneutralitat,
wenn sie Software unter freier Lizenz veroffentlicht.*

Wenn die Verwaltung die Eigenentwicklung kommerziell vermarkten wirde, kann die Aussage
zutreffen. Es verstoR3t aber nicht gegen die Wettbewerbsneutralitéat, wenn Anwendungen, ggf.
auch in interkommunalen Entwicklergemeinschaften, selbst (weiter)entwickelt und verbreitet
werden. Die Offentliche Verwaltung sollte sogar einen Beitrag an die Community leisten und
nicht nur nehmen, sondern auch zurtickgeben. Dies ist ggf. auch lizenzrechtlich so vorgesehen
(Stichwort ,Copyleft“®) und entspricht dem Gedanken ,Public Money? Public Code!”.

133 vgl. Working Group Public Affairs der OSB Alliance (Hrsg.) (2018).
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»Freie Lizenzen sind mit rechtlichen Risiken verbunden.*

Genau wie proprietare Software unterliegt auch Open-Source-Software einer Lizensierung.
Lizenzen sind mit Rechten verbunden. Bei Freier Software driicken diese sich in den vier Frei-
heiten aus — aber auch mit Pflichten. Die Pflichten sind gerade dafiir da, anderen die Rechte
zuzusichern. Die rechtlichen Risiken sind nicht grof3er als im proprietaren Bereich, das Lizenz-
management muss allerdings professioneller gestaltet werden.

Kommunen missen sich im Rahmen der Open-Source-Governance mit dem Lizenzmanage-
ment auseinandersetzen. Hier kdnnen auch externe Sachverstandige oder Beratungsstellen,
beispielsweise das sog. ,Legal Network“ bei der FSFE, herangezogen werden.*3*

»Freie Software ist schlecht fur die Wirtschaft.“

Auch mit Open-Source-Software lasst sich Geld verdienen! Und so gibt es auch eine wach-
sende Open-Source-Wirtschaft. Das Geschéaftsmodell liegt hier in den Dienstleistungen, die
es rund um den Einsatz von Open-Source-Software braucht. Beispiele sind Support, Weiter-
entwicklung, Service oder Beratung.

Open-Source-Software ist mit Geschaftsmodellen vereinbar und die damit verbundenen
Dienstleistungen kénnen auch kommerziell angeboten werden. Haufig sind diese Geschéfts-
modelle gerade in KMU anzutreffen. Sie werden mit Open-Source-Software konkurrenzfahig,
was gut fur die Wirtschaft ist.*3

,O8S ist sinnlos, weil der Code sowieso nur von Expert*innen verstanden wird*“

Beim ,Verstehen“ geht es insbesondere um den Zugang zu Information und Wissen, der bei
offentlicher Software Teil des demokratischen Selbstverstandnisses ist (,Public Money? Public
Code!®). Auch wenn die Kommune in ihrer Rolle als Nutzerin den Quellcode nicht selbst ver-
stehen kann, besteht die Chance, dass in der Community von ,sachverstandigen Dritten® die
Sicherheit der Software gepruft und Sicherheitslicken entdeckt werden.

Der Sinn eines offentlichen Codes zielt nicht allein darauf ab, dass der Nutzende, beispiels-
weise die Verwaltung, ihn verstehen kann. Es geht insbesondere darum, den Code einer brei-
ten Community zuganglich zu machen, die ihn in der Rolle eines ,unabhangigen sachverstan-
digen Dritten” prufen kann.

»Open Source ist selbstgemacht und nicht kommerziell.“

Es gibt zahlreiche Unternehmen, die Geschaftsmodelle auf Basis von Open-Source-Software
entwickelt haben. Sie bieten mit OSS verbundene Dienstleistungen wie Weiterentwicklungen,
Support oder Services an. Teilweise wird Open-Source-Software auch mit weiteren Features
versehen und zuséatzlich proprietér lizenziert. Dann handelt es sich nicht mehr um géanzlich
Freie Software. Dies ist haufig, nicht immer, bei sogenannten ,Enterprise Editions” von Soft-
ware-Losungen der Fall.

134 vgl. Free Software Foundation Europe, https://fsfe.org/activities/In/In.en.html.
135 vgl. Free Software Foundation Europe; Kompetenzzentrum Offentliche IT am Fraunhofer Fokus (Hrsg.) (2020), S. 15.
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Der wohl beste Beweis fir die kommerzielle Lukrativitat von Open Source ist der gréf3te Ver-
kauf eines Software-Unternehmens in der Geschichte: IBM kaufte 2019 das Open-Source-
Unternehmen Red Hat fiir eine Summe von rund 34 Milliarden Dollar.*%¢

Open-Source-Software kann mit Geschaftsmodellen verbunden werden. Diese beinhalten
dann nicht die Lizenzierung, sondern die Dienstleistungen rund um den Einsatz von OSS.

,Open Source entsteht in der Bastelstube.“

»Eine Vielzahl von Freie-Software-Projekten geht auf die Initiative von Freiwilli-
gen zuriick. Dass der Code ausschlief3lich von Hobbyprogrammierer*innen
stammit, ist trotzdem ein Vorurteil. Viele Beitragende im Bereich der Freien Soft-
ware sind hochqualifizierte IT-Profis. 1%’

Dieses Zitat drlckt alles aus: ,Community“ ist nicht gleichzusetzen mit ,unprofessionell®. Ganz
im Gegenteil! Hinter 6ffentlichem Code stecken regelmali3ig gefragte Expert*innen und dartber
hinaus auch grol3e, weltweit agierende Unternehmen. Innovation entsteht in diesem Bereich
gerade durch ein Open-Source-Okosystem, das global auf Fachwissen zuriickgreift.

Dabei handelt es sich um ein Vorurteil. Dieses ist gerade im Kontext der Zusammenarbeit mit
der Open-Source-Community abzulegen. Es gehort daher auch zu einer Open-Source-Gover-
nance Community bzw. ihre Funktionsweise zu kennen und sie zu unterstutzen.

136 vgl. https://www.redhat.com/en/about/press-releases/ibm-closes-landmark-acquisition-red-hat-34-billion-defines-open-hyb-
rid-cloud-future?dynamic404=en (Zugriff: 06.07.2021).
187 vgl. Free Software Foundation Europe; Kompetenzzentrum Offentliche IT am Fraunhofer Fokus (Hrsg.), S. 12.
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5 Gutachtliches Verfahren
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https://www.datenschutzkonferenz-online.de/media/en/TOP%208%20Entschlie%C3%9Fung%20digitale%20Souver%C3%A4nit%C3%A4t_final.pdf
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IT-Planungsrat u. a. (Hrsg.)

Starkung der Digitalen Souveranitat der Offentlichen Verwaltung. Eckpunkte, Ziel und
Handlungsfelder. Version 1.0.1 vom 31. Marz 2020.
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/32_Umlaufver-
fahren_Eckpunktepapier/Entscheidungsniederschrift_ Umlaufverfahren Eckpunktepa-
pier.pdf;jsessionid=96F8377834115652F5AF44FC4E12CB0A.2_cid322? _blob=publica-
tionFile&v=3

(Zugriff 06.07.2021)

Deutscher Stadtetag (Hrsg.)

Digitale Souveranitat von Kommunen starken. Diskussionspapier. Berlin, 2020.
https://www.staedtetag.de/files/dst/docs/Publikationen/Positionspapiere/ 2020/digitale-sou-
veraenitaet-diskussionspapier. pdf

(Zugriff 06.07.2021)

Nordrhein-Westfalen/Landesregierung (Hrsg.).

Land startet Pilotprojekt flir ,Open-Source-Software’. Pressemitteilung vom 16.03.2021.
https://www.land.nrw/de/pressemitteilung/land-startet-pilotprojekt-fuer-open-source-soft-
ware

(Zugriff 06.07.2021)

Europaische Kommission (Hrsg.)

EU-FOSSA 2. Free and Open Source Software Auditing. An EU initiative to improve secu-
rity of the most commonly used free and open source software.
https://ec.europa.eu/info/departments/informatics/eu-fossa-2_en

(Zugriff 06.07.2021)

Europaische Kommission (Hrsg.)

Matrix of EUPL compatible open source licences. This is a global compatibility Matrix be-
tween all OSl-approved licenses and the EUPL. This Matrix (July 2011, updated 2013 &
2017) is open to comments and improvements.
https://joinup.ec.europa.eu/collection/eupl/matrix-eupl-compatible-open-source-licences
(Zugriff 06.07.2021)

Durchfiihrungsbeschluss (EU) 2017/863 der Kommission vom 18. Mai 2017 zur Aktualisie-
rung der Open-Source-Software-Lizenz EUPL im Hinblick auf die weitere Erleichterung der
gemeinsamen Nutzung und der Weiterverwendung von Software, die von 6ffentlichen Ver-
waltungen entwickelt wird. ABI EG Nr. L 128 vom 19.05.2017 S. 59-64.
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32017D0863

(Zugriff 06.07.2021)

Open-Source-Software-Strategie 2020 - 2023. Offen Denken. Mitteilung an die Kommis-
sion, 21.10.2020. C(2020)7149 final.
https://ec.europa.eu/info/sites/default/files/de_ec_open_source_strateqgy 2020-2023.pdf
(Zugriff 06.07.2021)
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Italien/Ministro per I'innovazione tecnologica e la transizione digitale/Dipartimento per la
Trasformazione Digitale (Hrsg.)

Acquisition and reuse of software for the Public Administration.
https://developers.italia.it/en/reuse

(Zugriff 06.07.2021)

Italien, Vorfahrt fir Open-Source. Meldung auf Heise Online vom 17.09.2012.
https://www.heise.de/newsticker/meldung/Italien-Vorfahrt-fuer-Open-Source-1709378.html
(Zugriff 06.07.2021)

Foderale IT-Kooperation, FITKO (Hrsg.)

Deutsche Verwaltungscloudstrategie. Foderaler Ansatz. Version 1.4.1 vom 17.11.2020.
Frankfurt am Main, 2020.
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/33_Sit-
zung/TOP15 AL Deutsche_Verwaltungscloud_Strategie.pdf? _blob=publicationFile&v=2
(Zugriff 06.07.2021)

Foderale IT-Kooperation, FITKO (Hrsg.)

Strategie zur Starkung der Digitalen Souveranitat fiir die IT der Offentlichen Verwaltung.
Strategische Ziele, Losungsanséatze und MalRnahmen zur Umsetzung. Version 1.0 Januar
2021. Frankfurt am Main, 2021.
https://www.it-planungsrat.de/SharedDocs/Downloads/DE/Entscheidungen/34_Sit-
zung/TOP11 1 Strategie zur_Staerkung_der_digitalen_Souveraenitaet. pdf;jsessio-
nid=29C2CE6153D75C7453C94752BEC801D4.2_cid350?__ blob=publicationFile&v=4
(Zugriff 06.07.2021)

Free Software Foundation Europe (Hrsg.)

Freie Software, Open Source, FOSS, FLOSS. Gleich und trotzdem anders.
https://fsfe.org/freesoftware/comparison

(Zugriff 06.07.2021)

Free Software Foundation Europe (Hrsg.)
FSF Licensing & Compliance Team.
https://www.fsf.org/licensing/

(Zugriff 06.07.2021)

Free Software Foundation Europe (Hrsg.)

Offene Standards.
https://fsfe.org/freesoftware/standards/def.de.html
(Zugriff 06.07.2021)

Free Software Foundation Europe (Hrsg.)

The Legal Network.
https://fsfe.org/activities/In/In.en.html#translations
(Zugriff 06.07.2021)
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Free Software Foundation Europe (Hrsg.)
Uber die FSFE.
https://fsfe.org/about/about.de.html
(Zugriff 06.07.2021)

Free Software Foundation Europe (Hrsg.)

Was ist Freie Software.
https://fsfe.org/freesoftware/freesoftware.de.html
(Zugriff 06.07.2021)

Free Software Foundation Europe u. a. (Hrsg.)

Public Money, Public Code. Modernisierung der offentlichen Infrastruktur mit Freier Soft-
ware. Berlin, 2020.
https://download.fsfe.org/campaigns/pmpc/PMPC-Modernising-with-Free-Software.de.pdf
(Zugriff 06.07.2021)

Goldacker, Gabriele

Digitale Souveranitét.

Berlin: Kompetenzzentrum Offentliche Informationstechnologie 2017.
https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Sou-
ver%C3%A4nit%C3%A4t

(Zugriff 06.07.2021)

Greve, Felix

Die staatliche Gewahrleistungsverantwortung fir Offene Standards. Interoperabilitéat von
Dateiformaten als Voraussetzung des E-Governments, Problem des Wettbewerbsrechts
und telekommunikationsrechtliche Notwendigkeit. Baden-Baden: Nomos 2015 (Hamburger
Schriften zum Medien-, Urheber- und Telekommunikationsrecht; 8).

Haar, Tobias

Wolkenbruch. US Cloud Act regelt internationalen Datenzugriff. In: iX, das Magazin fur pro-
fessionelle Informationstechnik, Heft 7/2018, S. 106.
https://www.heise.de/select/ix/2018/7/1530927567503187

(Zugriff 06.07.2021)

Informationstechnikzentrum Bund, ITZBund (Hrsg.)

XOV. Das Datenformat XML in der Offentlichen Verwaltung.
https://www.itzbund.de/DE/itloesungen/standardloesungen/xoev/xoev_node.html
(Zugriff 06.07.2021)
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Mohabbat-Kar, Resa; Thapa, Basanta E. P.

Digitale Souveranitat als strategische Autonomie. Umgang mit Abhangigkeiten im digitalen
Staat. Berlin: Kompetenzzentrum Offentliche Informationstechnik 2020.
https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Sou-

ver%C3%A4nit% C3%A4t+als+strategische+Autonomie+-+Um-
gang+mit+Abh%C3%A4ngigkeiten+im+digitalen+Staat

(Zugriff 06.07.2021)

Bremen/Koordinierungsstelle fur IT Standards, KoSIT (Hrsg.)
XOV.
https://www.xoev.de/detail.php?gsid=bremen83.c.4987.de
(Zugriff 06.07.2021)

Niedersachsen/Landesamt flr Geoinformation und Landesvermessung/Koordinierungs-
stelle GDI-NI (Hrsg.)

Geodienste-Standards des OGC. https://www.geodaten.niedersachsen.de/start-
seite/gdi_standards/ogc_dienste_in_der_praxis/ogc-dienste-in-der-praxis-108069.html
(Zugriff 06.07.2021)

Langer, Klaus

Was sind Hyperscaler? Beitrag auf eGovernment Computing vom 17.02.2021.
https://www.egovernment-computing.de/was-sind-hyperscaler-a-1001163/
(Zugriff 06.07.2021)

Holt Euch Eure Daten zurlick! Francesca Bria im Interview. In: FAZ.NET. Online-Ausgabe
vom 19.10.2020.

Open Geospatial Consortium (OGC) (Hrsg.)
About OGC.

https://www.ogc.org/about

(Zugriff 06.07.021)

Open Source Business Alliance (Hrsg.)

Ein Ort fur offentlichen Code (Version 1). 2020.
https://osb-alliance.de/wp-content/uploads/2020/09/Ein-Ort-fuer-oeffentlichen-Code-Ver-
sion-1_Paper.pdf

(Zugriff 06.07.2021)

Open Source Initiative (Hrsg.)
Licenses and Standards.
https://opensource.org/licenses
(Zugriff 06.07.2021)
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Open Source Initiative (Hrsg.)
The Open Source Definition.
https://opensource.org/osd
(Zugriff 06.07.2021)

Paul, John

A Look Back at the History of Firefox. Ein Beitrag auf dem Portal It's FOSS. 2020.
https://itsfoss.com/history-of-firefox/

(Zugriff 06.07.2021)

PD, Berater der offentlichen Hand (Hrsg.)

Datensouveranitat in der Smart City. Berlin, 2020 (PD-Impulse).
https://www.pd-g.de/assets/PD-Impulse/200213 PD-Impulse_Datensouverae-
nitaet Smart_City.pdf

(Zugriff 06.07.2021)

Peters, Michael

Open Data in Kommunen. Gutersloh: Bertelsmann-Stiftung 2020.
https://www.bertelsmann-stiftung.de/fileadmin/files/Projekte/Smart_Country/O-
pen_Data_Broschuere.pdf

(Zugriff 06.07.2021)

PwC Strategy& (Germany) (Hrsg.)

Strategische Marktanalyse zur Reduzierung von Abhangigkeiten von einzelnen Software-
Anbietern. Eine Studie im Auftrag des Bundesministeriums des Innern, fr Bau und Hei-
mat. Abschlussbericht. Berlin, 2019.
https://www.cio.bund.de/SharedDocs/Publikationen/DE/Aktuelles/20190919 strateqi-
sche_marktanalyse.pdf? _blob=publicationFile

(Zugriff 06.07.2021)

Rat fiir Digitale Okologie (Hrsg.)

Deutschland braucht eine nachhaltige Digitalpolitik. Positionspapier zur Bundestagswahl.
Berlin, 2021.
https://ratfuerdigitaleoekologie.org/images/downloads/RD%C3%96-Positionspapier-zur-
Bundestagswabhl. pdf

(Zugriff 06.07.2021)

Robert-Koch-Institut (Hrsg.)

Infektionsketten digital unterbrechen mit der Corona-Warn-App.
https://www.rki.de/DE/Content/InfAZ/N/Neuartiges_Coronavirus/WarnApp/Warn_App.html
(Zugriff 06.07.2021)
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Robert-Koch-Institut (Hrsg.)

Ubersicht zu aktuellen und friiherer Zahlen und Fakten zur Corona-Warn-App.
https://www.rki.de/DE/Content/InfAZ/N/Neuartiges_Coronavirus/WarnApp/Archiv_Kenn-
zahlen/WarnApp_KennzahlenTab.html

(Zugriff 06.07.2021)

Corona-Warn-App Open-Source-Projekt (Hrsg.)
Haufig gestellte Fragen zur Corona-Warn-App.
https://www.coronawarn.app/de/fag/

(Zugriff 06.07.2021)

Schéfer, Till

Offene IT-Architektur als Basis fir Open-Government. Beitrag auf dem Portal Do-FOSS
vom 22.03.2015.
https://blog.do-foss.de/beitrag/foss-voraussetzung-fuer-demokratiekonforme-open-govern-
ment-loesungen/

(Zugriff 06.07.2021)

Schmitz, Ludger

Tharingen 6ffnet die Tur fir Open Source. Beitrag auf dem Portal OSB Alliance vom
07.05.2018.
https://osb-alliance.de/publikationen/bloggast/thueringen-oeffnet-die-tuer-fuer-open-source
(Zugriff 06.07.2021)

Europaischer Gerichtshof

Urteil vom 16.07.2020, Schrems, C-311/18.
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:62018CJ0311
(Zugriff 06.07.2021)

Européischer Gerichtshof

Urteil vom 06.10.2015, Schrems, C-362/14.
https://eur-lex.europa.eu/legal-content/de/TXT/?uri=CELEX:62014CJ0362
(Zugriff 06.07.2021)

Dortmund/Initiative fur Freie und Quelloffene Software, Do-FOSS (Hrsg.)

Untersuchung der Potenziale von Freier Software und Offenen Standards. Abschluss Pro-
jektphase 1. Sachstandsbericht. Begriffe, Anforderungen und Bestandsaufnahme. Dort-
mund, 2019.

https://dosys01.digistadtdo.de/dosys/gremrech.nsf/(embAt-
tOrg)/7ESEDO5CD63C7877C12584F1004F6BBC/$FILE/Anlagen_16108-19.pdf?OpenEle-
ment

(Zugriff 06.07.2021)
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Stoll, Kathrin

Open Source sei Dank. So fanden Experten eine Schwachstelle im Server der Corona-
Warn-App. Beitrag auf dem Portal t3n vom 23.11.2020
https://t3n.de/news/corona-warn-app-sicherheitsluecke-server-
1339560/?utm_source=whatsapp&utm_medium=social&utm_campaign=social-buttons
(Zugriff 06.07.2021)

Deutschland/Umweltbundesamt (Hrsg.)

Nachhaltige Software. Dokumentation des Fachgesprachs ,Nachhaltige Software“ am
28.11.2014. Dessau-RoRlau, 2015.
https://www.umweltbundesamt.de/sites/default/files/medien/378/publikationen/dokumenta-
tion_fachgespraech_nachhaltige_software.pdf

(Zugriff 06.07.2021).
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7 Glossar

Hier finden Sie alle Begriffe, die mit einem ® gekennzeichnet sind.

AG Cloud

Im Rahmen der Arbeitsgruppe ,,Cloud Computing und Digitale
Souveranitat* (kurz: AG Cloud) haben sich Vertretungen aus
Bund, L&ndern und Kommunen auf gemeinsame Eckpunkte zur
Starkung der Digitalen Souveréanitat geeinigt. Das daraus her-
vorgegangene Eckpunktepapier ,Starkung der Digitalen Souve-
ranitat der Offentlichen Verwaltung. Eckpunkte — Ziele und
Handlungsfelder” hat der IT-Planungsrat in seiner 31. Sitzung
beschlossen. Bund, Lander und Kommunen wollen die digitale
Souveranitat in ihren Rollen als Nutzer, Bereitsteller und Auf-
traggeber von digitalen Technologien gemeinsam und kontinu-
ierlich starken. In der 32. Sitzung hat der IT-Planungsrat nun den
Beschluss gefasst, dass die AG ,Cloud Computing und Digitale
Souveranitat* in eine Arbeitsstruktur Uberflhrt wird und gleich-
zeitig die FITKO damit beauftragt, die Arbeitsgruppe mitsamt
ihrer Unterarbeitsgruppen zu unterstitzen. In der AG Cloud
unterstehen unterschiedliche Arbeitsergebnisse wie etwa die
Strategie zur Starkung der Souveranitat der IT der Offentlichen
Verwaltung oder das Konzept zur Deutschen Verwaltungscloud.

Big Data

Im Zuge der Digitalisierung samtlicher Lebens-, Wirtschafts- und
Arbeitsbereiche verfiigen Menschen tber immer mehr unstruk-
turierte und strukturierte Daten. Durch eine Data Governance
und eine gezielte, teils erforschende Analyse dieser Daten, u. a.
mit Kiinstlicher Intelligenz kdnnen steuerungsrelevante Informa-
tionen gewonnen werden.

Client

Unter einem Client versteht man ein Gerat innerhalb eines IT-
Netzwerkes, das zur Bearbeitung von Daten zur Verfugung
steht. Hierbei kann es sich z. B. um den PC an einem Schreib-
tisch, einen Laptop oder Smartphone handeln.

Cloud Computing

Allgemein beschreibt das Cloud-Computing die Bereitstellung
von

m IT-Infrastruktur, wie Speicher- und Rechenleistungen,
®  Anwendungssoftware

m oder Diensten

Uber das Internet.

Diese drei Kategorien werden auch technisch unter folgenden
Begriffen definiert.
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B |aaS - Infrastructure as a Service
B PaaS - Platform as a Service
B SaaS - Software as a Service

Ferner unterscheidet man beim Cloud-Computing auch unter-
schiedliche Formen der Nutzung tber das Internet.

® Public Cloud
m Private Cloud
® Community Cloud
m Hybrid Cloud

Laut NIST zeichnet sich das Cloud Computing durch 5 wesent-
liche Eigenschaften aus'®:

® On-Demand Self Service
® Broad Network Access

B Resource Pooling

B Rapid Elasticity

®m Measured Service

Cloud Service

Allgemeiner Begriff fir die unterschiedlichen Formen der Ser-
vices, die aus einer Cloud bezogen werden kdnnen.

Cloud-Strategie

Viele Geschéftsmodelle verandern sich weg von serverbasierter
Software hin zu Software-as-a-Service aus der Cloud. Mit
,Cloud-Strategie® wird in diesem Bericht zum einen diese neue
strategische Ausrichtung vieler Software-Anbieter bezeichnet.

Zum anderen ist die Cloud-Strategie einer Organisation Teil der
Sourcing-Strategie. Die Cloud-Strategie sollte in die IT-Strategie
integriert werden, welche sich idealtypisch an der gesamtkom-
munalen Strategie und den einzelnen Fachstrategien ausrichtet.
Welchen Beitrag kann Cloud Computing leisten, um die ange-
strebten Ziele der Fachbereiche zu erreichen? Wie kann Cloud
Computing dazu beitragen, das Produktportfolio der IT selbst zu
optimieren? Welche Programme mussen dafir in der IT-Strate-
gie bericksichtigt werden und welche vorhandenen IT-Pro-
gramme und IT-Vorhaben werden durch Cloud Computing

138 Diese Begrifflichkeiten werden in diesem Glossar ebenfalls erlautert.
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beeinflusst? Ein systematischer Sourcing-Mix muss strategisch
geplant werden.

CLOUD-Act (Clarifying Law-
ful Overseas Use of Data
Act)

Der Clarifying Lawful Overseas Use of Data Act, kurz “CLOUD-
Act’, bedeutet, dass amerikanische Unternehmen seit 2001
durch den ,Patriot Act” gezwungen sind, Daten zur Strafverfol-
gung auf richterlichen Beschluss hin herausgeben. Viele Server
US-amerikanischer Unternehmen stehen allerdings in anderen
Landern, in denen fir die Einwohner*innen andere Daten-
schutzbestimmungen gelten. Daher begriindet der Cloud-Act
einen Widerspruch zur DSGVO.

Copyleft

Copyleft ist ein Wortspiel, welches aus dem bekannten ,Copy-
right” entstanden ist und ausdrlckt, dass die Software frei ver-
wendet werden darf, Verbesserungen, Weiterentwicklungen etc.
aber unter der gleichen freien Lizenz als Open-Source-Software
zu verbreiten sind. Vom Urheber ist es dann in der Regel sogar
erwinscht, dass solche Software verandert und mit den so ent-
standenen Neuerungen weiterverbreitet wird. Daher finden sich
die meisten Derivate bei dementsprechend lizenzierten Soft-
wareprojekten. Es empfiehlt sich daher generell, Lizenzen zu
wahlen, die eine Copyleft-Klausel beinhalten (sog. Copyleft-
Lizenzen).

Digitale Souveranitat

Digitale Souverénitat wird definiert als ,die Fahigkeiten und
Madglichkeiten von Individuen und Institutionen, ihre Rolle(n) in
der digitalen Welt selbststandig, selbstbestimmt und sicher aus-
Uben zu konnen %,

Exit-Strategie

Rickzugs- oder Ausstiegsstrategie

Im Zuge von Produktentscheidungen im IT-Umfeld sollten Kom-
munen auch vor dem Hintergrund der damit verbunden Risiken
Uberlegungen anstellen, wie eine Ablésung dieses Produktes
dann in Zukunft im Bedarfsfall (Produkt ist wirtschaftlich, tech-
nologisch oder rechtlich nicht mehr sinnvoll) erfolgen kann und
welche MalBhahmen und Aufwénde dann damit verbunden
waren.

Fork

Sogenannte ,Forks® (engl. Gabel/Gabelung) sind Abspaltungen
von einem einer Open-Source-Software zugrunde liegenden
Code. Dieser Code wird dann auf einem separaten Strang,
unabhéngig von seinem Ursprung, weiterentwickelt, basiert
aber auf dem gleichen Ursprungscode.

139 Definition gemaR Studie zum Thema ,Digitale Souveranitat* der Kompetenzstelle Offentliche IT (OFIT).
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Freie Software

.Freie Software“ und ,Open-Source-Software“ meinen in der
Regel dasselbe, die Begriffe heben allerdings unterschiedliche
Aspekte hervor und werden von unterschiedlichen Gruppen
bevorzugt. Hinter dem Begriff ,Freie Software® steckt der ideelle
Ursprung der Bedeutung von Software, die ,frei“, nicht zwangs-
l&ufig kostenlos, aber quelloffen und damit im Hinblick auf ihren
Code fur die Allgemeinheit frei zuganglich ist. Zur Definition vgl.
,Open-Source-Software”.

(Open-Source-)Governance

Mit (Open-Source-)Governance ist in diesem Bericht die
Gesamtheit aller methodischen, konzeptionellen, organisatori-
schen und technischen Regelungen und Vorgaben gemeint,
welche den Einsatz von Open-Source-Software und Offenen
Standards in der Verwaltung starken.

Herstellereinschluss
(Vendor-Lock-in)

Der sog. Herstellereinschluss (engl. Vendor-Lock-in) meint die
Abhangigkeit von einem spezifischen IT- oder Cloud-Anbieter
durch das Fehlen praktikabler Wechselmdglichkeiten. Das
passiert meist dadurch, dass Wechselkosten derart hoch sind,
dass dies wirtschaftlich nicht abgebildet werden kann oder es
keine wirtschaftliche Produktalternative gibt. Damit ist der Her-
stellereinschluss auch ein besonderes Risiko fur die Digitale
Souveranitat. Auf technischer Ebene wird der Herstellerein-
schluss durch herstellerspezifische Dateiformate und vom Her-
steller selektierte Produktverknipfungen intensiviert.

Hyperscaler

Unter Hyperscalern versteht man im Allgemeinen die drei
groBen Cloud-Anbieter Amazon, Microsoft und Google. Die
Amazon Web Services (AWS), Microsoft Azure und die Google
Cloud Platform decken zusammen etwa 75 Prozent des
Gesamtmarktes bei Public-Cloud-Angeboten ab. Grol3e Unter-
nehmen nutzen oft die Dienste von mehr als einem Public-
Cloud-Anbieter.14°

Integration

Integration bezeichnet die Zusammenfihrung verschiedener
Soft- oder Hardware-Module, von Services oder Prozessen zu
einem Gesamtsystem. Man unterscheidet zwischen der

B Funktionsintegration
Zusammenfuhrung von Applikationen

m Datenintegration
Zusammenfuhrung von Datenbestanden

140 | anger, Klaus (2021).
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Geschéftsprozessintegration
Zusammenfihren von Geschéftsprozessen in der Regel mit
Hilfe einer Integrationsplattform

Internet of Things (1oT)

Steht fur den Datenaustausch verschiedener Geréate tber das
Internet, indem sie mit Sensoren ausgestattet werden. Im priva-
ten Bereich findet es Anwendung im Alltag, zum Beispiel durch
ein Fitnessarmband oder im ,Smart Home®. Im industriellen
Malstab kénnen ganze Produktionsabldufe automatisch ablau-
fen, indem die einzelnen Komponenten effizient kommunizieren.
Auch in der Verwaltung kann eine Vernetzung verschiedener
Geréate oder Gegenstande die Effizienz von Prozessen steigern,
beispielsweise wenn die Fillstande stadtischer Abfallbehalter
fur die Kolonnenplanung der Millentsorgung verbunden wer-
den.

Interoperabilitat

Mit Interoperabilitat wird die Eigenschaft von Systemen bezeich-
net, Uber Schnittstellen miteinander zu kommunizieren und
mdoglichst nahtlos miteinander arbeiten zu kodnnen. Diese
Schnittstellen kénnen offen oder herstellerspezifisch sein (vgl.
Kapitel 2.4).

IT-Infrastruktur

Die ganze Hardware und Software, die dazu notwendig ist, dem
IT-Nutzer die richtigen Informationen am Bildschirm zu préasen-
tieren. Dazu gehdren im Wesentlichen das Netzwerk, die
Rechenzentren, die Server und die Endgeréte am Arbeitsplatz.

IT-Planungsrat

Der IT-Planungsrat ist ein politisches Steuerungsgremium von
Bund und Landern in Deutschland, welches die Zusammenar-
beit im Bereich der Informationstechnik koordiniert. Die Méglich-
keit dieser Zusammenarbeit wurde mit Art. 91c GG erdffnet.
Gesetzliche Grundlage ist der (in Landes- und Bundesrecht
transformierte) IT-Staatsvertrag, der am 1. April 2010 in Kraft
trat. (Quelle: Wikipedia). Neben den Mitgliedern kénnen an den
Sitzungen drei Vertreter/-innen der Gemeinden und Gemeinde-
verbande, die von den kommunalen Spitzenverbanden auf Bun-
desebene entsandt werden, beratend teilnehmen. (Quelle:
https://www.it-planungsrat.de/DE/ITPlanungsrat/Mitglieder/mit-
glieder_node.html)

Kontributor*in

Kontribuor*innen sind Akteur*innen aus der Zivilgesellschaft,
Wirtschaft, Wissenschaft und der Offentlichen Verwaltung, die
sich fur Open-Source-Software engagieren, indem sie beispiels-
weise zur (Weiter-)Entwicklung von Open-Source-Code aktiv
beitragen. Von engl. ,(to) contribute” — beitragen.

Seite 78




KGSt® B 5/2021: Open Source in Kommunen — Ein Baustein fiir mehr Digitale Souveranitat (Teil 1)

Kunstliche Intelligenz (KI)

Kinstliche Intelligenz (KI) bezeichnet die Eigenschaft eines IT-
Systems, seine Leistungen ohne Eingriff eines menschlichen
Programmierers zu verbessern, d. h. selbstandig ,zu lernen®.
Der Kl-Ansatz unterscheidet sich demnach grundséatzlich von
klassischen ,statischen“ IT-Systemen, kann aber mit diesen
kombiniert werden. Der Lernvorgang kann vor dem ersten Ein-
satz und im laufenden Betrieb erfolgen. KI-Systeme eignen sich
besonders, um Aufgaben zu l6sen, die mit komplizierten und
komplexen - ggf. auch nicht vollstandig bekannten bzw. nicht
eindeutig l6sbaren - Wirkungszusammenhangen und der Verar-
beitung von groRen Datenmengen bzw. Fallzahlen einherge-
hen.

Ein Beispiel fur eine KI-Anwendung in der Kommunalverwaltung
ist der ,GovBot“, der als Chat-Partner Burgerfragen wie ein kom-
munaler Mitarbeiter im Blrgerbiro beantwortet und durch das
Feedback des Burgers zu seinen Antworten - z. B. ,hilfreich®
oder ,nicht hilfreich - ,hinzulernt” und sein Antwortverhalten ver-
bessert.

Libre Software

,Libre Software und ,Open-Source-Software meinen in der
Regel dasselbe, die Begriffe heben allerdings unterschiedliche
Aspekte hervor und werden von unterschiedlichen Gruppen
bevorzugt. Hinter dem Begriff ,Libre / Freie Software“ steckt der
ideelle Ursprung der Bedeutung von Software, die ,frei“, nicht
zwangslaufig kostenlos, aber quelloffen und damit im Hinblick
auf ihren Code fur die Allgemeinheit frei zuganglich ist. ,Libre*
wird anstelle von ,Frei“ gewahlt, um Missverstandnisse zu ver-
meiden (bspw. Reduktion auf Kostenfreiheit und Abgrenzung zu
Freeware). Zur Definition vgl. ,,Open-Source-Software”.

Migration

Eine Migration oder Portierung ist in der Informationstechnik ein
Umstellungsprozess in Datenverarbeitungssystemen.

Dabei unterscheidet man folgende Formen der Migration:

m Software-Migration
Software wird auf neue Technik umgestellt.

m Daten-Migration
Daten werden auf neue Datenhaltung umgestellt.

B Hardware-Migration
Umstellung auf neue und veranderte Hardware.

m Live-Migration
Umstellung im laufenden Betrieb
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®m Schnittstellen-Migration
Umestellung von Schnittstellen.

On-Premise-LOsungen

Der Zusatz ,On-Premise® (deutsch: vor Ort) driickt aus, dass
eine (serverbasierte) Software mit eigener oder gemieteter
Hardware betrieben wird, also beispielsweise auf einem Server
des kommunalen IT-Dienstleisters installiert ist. Im Gegensatz
dazu werden Cloud-Services, beispielsweise als Software-as-a-
Service aus einer Cloud Uber das Internet bezogen.

Open Data**

Open Data — Offene Daten — bezeichnet Daten, die von allen
Menschen frei verwendet, genutzt und verbreitet werden dirfen
und in einem offenen Format vorliegen. Bevélkerungsstatistiken
sind ein gutes Beispiel dafir, welche Daten als Open Data ver-
offentlicht werden kdnnen. Statistiken werden in der Regel vom
Staat erstellt und sollten von allen genutzt werden kdnnen, sei
es in der Forschung, der Wirtschaft oder im Matheunterricht.

Open-Source-Software

Open-Source-Software (OSS) ist Software, die offen und,
abhangig von der gewahlten Lizenz, frei von technischen oder
juristischen Beschrankungen in Bezug auf die Nutzbarkeit ist.
OSS fordert Wahlfreiheit, die Wiederverwendbarkeit von Code
und Losungen sowie die flexible Anpassung von Losungen bzw.
Transparenz tber Veranderungen am Quellcode (vgl. Free Soft-
ware Foundation Europe (FSFE); Kompetenzzentrum Offentli-
che IT (Hrsg.) (2020)).

Plattform(6konomie)'4?

Die Hauptaufgabe einer Plattform ist die Vermittlung von Trans-
aktionen zwischen Kunden und konkurrierenden Anbietern im
Internet. Es handelt sich also um Markt- und Austauschplatze.
Je mehr Teilnehmer es gibt und je mehr Teile der Wertschop-
fungskette abgebildet werden, desto eher wird von einer ,Platt-
form* gesprochen.

Der Nutzen von Plattformen besteht vor allem in der im Ver-
gleich héheren Reichweite und der gréReren Transparenz zu
Angeboten und Bedarfen von Kunden und Anbietern. Wer so
Angebote bindelt und damit einen transparenten und intuitiv
funktionierenden Marktplatz schafft, erzeugt Mehrwerte fir
seine Kunden und bindet sie an diesen Marktplatz. Das bedeu-
tet fUr viele Unternehmen allerdings auch, neue Wege zu gehen.
Denn eine echte Plattform integriert auch Angebote von Drittan-
bietern und maximiert so die Vorteile der Nutzer.

141 peters, M. (2020), S. 4.

142 Quelle: https://www.wirtschaft.nrw/plattform-oekonomie (Zugriff: 06.07.2021).
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Privacy Shield

Der EU-US Privacy Shield (auch EU-US-Datenschutzschild) ist
eine informelle Absprache auf dem Gebiet des Datenschutz-
rechts, die von 2015 bis 2016 zwischen der Européischen Union
und den Vereinigten Staaten von Amerika ausgehandelt wurde.
Der Privacy Shield stellte eine der rechtlichen Grundlagen fur
die DSGVO-konforme Ubermittlung personenbezogener Daten
in die USA dar. Die amerikanischen Unternehmen konnten sich,
ahnlich wie schon zuvor bei der Safe-Harbor-Liste, in eine ent-
sprechende Liste eintragen und sich selbst dazu verpflichten,
die diesbezuglichen Verpflichtungen hinsichtlich des Daten-
schutzes einzuhalten. Der Européische Gerichtshof in Luxem-
burg hat das Privacy Shield am 16. Juli 2020 fur ungultig erklart.

Smart Grids

»Intelligente Stromnetze (Smart-Grids) kombinieren Erzeugung,
Speicherung und Verbrauch. Eine zentrale Steuerung stimmt
sie optimal aufeinander ab und gleicht somit Leistungsschwan-
kungen — insbesondere durch fluktuierende erneuerbare Ener-
gien —im Netz aus. Die Vernetzung erfolgt dabei durch den Ein-
satz von Informations- und Kommunikationstechnologien (IKT)
sowie dezentral organisierter Energiemanagementsysteme zur
Koordination der einzelnen Komponenten. Das bedeutet, dass
in einem Smart-Grid nicht nur Energie, sondern auch Daten
transportiert werden, sodass Netzbetreiber in kurzen Abstéanden
Informationen zur Energieproduktion und -verbrauch erhalten.
Bisher hatten die Netzbetreiber weder Kontrolle noch Kenntnis,
wann und wo eine dezentrale Erzeugungsanlage Strom ins Netz
einspeist. Wird der Anteil solcher ,unkoordinierten” Erzeuger zu
hoch, steigt das Risiko von instabilen Netzzusténden.

Durch intelligente Vernetzung, Lastmanagement und Nachfra-
geflexibilisierung kénnen somit eine effiziente Nutzung und In-
tegration der erneuerbaren Energien sowie eine Optimierung
der Netzauslastung erreicht werden. 143

Support-Software

Support-Software ist Software, welche die Entwicklung und
Wartung von Software unterstitzt oder nicht-anwendungsspezi-
fische Leistung erbringt (z. B. Entwicklungsumgebung, Versi-
onsverwaltung, Software zur Aufschaltung auf Endgerate, Soft-
ware zur Aktualisierung von Softwareprodukten).

Urban Data

Mit ,Urban Data“ werden Daten bezeichnet, die im regionalen
und urbanen Raum in unterschiedlichen Bereichen generiert
werden, z. B. in den Bereichen Mobilitét, Ver- und Entsorgung,

143 hitps://www.umweltbundesamt.de/service/uba-fragen/was-ist-ein-smart-grid (Zugriff: 06.07.2021).
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Verwaltung, Gesundheit, Logistik oder Bauwesen. Im Zuge der
digitalen Transformation nimmt die Menge an Daten rasant zu,
beispielsweise durch den vermehrten Einsatz von Sensoren.
Urbane Datenplattformen haben das Ziel diese Daten zu Steu-
erungszwecken zu vernetzen. Siehe auch ,Big Data“.

Vendor Lock-in

Der sog. Herstellereinschluss (engl. Vendor-Lock-in) meint die
Abhéngigkeit von einem spezifischen IT- oder Cloud-Anbieter
durch das Fehlen praktikabler Wechselmdglichkeiten. Das pas-
siert meist dadurch, dass Wechselkosten derart hoch sind, dass
dies wirtschaftlich nicht abgebildet werden kann oder es keine
wirtschaftliche Produktalternative gibt. Damit ist der Hersteller-
einschluss auch ein besonderes Risiko fir die Digitale Souvera-
nitat. Auf technischer Ebene wird der Herstellereinschluss durch
herstellerspezifische Dateiformate und vom Hersteller selek-
tierte Produktverknipfungen intensiviert.

Webserver

Webserver Ubertragen Dokumente beziehungsweise Webin-
halte an Clients®, wie zum Beispiel an einen Webbrowser oder
an eine Website. Der Begriff bezieht sich zum einen auf den mit
einem entsprechenden Webserver-Programm ausgestatteten
Computer und zum anderen auf die Software selbst.*4

144 https://www.cloudcomputing-insider.de/was-ist-ein-webserver-a-884026/ (Zugriff: 06.07.2021).
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8 Anlagen: Vertiefung und Good Practices im Kontext von OSS

In den Anlagen zu diesem Bericht erfolgt eine Vertiefung zum Thema Open-Source-Software.
Diese Vertiefung enthdlt teilweise auch weitere technische Details, die fur den kommunalen
IT-Betrieb relevant sind. Insofern richten sich die Anlagen im Schwerpunkt an Verantwortliche
fur den IT-Betrieb. Weiterhin werden im Grof3teil der Anlagen ,Good Practices” aus den am
KGSt®-Bericht beteiligten Kommunen vorgestellt. Daher ist in einigen Fallen der Ansprechpart-
ner/die Ansprechpartnerin aus der Kommune angebracht (s. auch gutachterliches Verfahren).
Es handelt sich dabei also um Hinweise und Erfahrungswerte, die direkt aus der kommunalen
Praxis stammen.

Weitere kommunale Digitalisierungsprojekte und -ideen sind aul3erdem auf unserer Plattform
KGSt®-Kommunect digital zu finden. Hier kdnnen auch laufend Beispiele fir Open-Source-
Projekte in der kommunalen Praxis hinterlegt werden.4°

145 https://kommunect.kgst.de/ (Zugriff: 06.07.2021).
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8.1 Musterlastenheft kommunale Datensouveranitét
Sven Hense, Stadt Bonn

Datenverfigbarkeit und Datennutzung sind eine zentrale Smart-City-Herausforderung. Wie
sich Kommunen mit den Verwaltungen dazu positionieren, hangt wesentlich von den rechtli-
chen Mdglichkeiten zur kommunalen Datensouveranitat ab.

Einschrénkungen in Vertragen mit Fachverfahrensherstellern oder anderen externen Anbie-
tern kdnnen die Moglichkeiten der Kommunen zur Datennutzung verringern. Bisher gibt es im
deutschsprachigen Raum keine Muster-Vertragsklauseln, um mit Formulierungsvorschlagen
zum Thema Datensouveranitat zu unterstutzen.

Die Stadte Bonn und Munster haben hierzu gemeinsam Musterformulierungen entwickelt, wel-
che als Bestandteil flr Vergabe-Leistungsverzeichnisse bei der IT-Beschaffung und Ver-
tragsergéanzung fur z. B. die EVB-IT-Vertrage nachgenutzt werden kénnen. Diese Musterfor-
mulierungen sind auf GitHub einsehbar. Sie dienen als Vertragserganzung zu z. B. den EVB-
IT-Vertragen. Die Stadte Bonn und Munster hatten an der Ausarbeitung der Musterformulie-
rungen zur Zusammenarbeit aufgerufen.

Weitere Informationen dazu finden Sie auf GitHub**® und im Blog'*’ der Stadt Bonn.

Quelle: https://blog.bonn.de/digitaleverwaltung/dialog-zum-musterlastenheft-kommunale-da-
tensouveraenitaet-startet/

146 https://github.com/od-ms/datennutzungsklauseln-muster (Zugriff: 06.07.2021).
147 https://blog.bonn.de/digitaleverwaltung/dialog-zum-musterlastenheft-kommunale-datensouveraenitaet-startet/ (Zugriff:
06.07.2021).
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8.2 Do-FOSS - Dortmunder Initiative fur Freie und Open-Source-Software:
Strategische Herangehensweise einer Grol3stadt am Beispiel der Stadt
Dortmund

Christian Nahle, Initiative Do-FOSS

Do-FOSS

Dortmund braucht Freie Software

Abb. 11: Logo der Initiative Do-FOSS**®

Allgemein ist ein vielfaltiger gesellschaftlicher Trend zu digitaler Vernetzung zwischen Men-
schen, Dingen und Arbeitsprozessen zu erkennen. Die wachsende Bandbreite an digital
erschlossenen Anwendungsfeldern wird dabei von einer stetig wachsenden Anzahl von Soft-
wareprodukten und Geréateklassen bewaltigt. Als zentrale gesellschatftliche Institution ist die
Stadtverwaltung Dortmund von dieser komplex-dynamischen Entwicklung ebenfalls berthrt.
Die Verwaltung setzt in ihren pflichtigen und freiwilligen Handlungsfeldern eine Vielzahl von
Softwareprodukten ein, die unterschiedlichen gesetzlichen oder technischen Rahmenbedin-
gungen unterliegen. So stehen die Leistungen der Verwaltung zunehmend digital zur Verfu-
gung; verwaltungsinterne Prozesse werden digital unterstutzt oder automatisiert.

Aus Verwaltungssicht stellt sich die IT-Landschaft als heterogenes Umfeld mit unterschiedli-
chen Beteiligten dar (Biurger*innen, Unternehmen, Behorden). Die sich daraus ergebenden
technischen Anforderungen an die Verwaltung erfordern ein hohes Maf3 an IT-Flexibilitat. Es
stellt sich die Frage, mit welchen Konzepten diese Flexibilitat bei gleichzeitig hoher Steue-
rungsfahigkeit realisiert werden kann.

Da das Lizenzierungsmodell von Freier Software gegenuber proprietarer Software weiterge-
hende HandlungsspielrAume gewaéhrt, u. a. das Recht, Anpassungen an die eigenen Bedurf-
nisse vorzunehmen, die Software beliebig oft zu beliebigen Zwecken einzusetzen und die Soft-
ware und Anderungen daran an Dritte weiterzugeben, erscheint es lohnenswert, das Potenzial
von Freier Software in Bezug auf die IT der Stadtverwaltung systematisch zu erfassen. Zu den
Zielvorstellungen der Stadtverwaltung Dortmund gehéren die folgenden Aspekte:

B Reduzierung der Herstellerabhangigkeit

B Umsetzung des E-Government-Gesetzes NRW im Rahmen von offenen und standar-
disierten Dateiformaten

m Erhohung der Flexibilitdt und Steuerungsfahigkeit beim Softwareeinsatz

148 Bildnachweis: https://blog.do-foss.de/ (Zugriff: 06.07.2021). Hinweis: Do-FOSS behalt sich alle Rechte am Logo vor.
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Erhéhung der Interoperabilitat (z. B. durch den Einsatz von Offenen Standards fur eine
herstelleribergreifende Anwendungskopplung)

Sicherstellung des Datenschutzes
Gewaéhrleistung der IT-Sicherheit
Steuerbare Kostenstrukturen durch erhéhte Flexibilitat bei der Anbieterwahl

Starkung der Verhandlungsposition gegeniber Anbietern proprietarer Software und
Wegfall von Skalierungskosten durch Lizenzgebuihren

Erhohung der Archivierbarkeit digitaler Dokumente durch Offene Standards

Ermdglichung neuer Synergien und Abbau von lizenzrechtlichen Hemmnissen in der
interkommunalen Zusammenarbeit

Erhohung der Plattformunabhangigkeit
Erhéhung der funktionalen Transparenz

In ihrem ,Sachstandsbericht Green IT bei der Stadt Dortmund“ vom 11.03.2021149
bekennt sich die Stadt Dortmund zum ,Blauen Engel fir Ressourcen- und energieeffi-
ziente Softwareprodukte“150. Getragen wird das Umweltzeichen des Blauen Engels
vom Bundesministerium fir Umwelt, Naturschutz und nukleare Sicherheit, dem
Umweltbundesamt, der Jury Umweltzeichen und der Ral gGmbH. Der Blaue Engel for-
dert Eigenschaften von mit dem Giutesiegel ausgezeichneter Software, welche Krite-
rien von Freier Software aufgreifen. Dies Betrifft u. a. die Offenlegung des Quellcodes
und die damit einhergehende Transparenz des Softwareprodukts, Offene Standards,
Nutzungsautonomie und die Ausreizung der potenziellen Hardware-Nutzungsdauer.
Durch das Umweltzeichen des Blauen Engels wird deutlich: Der Schlissel zur Erho-
hung der Energieeffizienz und Schonung natirlicher Ressourcen liegt nicht nur in der
Hardware, sondern insbesondere in der Software. Diese Erkenntnis institutionalisiert
sich in der Dortmunder Verwaltung Uber den Begriff Green IT. Fir die Stadt Dortmund
heil3t es daher: Digitale Nachhaltigkeit braucht Freie Software. Diese Notwendigkeit
reiht sich ein in den politischen Beschluss einer Open-Source-First-Strategie und
erganzt diese um die Nachhaltigkeitsdimension.

Freie Software ist von jetzt an Standard in Dortmund!

Nach einer intensiven Vorbereitung seitens der Verwaltung, hat der Dortmunder Rat Digitali-
sierung im Memorandum Digitalisierung 2020 bis 2025 zu einer politischen Fuhrungsauf-
gabe erklart. In diesem Zuge wurden am 11.02.2021 zwei zentrale Beschlisse fir Freie Soft-
ware gefasst:

149 hitps://projekt.do-foss.de/attachments/816/2021-03-11 - dosys. - Sachstandsbericht_Green IT bei_der_Stadt Dort-

mund.pdf (Zugriff: 06.07.2021).
150 https://www.blauer-engel.de/de/produktwelt/elektrogeraete/ressourcen-und-energieeffiziente-softwareprodukte (2ugriff:

06.07.2021).
151 https://blog.do-foss.de/beitrag/freie-software-ist-von-jetzt-an-standard-in-dortmund (Zugriff: 06.07.2021)
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1. ,Wo mdglich Nutzung von Open-Source-Software.”
2. ,Von der Verwaltung entwickelte oder zur Entwicklung beauftragte Software wird der
Allgemeinheit zur Verfigung gestellt.*

1. Open Source wo immer moglich

Mit diesem Beschluss beansprucht die Stadtpolitik die Gestaltung der kommunalen Digitalen
Souveranitat und der Digitalen Teilhabe fur sich. Der Beschluss bedeutet eine Beweislastum-
kehr zugunsten von Open-Source-Software und zulasten von proprietarer Software. Die Ver-
waltung muss zukinftig fur jeden proprietaren Softwareeinsatz begrinden, warum keine
Open-Source-Software eingesetzt werden kann. Aufgrund des Berichts der Dortmunder Stadt-
verwaltung zur Untersuchung der Potenziale von Freier Software und Offenen Standards wird
Open-Source-Software!*? im Sinne von Freier Software verstanden.

2. Public Money? Public Code!

Mit dem Beschluss ,Von der Verwaltung entwickelte oder zur Entwicklung beauftragte Soft-
ware wird der Allgemeinheit zur Verfigung gestellt.“ entspricht der Ratsbeschluss dem Anlie-
gen der Kampagne ,Public, Money? Public Code!"**3, Was mit 6ffentlichen Geldern finanziert
wird, soll der Allgemeinheit zur Nutzung zur Verfligung stehen. Fur Software wird dies tber
eine entsprechende Freie Lizenz'>* erreicht. Mit ihrem Beschluss stellt die Lokalpolitik sicher,
dass die Stadt Dortmund sich nicht nur aus der Freien-Software-Community bedient, sondern
auch zu ihr beitragt. Auf diese Weise konnen interkommunale Synergien getreu dem Motto
gemeinsam entwickeln, individuell anwenden erreicht werden.

Bekraftigung Offener Standards

Samtliche Prozesse werden unter dem eindeutigen Bekenntnis zur Charta Digitales Dortmund
2018-2030**° weiterentwickelt. Durch die Charta wurden u. a. Offene Standards als Anforde-
rung fur die weitere Digitalisierung festgeschrieben.

Politisch einstimmig fur Freie Software

Der Beschluss fur Freie Software wird von einer breiten politischen Basis getragen. Der Antrag
wurde vom Rat der Stadt Dortmund einstimmig beschlossen. Der Digitalisierungsantrag wurde
von folgenden Fraktionen gemeinsam eingebracht: Biindnis 90/DIE GRUNEN, CDU, SPD
und DIE LINKE.

Die Fraktion FDP/Biirgerliste Freie Wahler hatte Anderungen an dem Antrag Memorandum
zur Digitalisierung 2020 bis 2025 in der Sitzung des Ausschusses fur Personal, Organisation
und Digitalisierung vom 28.01.2021 beantragt, welche sie zur Voraussetzung fur ihre Zustim-
mung gemacht hatte. Die Anderungen betrafen nicht die in diesem Betrag diskutierten
Themenpunkte. Auch wenn durch die Nichtannahme des Anderungsantrags dazu gefiihrt hat,

152 https://blog.do-foss.de/beitrag/stadt-dortmund-legt-mit-zwischenbericht-der-ag-freie-software-den-grundstein-fuer-digitale-
souveraenitaet (Zugriff: 06.07.2021).

153 https://publiccode.eu/de (Zugriff: 06.07.2021).

154 https://de.wikipedia.org/wiki/Freie Lizenz (Zugriff: 06.07.2021).

155 https://blog.do-foss.de/kolumne/charta-digitales-dortmund-2018-2030 (Zugriff: 06.07.2021).
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dass sich die Fraktion in der auf die Ausschusssitzung folgenden Ratssitzung letztendlich ent-
halten hat, dokumentiert der Hergang jedoch, dass die Fraktion ebenfalls hinter den Themen-
punkten zu Open Source und Offene Standards steht.

Fazit

Die Stadt Dortmund hat die politische Zeitenwende eingelautet und den Ausstieg aus dem
proprietaren Zeitalter begonnen. Nun kommt es darauf an, dass die Stadt die geeigneten Mittel
findet, diesen Ausstieg mittels einer proprietéaren Exitstrategie praktisch umzusetzen und
bestehende Herstellereinschliisse®® aufzuldsen. Fiir Do-FOSS ist der Beschluss des Memo-
randums Digitalisierung 2020 bis 2025 das Ergebnis eines funktionierenden demokratischen
Lokaldiskurses. Die praktische Verwaltungsarbeit fir Freie Software hat den notwendigen
politischen Ruckhalt, um gelingen zu kénnen. Als Verantwortliche fir die Umsetzung einer
Freien-Software-Strategie stehen der Personal-, Organisations- und Digitalisierungsdezer-
nent, Herr Stadtrat Christian Uhr, der Chief Information/Innovation Officer (CIIO), Herr Dr. Jan
Fritz Rettberg und der Leiter des Dortmunder Systemhauses (dosys.), Herr Jorg Zilian,
gemeinsam ein.

156 https://de.wikipedia.org/wiki/Lock-in-Effekt (Zugriff: 06.07.2021).
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8.3 Die Analogie der Open-Source-Tomate

FREIHEIT 1: VERSTEHEN
FREIHEIT 2: VERBESSERN

ST 32
" " 2o

| SOURCE e
TWARE B oo
‘r - " SOFTWARE

PRODUKT PROGRAMM

Abb. 12: Freies Saatgut im Vergleich zu Freier Software (Open-Source-Software)'>’

157 Bildnachweis: https://blog.do-foss.de/wp-content/uploads/Bits-und-Baeume-Saatgut-wie-Software.png (Zugriff: 06.07.2021).
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8.4 Erlauterung und lllustration sog. ,,Forks*

Sogenannte ,Forks“ (engl. Gabel/Gabelung, s. auch Anlage 8.4) sind Abspaltungen von dem
einer Open-Source-Software zugrunde liegenden Code. Dieser Code wird dann auf einem
separaten Strang, unabhangig von seinem Ursprung, weiterentwickelt, basiert aber auf dem
gleichen Ursprungscode. Bis auf den urspriinglichen Code verlieren sie jeglichen Bezug zum
Ursprungsprojekt. Solche Softwareabspaltungen werden insbesondere im urheberrechtlichen
Kontext auch als Derivat bezeichnet. Mit Forks kann also einerseits Code lizenzgemal} zu
einer, ggf. ganz anderen, Losung weiterentwickelt werden. Ein bekanntes Beispiel ist die
Abspaltung von ,Libre Office“ von ,Open Office“. Zu viele Forks sollten allerdings vermieden
werden, da sie ,autark” voneinander sind und wiederum zu ,Insellésungen® fuhren. Kommunen
sollten spezifische Bedarfe also weiterhin moglichst kooperativ abdecken. Dafir braucht es
Kollaboration und entsprechende Plattformen, um diese Prozesse abzudecken (Abstimmung,
gemeinsame Weiterentwicklung der Grundfunktionen).

Ein Beispiel fur einen Fork ist ein Videokonferenzsystem, welches die Bedarfe der Offentlichen
Verwaltung in besonderem Mal3e abbildet und dafir auf einer vorhandenen Open Source-
Ldsung basiert, aber losgeldst davon weiterentwickelt wird. Zu viele Forks wirden hier zu einer
grof3en Heterogenitat fihren, die ggf. schwieriger zu steuern ist und eher Abhéngigkeiten
schafft, statt sie zu verhindern. AuRerdem kénnen Updates des Ursprungsproduktes nicht
mehr eingespielt werden. Dabei reicht haufig ein Customizing/White Labeling (s. 0.) schon
aus, das eben nicht mit einer Fork verbunden ist.

Ein kommunales Beispiel fir Forks sind die Plattformen Consul und Decidim. Dabei handelt
es sich um Open-Source-Software zur Beteiligung von Birger*innen. Sie haben einen
Ursprung, wurden aber getrennt voneinander weiterentwickelt. D. h. sie verfigen auch tber
eine eigene Community. Beide Plattformen finden in unterschiedlichen Kommunen Anwen-
dung. Prominente Beispiele sind Paris, Madrid, und Buenos Aires fur Consul und Barcelona
fur Decidim. In Deutschland ist die Plattform Consul z. B. bei der Stadt Detmold im Einsatz.

(Vgl. https://consulproject.org/docs/consul_dossier_deutsch.pdf, https://decidim.org/de/, https://consul.detmold-
mitgestalten.de/, Zugriff: 06.07.2021)
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Abb. 13: Verhaltnis von Forks zum Ursprungscode (eigene Darstellung)
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8.5 Freie Software in Dortmund — Eine Auflistung

AGK

AIDA64 Extreme Edition 3.x
Alice

Alps Pointing-device Driver 7.x
Amaya

Apache Tomcat

Ario

Audacity 2.x

AutoHotkey

Autolt 3.x

Avidemux

BIND

Blender

Bluej
BricxCommandCenter
Caesium

CamStudio

Celestia

Clementine

Cups (Lasersoft)

cyberlack Geratemanager 6.x
DameWare NT Utilities 7.x
Data Dynamics ActiveBar 1.x
Defraggler 1.x

Directory List 8amp; Print Pro 2.x
DirPrintOK SoftwareOK.de 2.x
DisplayLink Graphics 8.x
DivFix

DNS Benchmark 1.x

DUVA Statistiksystem
Dynasys

Eclipse

Epson Event Manager 2.x
FileZilla Server 0.x

Firebird 2.

FLV-Media Player 2.x
FreeFileSync

Freeplane

FunkyPlot

FWBuilder

GanttProject

GNS3

GoTaoMeeting 8.x

Graphviz 1.x
GreenfishiconEditorPro
Greenfoot

GTK+ 2.x

HD Tune 2.x

HDCleaner 3.x

Hex-Editor MX 6.x
hMailServer 1.x

HTML-Kit 1.x

Icinga

Images2PDF 0.x

ImDisk Virtual Disk Driver 2.x
ISC DHCP

ISO Recorder 3.x

Jboss

joomla

k_3d

Keepass

Kitty

Kompozer

LearnPulse Screenpresso 1.x
LibreCad

LibreOffice 6.x

MariaDB

Maxima

McAfee VirusScan 4.x
Medialnfo 0.x

mediawiki

MKS Toolkit 8.x
Mod-German

moodle

MuseScore

MySQL 5.x

NetBeans 7.x

NetworkStuff

NGINX

Nikon ViewNX 2.x

FinalWire

Autolt Consulting Ltd

Reiner SCT

DameWare Development
Data Dynamics, Ltd.
Piriform

Infonautics GmbH
softwareok.de

Display Link

Gibson Research Corporation

Epson

Firebird
HybridWeb

LogMeiln, Inc.

EFD Software

pdfforge GmbH

LearnPulse

The Document Foundation

McAfee

MKS Inc.

MySQL
NetBeans

Nikon

Apache License v2.0

Apache License v2.0
BSD-Lizenz

Lesser- / General Public License
W3C

Apache License

GNU GPL

GNU GPL V2.x

GNU GPL

Lesser- / General Public License
GNU GPL

Mozilla Public License

GNU GPL

GNU GPL V2.x

Mozilla Public License

GNU GPL

GNU GPL

GNU GPL

GNU GPL V3.x

GNU GPL

Initial Developer's Public License (Mozilla Public License)
Lesser- / General Public License
MIT License

GNU GPL

GNU GPL

GNU GPL

GNU GPL

GNU GPL V2.x

European Union Public Licence
Gemeinschaftentwicklung/Stadte
GNU GPL

Eclipse Public

GNU GPL

MIT License

InterBase Public License

GNU GPL

GNU GPL V3.x

GNU GPL V2.x

GNU GPL

GNU GPL

GNU GPL

GNU GPL

W3cC

GNU GPL

GNU GPLV3.x

GNU GPL

Mozilla Public License, Lesser- / General Public License
GNU GPL

GNU GPL

GNU GPL

GNU GPL

GNU GPL

GNU GPL V2x

Apache License v2.0

Apache License v2.0

ISC License

GNU GPL

GNU GPL

GNU GPL V2.x

GNU GPL V2.x

GNU GPL V2.x

BSD-Lizenz

GNU GPL

GNU Affero General Public License
GNU GPL V2.x

PHP-Lizenz

GNU GPL

GNU GPL

MIT License

Python Software Foundation License (PSFL)
GNU GPL V2.x

Lesser- / General Public License
GNU GPL V2.x

GNU GPLV2.x

GNU GPL

Apache License v2.0
BSD-Lizenz

GNU GPL

BSD-Lizenz

Lesser- / General Public License

n/a

n/a
120
n/a
n/a
n/a

10
n/a

14
n/a
n/a
n/a

n/a
n/a
n/a
nfa
n/a
n/a

47

W =~ W

125

Seite 92



KGSt® B 5/2021: Open Source in Kommunen — Ein Baustein fiir mehr Digitale Souveranitat (Teil 1)

NMAP

Nrpe

NSClient+ +

OpenNTP

OpenOffice.org Portable 2.x
OpenSankore

OPENSSH

OpenSSL 1.x

ownCloud

Paint.NET 4.x

PDFCreator 3.x

Pegasus Mail for 32-bit Windows Systems 4.x
PHP 7.3

phpMyAdmin

piwik

PngOptimizer

pnp4nagios

postfix / sendmail

PostgreSQL 10.x

PSPad editor 4.x

PUTTY 0.x

Qt Designer 1.x

RealVNC Viewer 5.x
RegOwnerShipEx 1.x

Resource Hacker 4.x

rrdtool

SafeNet Authentication Client 8.x
Samba

Scratch2

ScreenHunter 4.x

Scribus 1.x

ShiftN

Slack 3.x

Slik Subversion 1.x

SmartFTP 1.x

Solr

SpaceSniffer 1.x

Speedproject SpeedCommander 12.x
SPG-Verein 3.x

Spotify 1.x

Squid

Starter 5.x

StduViewer

Stunnel 5.x

Suse Linux

System Information for Windows (SIW) 1.x
Tableau Reader 2018.3.x
TeeChart Pro ActiveX Control 7.x
Tera Term 4.x

TeraTerm Pro 3.x

TeXnicCenter 2.x

TextPad 4.x

The Regex Coach 0.x
ThinkVantage Fingerprint Software 5.x
TightVNC Server 2.x

TightVNC Viewer 2.x

TimeLeft 3.x

Tortoisecvs

TwoDirs

Ulead Photolmpact 8.x

Ultimate Packer for eXecutables (UPX) 3.x
UltraEdit 15.x

UltraVNC 1.x

UndercoverXP 1.x

Unity 3.x

Vim 8.x

VirtualCloneDrive 5.x
VirtualDub

VLC Media Player 3.x

VLC Media Player Portable 1.x
VSFlex8l ActiveX Control 8.x
VSFlexGrid 7.0 Pro ActiveX Control 7.x
WinAce 2.x

Winamp 5.

WinFF

winMd5Sum 1.x

WinMerge 2.x

WinPcap 4.x

WinSCP 5.x

Wireshark 2.x

dotPDN LLC.
pdfforge GmbH

PHP Group

Postgresqgl

Nokia
RealVNC

SafeNet

Wisdom Software

Slack Technologies, Inc.
Slik Software
SmartSoft

SpeedProject

Spotify

Michal Trojnara

Topala Software Solutions
Tableau Software

Steema Software

Ayera Technologies
Helios Software Solutions
UPEK

Glavsoft

Glavsoft

NesterSoft

Ulead Systems

IDM Computer Solutions

Unity Technologies

VideoLAN

ComponentOne
e-merge
Nullsoft
Nullriver

Riverbed Technology, Inc.

Wireshark Foundation

GNU GPL V2.x
GNU GPL V2.x
GNU GPL V2.x
ISC License

Mozilla Public License, Lesser- / General Public License

GNU GPL

BSD-Lizenz

Apache License

AGPLv3

TrueCrypt License

Lesser- / General Public License
GNU GPL

PHP License

GNU GPL V2.x

GNU GPL V3.x

GNU GPL

GNU GPL V2.x

IBM Public License

GNU GPL V2.x

Lesser- / General Public License
Lesser- / General Public License
GNU GPL V2.x

Blat License (Open Source)
GNU GPL V3.x

GNU GPL V3.x

GNU GPL

GNU GPL

GNU GPL V3.x

MIT License

MIT License

Lesser- / General Public License
GNU GPL

GNU GPL

GNU GPL

GNU GPL

Apache License

GNU GPL

Common Public License (CPL)
GNU GPL

Lesser- / General Public License
GNU GPL

GNU GPL V3.x

GNU GPL

GNU GPL

GNU GPL

GNU GPL

GNU GPL

Lesser- / General Public License
GNU GPL

GNU GPL

GNU GPL

GNU GPL

Simplified BSD License
Apache License v2.0

GNU GPL

GNU GPL

GNU GPL

GNU GPL

Mozilla Public License

GNU GPL V2.x

zlib- Lizenz

Commen Public License (CPL)
GNU GPL

BSD-Lizenz

Apache License v2.0

GNU Affero General Public License
GNU GPL

GNU GPL

GNU GPL

GNU GPL

MIT License

GNU GPL V3.x

Scintilla- Lizenz (MIT &hnlich)
GNU GPL

GNU GPL V3.x

GNU GPL V3.x

BSD-Lizenz

GNU GPL

GNU GPL

GNU GPL

n/a
n/a
141
n/a
26
n/a
n/a
47
n/a
2281
4502

36
n/a
n/a
n/a
n/a
n/a
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15
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WMI Explorer 1.x ks-soft GNU GPL 17
WS_FTP Pro 12.x Ipswitch GNU GPL V2.x 1
XAMPP 5.x GNU GPL 8
XCA BSD-Lizenz n/a
XEmacs GNU GPL n/a
XMedia Recode 3.x GNU GPL 6
XMing Public Domain n/a
XMLPad 3.x WMHelp.com GNU GPL 1
XnView 2.x XnSoft GNU GPL 7282
XVI32 2.x GNU GPL 4
xVideoServiceThief 2.x GNU GPL 6
yEd 3.x yWorks GmbH GNU GPL V2.x 6
Zettelkasten 3.x GNU GPL V3.x 3
Zoom Client for Meetings 4.x Zoom Video Communications, Inc. GNU GPL V2.x 26
ZoomText 10.x Al Squared Gemeinschaftentwicklung/Stadte 1
ZuL GNU GPL n/a

Die Auflistung wurde von der Stadt Dortmund und der Initiative fur Freie und Quelloffene Soft-
ware bei der Stadt Dortmund (Do-FOSS) im Jahr 2019 unter einer CC-BY-SA-Lizenz verof-
fentlicht.1°®

158 Stadt Dortmund; Initiative fur Freie und Quelloffene Software bei der Stadt Dortmund (Do-FOSS) (2019), Anhang A.
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8.6 OPSI am Beispiel der Stadt Krefeld
Stadt Krefeld, Michael Baumann

OPSI (OpenPcServerintegration) ist eine Open-Source-Ldsung fiur die folgenden Einsatzberei-
che:

- Softwareverteilung

- Betriebssystemverteilung (OS Deployment)
- Patch-Management

- Inventarisierung (Hardware und Software).

OPSI ist unter AGPLv3 als Open-Source lizensiert.

,OPSI wurde ursprunglich unter dem Namen hu-psi (Hessisches Umweltamt PC-Server-
Integration) fur die interne Verwendung beim hessischen Umweltamt (heute Hessisches Lan-
desamt fur Naturschutz, Umwelt und Geologie) entwickelt. Um die Entwicklung voranzutrei-
ben, wurde 1995 das Umwelt-Informatikblro gegrindet, welches 1998 in die selbststandige
uib GmbH (die Abkirzung besteht aus den Anfangsbuchstaben von Umwelt-Informatikbtiro)
ausgegliedert wurde. Spater wurde hu-psi Freeware und schlie3lich zum grof3en Teil Open-
Source-Software, im Rahmen dieser Neuausrichtung wurde das Produkt in OPSI umbe-
nannt."%°

Die oben genannten Kernfunktionen kdnnen tber zusétzliche Module funktional erweitert wer-
den. Diese Module werden in der Regel Uber Kofinanzierungsprojekte entwickelt. D. h. die
Module sind solange kostenpflichtig zu erwerben, bis die Gegenfinanzierung der Entwicklung
erfolgt ist. Danach werden die Module dann freigegeben. Aktuell stehen folgende freie bzw.
kostenpflichtige Module zur Verfligung:

159 hitps://de.wikipedia.org/wiki/Open_PC_Server_Integration (Zugriff; 06.07.2021).
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Refinanzierungs-

: ) Finanzierungs-
Modul (chronologisch) Status Beitrag (netto)

bis 500 Clients stand

:::::!:E::::ﬂ':?x Steuenungsoptionen Produktion frei 100 %
Software on Demand (Kiosk Mode) Produktion frei 100 %
Lizenzmanagement Produktion 2000 € 78 %
WAN-Anbindung von opsi-Clients Produktion 2000 € 67 %
My SQL-Backend fiir Konfigurationsdaten Produktion 2000 € 75 %
Hierarchische Gruppenverwaltung (Treeview) Produktion frei 100 %
Dynamische Depotauswahl Produktion frei 100 %
User Profile Management Produktion frei 100 %
Nagios Connector Produktion 2000 € 37 %
Installation bei Shutdown Produktion frei 100 %
Local Image/ VHD Reset Produktion 2000 € 30 %
Linux Agent Produktion 2000 € 14 %
UEFI / GPT Support Produkion 1000 € 29%
WIM-Capture Produktion 750 € 15 %

13 %

Scalability 1 Produktion 2000€

User-Roles Produktion 2000€
Directory Connector Produktion 2000€

Secureboot Produktion 2000 €

Abb. 14: Module

Da die Software auch die Nutzung von Depot-Servern ermdglicht, kann diese auch in gré3eren
Systemumgebungen mit mehreren verteilten Standorten eingesetzt werden.

Die Firma UIB bietet dartiber hinaus auch kostenpflichtige Wartungs- und Supportvertrage fur
den Betrieb von OPSI an. Auf der Homepage sind zudem auch Partnerfirmen verlinkt, die als
Dienstleister zur Verfiigung stehen.

Links:
Ubersicht zu OPSI https://download.uib.de/doku/opsi-info-de. pdf

Homepage des Produktes: https://www.opsi.org/de/

Homepage der Firma uib: https://uib.de/

Die Stadt Krefeld hat die OPSI-Umgebung entsprechend der technischen Mdglichkeiten und
Funktionen im Laufe der Jahre immer wieder an die aktuellen Gegebenheiten angepasst und
verandert. Dabei werden auch viele der kofinanzierten Module verwendet. Dazu zahlen zurzeit
primar:

- MYSQL-Backend

- Scaleability (Loadbalancer)
- User-Roles

- Directory-Connector
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- Secureboot
- UEFI/GPT Support

Zurzeit besteht die Umgebung aus insgesamt 9 Ubuntu Servern, ca. 3600 Clients® (Arbeits-
platze und Server) und 200 opsi-Paketen. Den Kern stellt ein Entwicklungsserver dar, auf dem
neue Installationspakete entwickelt und getestet werden und der zudem teils frei verfiigbare
Pakete aus vertrauenswirdigen Quellen bezieht. Danach teilt sich die Umgebung in eine reine
Arbeitsplatz- und Serverumgebungen auf. Die Umgebungen greifen wieder auf das Repository
der Entwicklungsumgebung zu und prifen jede Nacht, ob neue opsi-Pakete zur Verfligung
stehen.

Die Arbeitsplatzumgebung besteht hierbei aus 7 Servern: einem Config und Backend-Server,
vier Scaleability-Knoten und zwei dynamischen Depot-Servern. Vor dem Einsatz des Scalea-
bility-Moduls wurden hier vermehrt dynamische Depot-Server eingesetzt, sodass die Umge-
bung damals aus bis zu 18 Servern bestand.

Installiert werden neben reinen Windows OS auch diverse Linux-Distributionen bis hin zum
Start von Live-Betriebssystemen wie ,gparted’. Der Fokus liegt jedoch bei der Installation und
Aktualisierung von Windows und Windows Server. OPSI dient neben der reinen Grundinstal-
lation auch zur Updatepflege und fuhrt vordefinierte, notwendige Clientupdates teilweise auto-
matisch aus.

Mithilfe der User-Roles konnen dedizierte Rechte fur den ConfigEditor, der zentralen Verwal-
tungs-GUI fir die Softwareinstallation, vergeben werden und so Installationsaufgaben gezielt
delegiert werden.
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8.7 Univention Corporate Server
Robert Ahlfs, Landkreis Friesland

Univention Corporate Server (UCS) ist ein auf Debian Linux basierendes Infrastrukturmana-
gementsystem fur Unternehmen und Behérden zur zentralen Verwaltung des Netzwerks, der
Servern und Clients®, sowie des Identitdtsmanagements mit OpenLDAP. Durch die optionale
Integration von Samba 4 wird UCS zum vollwertigen Active-Directory-kompatiblen Domain
Controller und kann eine Windows Active Directory Doméane als Master- oder Slave-Server
(uni- oder bidirektional) erganzen oder vollstandig ersetzen. UCS wird Uber die Univention
Management Console (UMC) administriert, die als grafische Webschnittstelle bereitgestellt
wird und von nahezu jedem Gerat bedient werden kann. Alle Verwaltungsfunktionen stehen
ebenso fir die Kommandozeile bereit und lassen sich somit einfach in Skripte integrieren.

master.demo.univention.de - Univention Management Console - Chromium

U master.demo.univention X +

&« (&) @ demo.univention.de - Y | % Inkognito

M  BENUTZER RECHNER APP CENTER A = ®

Favoriten Benutzer Gerate Doméne System Software Installierte Applikationen
[} n ]
App Center @ Benutzer ® Drucker @ Freigaben ®
Applikationen hinzufiigen oder Verwaltung von Benutzern in der Verwaltung von Druckern und Verwaltung von Verzeichnisfreigaben
entfernen Doméne Druckergruppen in der Doméne in der Doméne
n n )
Gruppen @ Rechner @ Richtlinien @ Software-Aktualisierung @
Verwaltung von Benutzer- und Verwaltung ven Rechnern in der Verwaltung von doménenweiten Uberblick und Installation der fiir das
Rechnergruppen in der Doméne Doméne Richtlinien lokale System verfligbaren

Aktualisierungen

Abb. 15: Screenshot Infrastrukturmanagementsystem Univention
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master.demo.univention.de - Univention Management Console - Chromium

U master.demo.univention X +
&« c & demo.univention.de, tion/ma g - R« SR | % Inkognito
BENUTZER: LISA X A = ®
Benutzer: lisa DIESE SEITE ANPASSEN SPEICHERN ZURUCK
AlgzEl Benutzerkonto ©
Gruppen
Konto i )
Lisa Lustig
Kontakt
. Anrede Vormname Nachname *
Optionen
Erweiterte Einstellungen lisa Lisa Lustig - Entwickler 0SS Passau
Richtlinien Benutzemname * Beschreibung
Grundeinstellungen
Passwort Passwort (Wiederholung)
[ Passwort-History ignorieren & [ Passwort-Priifungen ignorieren &

lisa@demao.univention.de

Primére E-Mail-Adresse

NEUES BILD HOCHLADEN

Persdnliche Informationen ©
BILDDATEN LEEREN

Lisa Lustig

Anzeigename

Abb. 16: Screenshot Infrastrukturmanagementsystem Univention

Zudem ist UCS als Plattform fur weitere Dienste und Applikationen von Open-Source-Projek-
ten und Drittanbietern konzipiert, die z. B. Uber das Univention App Center in der Regel als
Docker-Image installiert und nahtlos in UCS integriert werden kdnnen (z. B. die Anbindung der
UCS-Benutzer per LDAP). Mithilfe des frei konfigurierbaren Univention Portals kdnnen Web-
und Cloud-Dienste Ubersichtlich bereitgestellt werden, zudem lassen sich weitere Anmeldun-
gen daran mit Single Sign-On vermeiden.
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Univention Portal - Chromium

U Univention Portal x +

<« C @& demo.univention.de/univention/porta % 51 @ inkognito :
Univention Portal B ANMELDEN =

Applikationen

(| 00 Pl @ | man

Kopano Nextcloud OpenProject ownCloud SuiteCRM

Verwaltung

g am ® O

System- und Univention Blog Univention Nagios Univention Help Univention SDB
einstell

Abb. 17: Screenshot Infrastrukturmanagementsystem Univention

Mit UCS@school wird ein Derivat dieses Produkts speziell fir den Bedarf von Schultrégern
angeboten.

Hersteller ist die Univention GmbH aus Bremen, die sich sehr vielfaltig fiir Open Source enga-
giert. Alle UCS-Komponenten werden unter der GNU Affero General Public License (AGPL)
veroffentlicht, weiterhin erfolgt eine groRe Kontribution an verschiedenen Open-Source-Pro-
jekten, die in UCS zum Einsatz kommen. Das Unternehmen ist u. a. Mitglied der Free Software
Foundation Europe (FSFE) und der Open Source Business Alliance, wo der Univention-CEO
Peter Ganten den Vorstandsvorsitz innehat. Jedes Jahr im Januar wird in Bremen mit dem
Univention Summit eine Open Source-Konferenz veranstaltet.

Der Landkreis Friesland setzt UCS seit vielen Jahren als Domain Controller zur Verwaltung
der Benutzer, Gruppen, Rechner und Netzwerke ein und verzichtet hierbei ganzlich auf andere
proprietare Lésungen.

Links:
Univention GmbH: https://www.univention.de/
Demo-System (Quelle der Screenshots): https://demo.univention.de/

Github-Seite von Univention: https://github.com/univention
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8.8 Jitsi Meet am Beispiel der Stadt Buhl (u. a.)
Eduard Itrich, Stadt Buhl und Tobias McFadden, Freifunk Minchen

Jitsi Meet ist eine WebRTC-basierende Videokonferenzsoftware, die direkt im Browser ohne
eine vorherige Softwareinstallation genutzt werden kann.

Jitsi Meet bietet folgende Funktionen?¢®:

B Screen-Sharing mit Sprecher-in-Bild Darstellung

m Chat

B Statistik Uber Sprechzeit wéhrend der Konferenz

B Teilnehmer*innen kdénnen sich per ,Handzeichen“ melden

B Live-Streaming der Konferenz zu YouTube oder Peertube

m Virtuelle Hintergriinde

m Je nach Anforderung kann Jitsi Meet mit weiteren Serverdiensten erweitert werden:
- Aufnahmen von Konferenzen (erfordert Jibri Server)
- eine Telefon-Einwahl ist per SIP und dem Dienst Jigasi mdglich
- mit einem integrierten Etherpad kdnnen gemeinsam Dokumente bearbeitet werden

Der Betrieb lasst sich wahlweise als offene oder geschlossene Plattform realisieren. Im offe-
nen Modus kénnen Konferenzen ohne vorherige Registrierung durch Eingabe eines frei wahl-
baren Raumnamens spontan erstellt werden. Die er6ffnende Person besitzt gleichzeitig samt-
liche Moderationsrechte und kann den Raum durch eine Lobby oder ein Passwort schiitzen,
Teilnehmende entfernen sowie stumm schalten. Es werden eine Vielzahl offener Instanzen
betrieben'®!, die bekannteste offene deutschsprachige Instanz betreibt Freifunk Miinchen mit
Uber 6000 gleichzeitigen Gasten.

Alternativ kann Jitsi Meet so konfiguriert werden, dass nur registrierte Benutzer neue Konfe-
renzraume erstellen kénnen. Zur Planung von Konferenzen existiert bereits Dritt-Software wie
beispielsweise ,Jitsi Admin“162,

160 Sjehe https://de.wikipedia.org/wiki/Jitsi (Zugriff: 06.07.2021).

181 Eine Ubersicht weiterer Instanzen findet sich unter https:/jitsi.github.io/handbook/docs/community/community-instances
(Zugriff: 06.07.2021).

162 https://jitsi-admin.de/ (Zugriff 06.07.2021).
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FEMEET

Abb. 18: Screenshot Freifunk Meet Miinchen

Schon im Méarz 2020 hat das Adminteam von Freifunk Minchen um Annika Wickert und
Matthias Kesler in Anbetracht des ersten Corona-Lockdowns ein Wochenende genutzt und
die auf Jitsi basierende Konferenzplattform FFMEET aus dem Boden gestampft. Uber die
Weihnachtsferien 20/21 wurde das System komplett umstrukturiert und vollautomatisiert. ,Frei-
funk MEET ist hochst modular und daher einfach ausbaubar®, sagt Annika Wickert. ,Dadurch
ist es jetzt moglich, einen neuen Server in etwa 15 Minuten in FFMEET einzubinden. Falls der
Ansturm doch mal unerwartet hoher ist, als vorab abgeschatzt, ist es uns dadurch mdglich,
binnen weniger Minuten weitere Ressourcen in das Cluster zu integrieren.“1¢3

Das System hat Anfang des Jahres 2021 problemlos bis zu rund 6.000 gleichzeitige Nutzer in
tber 900 gleichzeitigen Videokonferenzen versorgt't4,

Im Jitsi-Meet-Forum von Freifunk Miinchen tummeln sich Jitsi-Betreiber aus ganz Deutschland
und tauschen ihre Erfahrungen aus?®®.

Unterstutzt wird das Projekt FFMEET von der Freifunkcommunity, Vereinen, Gruppen, Privat-
personen und diversen Firmen. Der Dienst ist unter meet.ffmuc.net ohne Anmeldung nutzbar.

163 vgl. https://muenchen.digital/blog/distanzunterricht-mit-der-videoplattform-ffmeet/ (Zugriff: 06.07.2021).
164 siehe https://stats.ffmuc.net (Zugriff: 06.07.2021).
165 siehe https://chat.ffmuc.net (Zugriff: 06.07.2021).
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Palim! Palim!

=41 § PALIM! PALIM!

DIE VIDEOKONFERENZLOSUNG DER STADT BUHL

Abb. 19: Logo Palim! Palim!

Mit Beginn des ersten Lockdowns im Zuge der COVID-19-Pandemie hat die Stadt Buhl eine
offentliche Jitsi Meet Instanz mit dem Namen ,Palim! Palim!“ aufgebaut. Zunachst auf die stad-
tische Musikschule beschrankt, wurde das Projekt schnell fur die ganze Stadtgesellschaft frei-
gegeben, sodass auch Vereine, Initiativen, Freundeskreise sowie die Verwaltung selbst das
Videokonferenzangebot nutzen kénnen. Durch die medial sehr hohe Aufmerksamkeit haben
sich schnell weitere Stadte in einen gemeinsamen Betrieb der Plattform eingeklinkt. Der Dienst
wird mittlerweile 11 weiteren Stadten und Gemeinden mit einem eigenen Design angebotent®®,

166 https://readi.de/videokonferenzportale/ (Zugriff: 06.07.2021).
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Abb. 20: Alle Partner erhalten ein eigenes Wunschdesign

Alle Partner teilen sich das gleiche Backend, sodass der Administrationsaufwand geteilt wird.
Dieser wird derzeit durch Mitarbeitende der Stadt Buhl und der Stadt Bruchsal gewéhrleistet.
Externe Expertise, insbesondere aus dem Dunstkreis des Freie Netze Miinchen e. V., wurde
zusatzlich beauftragt, um das Cluster zu stabilisieren.

Alle teilnehmenden Kommunen beteiligen sich mit einer Pauschale an den Betriebskosten der
Infrastruktur. Das Cluster lauft ausschlief3lich auf Servern mit Standort Deutschland. Die Stadt
Buhl schliel3st mit allen Partnern einen eigenen Auftragsverarbeitungsvertrag, sodass die
Losung vollstandig mit der européaischen Datenschutz-Grundverordnung konform ist.

Die Orchestrierung der mittlerweile auf 15 dedizierten Servern laufenden Instanz wird durch
Ansible realisiert. Einzelne Videobricken kénnen in unter 10 Minuten verteilt werden. Die Play-
books werden auf GitHub zur Verfligung gestellt.1%’

167 https://github.com/regional-digital (Zugriff: 06.07.2021).
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Abb. 21: Das Cluster ist mittlerweile auf 18 dedizierte Server angewachsen

Das Setup behandelt derzeit durchschnittlich zwischen 600 und 1100 gleichzeitige Teilneh-
mende. Zu Spitzenzeiten waren Uber 1600 Gaste gleichzeitig aktiv. Es wurden bereits einzelne
Konferenzen mit Gber 100 Gasten beobachtet. Das Optimum liegt bei bis zu 40 gleichzeitig
aktiven Webcams, wobei der Flaschenhals in der Regel die Endgerate der Teilnehmenden
sind.

&% Auslastung B &

Abb. 22: Auslastung zwischen Februar 2021 und Marz 2021
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Gleichzeitig wird auch eine geschlossene Instanz bereitgestellt, welche die Videobricken der
offenen Instanz wiederverwendet. Die Konferenzen werden tber Jitsi-Admin konfiguriert. Die
Benutzerkonten werden in einem zentralen Identity Provider auf Basis von Keycloak vorgehal-
ten. Dieser ist so konfiguriert, dass sich ausschlie3lich Mitarbeitende der teilnehmenden
Stadte registrieren kénnen. Zuséatzlich kdnnen eigene ldentitatsprovider der Partnerstadte
angeschlossen werden, was zu einem foderierten ldentitdtsmanagement fihrt.

Neue Konferenz erstellen

Jitsi Meet Server *
geplantekonferenzbuehl.digital
Name der Konferenz *

Geplante Konferenz

Kurze Agenda fir dieses Meeting (Markdown)

start *

31.03.202112:00

Dauer der Konferenz *

1Stunde

-~ Erweiterte Optionen

O Nur registrierte Benutzer dlrfen der Konferenz beitreten
[ Offentliche Konferenz

O Konferenz auf Joinseite anzeigen

[CJ Nur der Moderator darf seinen Bildschirm teilen

[J Nur der Moderator darf private Nachrichten an
Teilnehmer senden

SPEICHERN

Abb. 23: Geschlossene Konferenzen kénne via Jitsi-Admin geplant werden
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Pressespiegel

SWR Aktuell Baden-Wirttemberg vom 07.05.2020

ARD Tagesthemen vom 14.05.2020: Digitale Nahe kommunal: Videokonferenz zwi-
schen Burgern in Biihl*®®

Frankfurter Rundschau vom 04.07.2020: Corona zeigt unsere Abhangigkeit von
Technik : Hochste Zeit, eine digitale Ethik dagegenzusetzen®®

Netzpolitik.org vom 15.07.2020: Wie freie Software die Menschen im badischen Buhl

begeistert!®
Digitale Provinz vom 06.01.2021: Wir digitalisieren den Nachbarschaftsplausch'’*

168

169

170
171

https://www.ardmediathek.de/video/tagesthemen/tagesthemen/das-erste/Y3JpZDovL2Rhc2Vyc3RILMRIL3RhZ2VzdGhib-

WVuL2VKY|BJODA4LWEZzNjUtNDIkZSO5NTBKL TgzOTKONmMxMGJImMw/?startTime=1312.00&endTime=1517.00

(Zugriff: 06.07.2021).
https://www.fr.de/panorama/corona-coronavirus-digital-technik-konzern-amazon-ethik-frankfurt-13821253.html

(Zugriff 06.07.2021).
https://netzpolitik.org/2020/interview-wie-freie-software-die-menschen-im-badischen-buehl-begeistert/ (Zugriff: 06.07.2021).

https://digitale-provinz.de/episode/folge-29/ (Zugriff: 06.07.2021).
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8.9 Open-Source-Webkonferenzsystem — Big Blue Button

Susanne Coordt, Zweckverband Elektronische Verwaltung in Mecklenburg-Vorpommern
(eGo-MV)

BigBlueButton - kurz auch BBB - ist ein Open-Source-Webkonferenzsystem.

Zusatzlich zu verschiedenen Webkonferenzdiensten verfigt es Uber Integrationen fir viele der
wichtigsten Lern- und Inhaltsverwaltungssysteme.

Der BBB Quellcode ist LGPL-lizenziert und somit kostenfrei nutzbar sowie modifizierbar und
in proprietdren Softwarekomponenten integrierbar.

BigBlueButton und das BigBlueButton-Logo sind Marken von BigBlueButton Inc.

Sofern ein auf den Quellcode basierendes Produkt oder eine Dienstleistung unter Verwendung
des Namens BigBlueButton kommerziell weitervertrieben werden soll, folgt daraus eine Ver-
pflichtung zur Einhaltung der Markenrichtlinien.

Folgende Funktionen'’? stehen zur Verfigung:
B gemeinsame Nutzung mehrerer Audio- und Videoformate

B Prasentationen mit erweiterten Whiteboard-Funktionen — wie Zeiger, Zoomen und
Zeichnen,

m Offentliche und private Chats
B Desktop-Sharing
B integriertes VolP mit FreeSWITCH

B Unterstitzung fir die Prasentation von PDF-Dokumenten und Microsoft-Office-Doku-
menten

B untergeordnete Online-Konferenzrdume - sogenannte Breakout-Raume -

B Benutzer kdnnen in einer von zwei Rollen an der Konferenz teilnehmen: als Betrachter
oder als Moderator.

- Als Betrachter kann ein Benutzer an der Sprachkonferenz teilnehmen, seine
Webcam mit anderen teilen, die Hand heben und mit anderen chatten.

- Als Moderator kann ein Benutzer andere stummschalten oder die Stummschaltung
aufheben, einen beliebigen Benutzer aus der Sitzung ausschliel3en und einen be-
liebigen Benutzer zum aktuellen Moderator machen. Der Moderator kann Folien
hochladen und die Prasentation steuern.

BBB verwendet HTML 5 und WebRTC fur Audio, Video und Screen-Sharing. Diese sind in den
meisten Browsern integriert. Somit ist die Installation entsprechender Plug-In’s i. d. R. nicht
notwendig.

172 Siehe https://de.wikipedia.org/wiki/BigBlueButton (Zugriff: 06.07.2021).
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Auf mobilen Endgeraten funktioniert BBB ab Android Version 6.0 mit Google Chrome oder iOS
122 mit dem Safari Browser, allerdings ohne Screen-Sharing Funktion.
Apps fur mobile Endgeréate sind nicht verflgbar.

Das Video- und Webkonferenzsystem kann auf eigenen Servern betrieben werden, sodass
die Einhaltung des Datenschutzes nachprufbar moglich ist. Die Datentibertragung erfolgt ver-
schlisselt (SRTP). Konferenzen werden standardmafiig aufgezeichnet, ohne dass dies fir die
Teilnehmer ersichtlich ist. Der Recording-Button dient lediglich dazu, sogenannte ,Marken® zu
setzen. Diese Recording-Funktion kann jedoch global durch den Administrator deaktiviert wer-
den. Der Berliner Datenschutzbeauftragte und das Landesmedienzentrum Baden-Wurttem-
berg auerten sich zu BBB und empfahlen die Software als datenschutzkonform nutzbar. 172

Verbreitung

Mit Beginn des ersten Lockdowns im Zuge der COVID-19-Pandemie hat der Zweckverband
Elektronische Verwaltung in Mecklenburg-Vorpommern (eGo-MV) eine geschlossene BBB
Instanz zur internen Verwendung aufgebaut. BBB wird in Mecklenburg-Vorpommern auch von
anderen kommunalen Dienstleistern genutzt.

Seit Marz 2021 ist BBB Bestandteil des landesweiten Lernmanagementsystems It'sLearning
beim Ministerium fur Bildung und Kultur Mecklenburg-Vorpommern.

Bundesweit wird BigBlueButton von den Bildungsministerien mehrerer Bundeslander auf
eigenen Servern gehostet und fur ihre Schulen genutzt. Mehrere Universitaten und Hochschu-
len nutzen die Software fur inre Lehrveranstaltungen, insbesondere durch die einfache Integra-
tion in Lernplattformen wie Moodle, ILIAS, Chamilo, Stud.IP, HPI Schulcloud oder OpenOLAT.

Die ARD.ZDF medienakademie benutzt auf ihrer Lernplattform BigBlueButton. Auch in Myan-
mar und in weiteren Staaten wird sie fir Bildungszwecke eingesetzt. 174

173 Siehe https://de.wikipedia.org/wiki/BigBlueButton (Zugriff: 06.07.2021).
174 Siehe https://de.wikipedia.org/wiki/BigBlueButton (Zugriff: 06.07.2021).
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" A Startseite o Mark Andrees

157 Konferenzen | 0 Aufzeichnungen des Raums

Teilnehmer einladen

https://bbb.ego-mv.de/b/mar-tlh-ekl-gfm Starten

Startraum E Digipakt Raum erstellen

Aufzeichnungen des Raums E|

Dieser Raum hat keine Aufzeichnungen.

Greenlight

Abb. 24: BBB-Videokonferenz bei eGov MV starten

NACHRICHTEN Offentiicher Chat o
Digipakt (@) Autzeichnung starten )

Offentiicher Chat

Welcome to Digipakt!

NoTIZEN
For help on using BigBlueButton see these
(short)

Geteiite Notizen

TEINEHMER (1 @ "
To join the audio bridge click the phone button.
& Use a headset to avoid causing background noise

This server is running BigBlueButton.

eGo-mv

Um jemanden zur Konferenz einzuladen,
schicken Sie ihm diesen Link: hitps://bbb.ego-
mv.de/bjmar-tih-eki-qfm

Herzlich willkommen beim eGo-MV.

Video-Konferenz

Abb. 25: BBB-Videokonferenz bei eGov MV durchfihren
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8.10 Nextcloud/ownCloud am Beispiel der Stadt Mannheim

Gerd Armbruster, Stadt Mannheim

*
]

< Freigaben - Stellenbeschreibungen 288 MB vor einer Stunde

LHIND_Smart City_V4.0 4,4 MB vor 23 Tagen

Abb. 26: Cloud-Speicher via Nextcloud bei der Stadt Mannheim

Ziel von Nextcloud ist es, Benutzer*innenunabhéngig von Diensteanbietern zu. Die Kernfunk-
tion ist dabei das Speichern von Dateien. Neben einem Web-Zugang gibt es eigene Clients
far Windows, Mac OS, Android und iOS. Die Zugriffe basieren auf dem WebDAYV Protokoll.

Nextcloud ist ein Fork der Software ownCloud, die 2010 von Frank Karlischek gegrindet
wurde. Frank Karlischek ist jetzt fur die Weiterentwicklung von Nextcloud verantwortlich. Grund
fur den Fork waren unterschiedliche Auffassungen Uber die Weiterentwicklung von ownCloud.

Am 17. April 2018 hat das Informationstechnikzentrum Bund die Entscheidung der Ausschrei-
bung der ,Bundescloud“ bekanntgegeben. 300.000 Menschen in den Behdrden werden
zukunftig mit ownCloud arbeiten. Im August 2019 wurde bekannt, dass die Behdrden der drei
EU-Staaten Frankreich, Schweden und Niederlande zukinftig Nextcloud fir den Dateiaus-
tausch einsetzen wollen. Allein das franzdsische Innenministerium plant, Nextcloud far
100.000 Mitarbeiter einzusetzen.

Mit Onlyoffice wurde 2020 ein Office Paket integriert. Der Datenstandort ist Deutschland, damit
gelten alle Regelungen der DSGVO. Zwischenzeitlich gibt es mit Collabora Office ein weiteres
integriertes Office Paket.

Durch den modularen Aufbau von Nextcloud kdnnen sehr schnell weitere Funktionalitaten
integriert werden.

So gibt u. a. zwischenzeitlich folgende Erweiterungen:
m Chat
m Kalender
B Adressbuch
m E-Mall
B Texterkennung

B To-Do-Listen
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Die gesamte Software von Nextcloud ist frei verfigbar und unterliegt nur der AGPL (GNU
Affero General Public License).

Bei der Stadt Mannheim wird Nextcloud zum Austausch von Dokumenten mit externen Part-
nern genutzt. AuRerdem werden die Profile der iPads auf Nextcloud gespeichert.

Weitere Informationen unter der URL:

https://nextcloud.com/
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8.11 Rocket.Chat: Die Open-Source Kommunikationsplattform am Beispiel der
Stadt Neustadt an der Weinstral3e

Jochen Dehm, Stadt Neustadt an der WeinstraRe

Rocket.Chat'’® ist eine webbasierte Instant Messaging Lésung'’®, die als Alternative zu kom-
merziellen Produkten wie Slack!’” oder auch WhatsApp!’® gesehen werden kann. Zwei weitere
Open-Source Produkte sind Matrix'”® und Mattermost*€°.

Die Community Edition von Rocket.Chat kann kostenfrei auf einem eigenen Server installiert
werden. Die Pro und Enterprise Versionen sind kostenpflichtig, beinhalten aber dafir einen
professionellen Support. Alternativ gibt es auch mehrere Variante das System als Software as
a Service (SaaS) zu nutzen.

Im Méarz 2020 wurde wegen des Corona-Lockdown (Schichtbetrieb/Home-Office) friihzeitig die
Notwendigkeit nach neuen und besseren Kommunikationsmdglichkeiten erkannt und eine
eigene Instanz der Community Edition auf den Systemen der Verwaltung installiert.

TADT

B AN DER WEINSTRASSE
(1,7

Passwort vergessen?

Neues Konto registrieren

Abb. 27: Screenshot der Stadt Neustadt an der Weinstral3e

Innerhalb kirzester Zeit hat sich das System flachendeckend in der Verwaltung etabliert.

175 Siehe https://rocket.chat/de/ bzw. https://github.com/RocketChat/Rocket.Chat (Zugriff: 06.07.2021).
176 Siehe https://de.wikipedia.org/wiki/lnstant Messaging (Zugriff: 06.07.2021).

177 Siehe https://slack.com/intl/de-de/ (Zugriff: 06.07.2021).

178 Siehe https://www.whatsapp.com/?lang=de (Zugriff: 06.07.2021).

7% Siehe https://matrix.org/ (Zugriff: 06.07.2021).

180 Sjehe https://mattermost.com (Zugriff: 06.07.2021).
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Fur die einfache Nutzung an den stadtischen Arbeitsplatzen werden automatisch alle Anwen-
der*innen fur das System berechtigt und grundsatzlich auf allen Arbeitsplatzen die zugehorige
Windows Anwendung installiert, alternativ kann ein beliebiger Webbrowser verwendet werden.

Zusatzlich kann auf mobilen Endgeraten die I0S- oder Android-App genutzt werden.

Rocket.Chat wurde an das Active Directory der Verwaltung angebunden, hat aber zusétzlich
eine eigene Benutzerverwaltung, die genutzt wird, um externen Partnern (Politik, Wirtschatft,
Blrger) Zugang zum System zu gewahren. Dieses Vorgehen hat sich in vielen Projekten als
sehr praktisch erwiesen.

Auch die Integration des selbst betriebenen Jitsi-Meet'8! Server hat die Funktionalitat noch
einmal deutlich erweitert, da ad hoc auf Knopfdruck kurze Videokonferenzen fir alle Teilneh-
mer einer Diskussion eingeleitet werden kdnnen.

Von Méarz 2020 bis September 2020 haben wir aul3erdem auf unserer offiziellen Homepage
das zugehdrige OmniChannel Plugln genutzt. Burger konnten dadurch tber ein Chat-Fenster
auf unserer Homepage Fragen rund um das Thema Corona stellen. Die Fragen wurden in
Echtzeit von einem Team im Hintergrund via Rocket.Chat beantwortet.

BE .AA  Spracheauswahlen|v

‘, }* Wonach suchen Sie?
[ I Birger Wirtschaft . Tourismus
& Verkehr & Wein 80| Servicenummern & Kontakte

\EUSTADT

Corona Live-Chat der Stadt Ja

Neustadt an der Weinstrae liegt in exponierter Lage a

At treihende Gemeinde in

wichtigsten Ressourcen von Neustadt an der Wi

Weinanha ielt aine heraisranende Ralle Ne

Abb. 28: Screenshot der Stadt Neustadt an der WeinstralRe

181 Siehe https://meet.jit.si/ (Zugriff: 06.07.2021).
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Allgemeine Informationen zu Rocket.Chat
Gespréache in Rocket.Chat finden in sogenannten Kanélen statt.
Es gibt drei Arten von Kanélen:
m Offentliche Kanale, die fir alle Teilnehmer sichtbar sind,
B Private Kandéle, die nur fur eine bestimmte Personengruppe sichtbar sind und
m direkte (1-zu-1) Nachrichten, die fir genau 2 Teilnehmer sichtbar sind.
Weitere Mdglichkeiten:

B Kanéle kbénnen zuséatzlich in Unterhaltungen unterteilt werden. Dieses Vorgehen erhdht
die Ubersicht, wenn in einem Kanal mehrere Themen diskutiert werden.

m Direkter Austausch von Dateien in der Unterhaltung (Grof3e und zugelassene Formate
kénnen frei konfiguriert werden)

m Erstellen und Abhéren von Audio- und Video-Nachrichten, diese Funktionen sind
besonders an mobilen Endgeréten einfach zu nutzen.

E Verwendung von Emajis.
m Hervorheben von einzelnen Nachrichten durch Favorisieren und Anheften.

®m Integration eines JITSI-Meet Server'®? oder eines BigBlueButton-Server®3, damit
Videokonferenzen mit zwei oder mehr Teilnehmern direkt aus Rocket-Chat initiiert wer-
den kdnnen.

B Integration des Facebook Messenger und WhatsApp.
B Suche in Kanélen.
H Integration von ChatBots in das OmniChannel Plugin.

B LDAP Anbindung zur einfacheren Benutzeranmeldung.

182 vgl. Kapitel 8.7 Jitsi Meet am Beispiel der Stadt Biihl (u. a.)
183 vgl. Kapitel 8.8 Open-Source-Webkonferenzsystem — Big Blue Button
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8.12 re@di - regional.digital in Mittelbaden'8*

Eduard Itrich, Stadt Bihl

a8

Mitarbeiterinnen

Stodtverwaltung B

re@di.ONE

i

[@@ Jitsi Admin]

[ Discourse ][ iy Zammad]

jitsi.org

Stadtgesellschaft

Abb. 29: Software

Die interkommunale Zusammenarbeit re@di — regional.digital in Mittelbaden, setzt auf Machen
statt Lippenbekenntnisse. In Eigenarbeit haben die neun Stédte eine bundesweit wohl einma-
lige online-kollaborative Losung fur die gemeinsame Arbeit aufgebaut. Die aus derzeit sieben
verschiedenen Komponenten gewachsene Plattform besteht vollstandig aus Open-Source-
Software. Kern ist eine eigene Nextcloud-Instanz, die von allen re@di-Mitarbeiterlnnen in den
Projektgruppen genutzt werden kann. Uber die in Deutschland gehostete Cloudlésung kénnen
Dokumente ausgetauscht sowie gemeinsam bearbeitet und damit die interregionale Projekt-
arbeit zentral koordiniert werden.

One access to rule them all

Um einem Wildwuchs an Zugangen sowie Kennwdrtern zu den unterschiedlichen Angeboten
entgegenzuwirken, wurde ein zentrales Portal realisiert. Der einheitliche Zugang ,re@di.ONE*
steuert gleichzeitig die Zugehorigkeit zu den jeweiligen Projektgruppen und kann durch seine
Madoglichkeit der Fdderation auch Accounts der beteiligten Kommunen anbinden. Das heif3t:

184 https://readi.de/redi-liebt-open-source/ (Zugriff: 06.07.2021).
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re@di-Teilnehmerinnen kdnnen sich mit ihren jeweiligen Stadtaccounts zentral auf
re@di.ONE anmelden. So hat die Stadtverwaltung Buhl sowie Ettlingen ihre jeweiligen lokalen
Benutzerverzeichnisse an re@di.ONE angebunden. Damit kdnnen Mitarbeiterinnen und Mit-
arbeiter ganz niederschwellig in die interregionale Mitarbeit eintauchen, ohne einen kompli-
zierten Freischaltungsprozess anzustof3en.

Abb. 30: Das re@di.ONE-Portal
Palim! Palim!

Die Cloud- und Zugangsldsung wird durch ein grof3es auf Jitsi Meet basierendes Videokonfe-
renzsystem erganzt, welches bereits im vergangenen Jahr fir mediales Aufsehen gesorgt hat.
Diese steht nicht nur den Biirgerinnen und Blrgern zur freien Nutzung zur Verfigung, sondern
kann durch unseren Jitsi-Admin auch von Verwaltungsmitarbeitenden genutzt werden, um
geplante Konferenzen anzulegen und sicher zu diesen einladen. Getreu dem Motto ,Public
Money? Public Code!“ hat die Interkommunale Zusammenarbeit wesentliche Features zur
Weiterentwicklung von Jitsi-Admin in Auftrag gegeben, welche auch in das 6ffentliche Open-
Source-Projekt zurtickgeflossen sind.

Communications is key

Zur Erleichterung der Kommunikation und zur Férderung des interkommunalen Wissenstrans-
fers wurde zudem ein auf dem Tool Discourse basierendes Forum aufgebaut, in dem sich die
Projektgruppenmitarbeitenden austauschen und informieren kdnnen. So kénnen gute beste-
hende Ldsungen schnell geteilt und gefunden werden. Insgesamt 14 Mailinglisten von JP Ber-
lin erleichtern zudem die schnelle Kommunikation mit allen Beteiligten der Projektgruppen.
Nicht zuletzt wurde auch der technische Support durch die Software Zammad professionali-
siert, sodass bei Problemen mit dem digitalen interregionalen Arbeitsplatz das Tech-Team
schnell und unkompliziert kontaktiert werden kann.
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Interkommunal gehostet und gemanagt

Die gesamte Plattform ist eine eigene ,Produktion von re@di — genauer gesagt des Power-
Tech-Ranger-Teams. Das Team, bestehend aus drei IT-Fihrungskréaften und -Mitarbeitern hat
diese in eigener Regie aufgebaut und verwaltet diese. Zusatzlich baut man auf die Expertise
der freien Community wie Freifunk Minchen oder auf das breite Angebot verschiedener
Dienstleisterinnen im Open-Source-Umfeld.

Samtliche Arbeitsergebnisse wie beispielsweise sog. ,Ansible Playbooks® werden o6ffentlich
auf GitHub (https://github.com/regional-digital) zur Nachahmung angeboten. So kann das
beliebte Videokonferenzsystem sehr einfach kopiert und ebenfalls von anderen Verwaltungen
auf den Weg gebracht werden. Mit dieser Strategie unterstreicht die Interkommunale Zusam-
menarbeit re@di erneut seinen Open-Source-Ansatz und fillt diesen mit Leben.

Mit einem soliden Grundstock bietet die kollaborative Plattform ,re@di.ONE*“ auch fur weitere
Projekte eine Basis fir die gemeinsame Verwaltungsdigitalisierung ganz im Sinne unserer
Zusammenarbeit.
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8.13 Projekt Phoenix — Der cloudbasierte Web-Arbeitsplatz fur die Offentliche
Verwaltung (Dataport)

Niels Warnecke, Dataport

Die Offentliche Verwaltung muss unabhangig sein. In Zeiten durchgreifender Digitalisierung
muss die IT die entsprechenden Grundlagen dafur schaffen. Digitale Souveranitat bedeutet,
den IT-Betrieb nicht von einzelnen Herstellern abhangig zu machen. Open-Source-Software
ist dabei der entscheidende Hebel.

Das Problem ist nicht das Finden geeigneter Software. Open-Source-Office-Pakete z. B. gibt
es diverse. Gleiches gilt fir cloudbasierte Speicherlésungen, fur Videokonferenzlésungen oder
auch fur die Kommunikation via E-Mail und Messenger. Die Kunst besteht darin, diese unter-
schiedlichsten Anwendungen so zu integrieren, dass fur die Mitarbeiter*innen eine homogene
digitale Arbeitsumgebung entsteht. Die Anwendungen mussen dabei sicher, interoperabel
und skalierbar zu betreiben sein. In Zeiten von New Work und der Flexibilisierung vieler
Arbeitsbereiche muss sich eine solche Arbeitsumgebung zudem auch mobil und flexibel ein-
setzen lassen.

Dataport entwickelt gemeinsam mit Partnern wie

\ Bechtle, Univention, Fraunhofer FOKUS, Capge-

mini, zahlreichen Open-Source-Herstellern und der

. Open-Source-Community eine solche zeitgeméalRe

/ P h De n]x Umgebung. Mit der Phoenix-Suite ist ein webba-

Open-Source-Community sierter Arbeitsplatz verfiigbar, der schon jetzt
wesentliche Kernanforderungen erfllt.

Der Phoenix-Stack wird von Dataport betrieben. Kunden kénnen entweder den gesamten
Stack oder auch nur einzelne Module nutzen. Anfang Marz 2021 wurden schon tber 25.000
Postfacher aus dem Projekt heraus bereitgestellt und mittlerweile taglich Uber 500 parallele
Videokonferenzen mit Giber 10.000 Teilnehmern abgewickelt.

Ganz im Sinne der Open-Source-Philosophie gibt Dataport den Stack auch an Partner*innen
weiter, die ihn in ihrem eigenen Rechenzentrum betreiben wollen.

Folgende Module sind bereits produktiv im Einsatz und verfligbar:

Zugangsmanagement (IAM), Groupware (E-Mail, Kontaktmanagement und Terminverwal-
tung), Onlinespeicher (intelligentes File-Sharing fur Teams), Messaging, Videokonferenz und
ein vollwertiges Office-Paket mit Textverarbeitung, Tabellenkalkulation und Prasentation.

Weitere Informationen finden Sie auf www.dphoenixsuite.de, www.phoenix-werkstatt.de sowie
auf www.dataport.de.

Seite 119


http://www.dphoenixsuite.de/
http://www.phoenix-werkstatt.de/
http://www.dataport.de/

KGSt® B 5/2021: Open Source in Kommunen — Ein Baustein fiir mehr Digitale Souveranitat (Teil 1)

8.14 Masterportal.org — Open Source aus der Verwaltung fur die Verwaltung
Volker Eckhard, Dataport und Jens Eckhardt, Stadt Frankfurt am Main

Das Masterportal ist eine Open-Source-Lésung, um den gestiegenen Bedarf an einer kosten-
gunstigen und benutzerfreundlichen Visualisierung von Geodaten gerecht zu werden. Mit fort-
schreitender Digitalisierung ist der offentliche Zugang zu Geodaten neben dem privaten
Gebrauch auch fur Verwaltungsprozesse und die kommunale Wirtschaft unentbehrlich.

Beim Masterportal handelt sich um einen web-basierten Geoviewer, der auf Tablets, Smart-
phones und Webbrowsern genutzt werden kann. Zu den Funktionalitdten gehtéren neben der
Visualisierung von Geoinformationen der internationalen Standards des Open Geospatial
Consortium (OGC) auch die Anzeige von Echtzeitdaten, 3D Daten, Diagrammen und interak-
tiven, toolunterstitzten Geoinformationen wie beispielsweise einer Einwohnerabfrage. Neben
der benutzerfreundlichen Oberflache zeichnet sich das Masterportal vor allem durch eine ein-
fache Konfiguration seitens des Anbieters (der nutzenden Kommune) aus. Mit wenig Aufwand
und technischer Erfahrung lassen sich Geoportale somit problemlos erstellen und sind vor
allem fur Kommunen mit kleineren oder sich im Aufbau befindenden Infrastrukturen geeignet.

Das Masterportal wird bereits von verschiedenen Institutionen als zentrales, leicht zu admi-
nistrierendes Geoportal genutzt. Zum Einsatz kommt das Masterportal auf verschiedenen Ver-
waltungsebenen: Landkreise, Stadte, aber auch Landes- und Bundesverwaltungen nutzen die
Open-Source-Komponente fir spezifische Einsatzgebiete.

Das urspriinglich vom LGV Hamburg entwickelte Masterportal wird durch ein Bindnis von
aktuell 30 Implementierungspartnern der 6ffentlichen Hand strategisch und technisch gesteu-
ert. Es wird gemeinsam gepflegt, es werden neue Anforderungen daran identifiziert und stra-
tegische Planungen vorgenommen.

Das Masterportal ist unter einer Offenen MIT-Lizenz veroffentlicht und bietet damit eine kos-
tenglnstige Alternative zu lizenzpflichtigen Softwareprodukten. Mit der MIT-Lizenz ist das Pro-
dukt flexibel und bedarfsgerecht einsetzbar und zeichnet sich durch eine dynamische und
fokussierte Weiterentwicklung aus.

Zu den kunftigen Entwicklungen im Masterportal-Bereich gehoren beispielsweise die Integra-
tion von Routinginformationen und eine Ausrichtung zu einem zentralen Geoviewer mit vielfél-
tigen Dashboard Funktionalitadten. Dadurch wird das Masterportal zukinftig immer starker zu
einem Cockpit fur Burger, Unternehmen und kommunale Entscheider.

Kontakt:
Produktmanagement Masterportal

info@ masterportal.org
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Weiterfuhrende Links:

Projekt-Seite Implementierungspartnerschaft Masterportal

https://www.masterportal.org/

Geoportale der Implementierungspartner (Auswabhl)

Bundesamt fur Kartographie und Geodésie (Geoportal.de): https://geoportal.de/portal/main/

Kreis Neuss https://maps.rhein-kreis-neuss.de/rknportale/geoportal/

Landkreis Ludwigslust-Parchim https://geoportal.kreis-lup.de/mrh/Geoportal/

LGV Hamburg https://geoportal-hamburg.de/geo-online/

Stadt Frankfurt am Main (ab 27.05.2021) https://geoportal.frankfurt.de/

Stadt Minchen https://geoportal. muenchen.de/portal/master/
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8.15 UCS@school
Daniel Zielke, Univention GmbH
8.15.1 Zentrales ldentitats- und Berechtigungsmanagement fur Schultrager

Die Pandemie hat gezeigt, wie wichtig es ist, dass Schulen digitale Angebote fir
Schilerinnen und Schiler machen kénnen. Da die Ausstattung der Schulen den Schultrégern
obliegt, besteht seitens der kommunalen Trager die Herausforderung, einfach verwaltbare IT-
Infrastruktur und IT-Dienste fur das digitale Lernen zur Verfligung zu stellen.

Lehrkrafte und Schilerinnen und Schiler missen jederzeit und von Uberall auf diese Dienste
zugreifen kdbnnen und das natirlich datenschutzkonform.

Fur den Schultrager sollte eine solche IT-Losung einfach und damit ressourcenschonend
administrierbar sein, damit das vorhandene Personal dies auch leisten kann.

om0 (==

rs
- EED
Konnektoren

Bildungscloud
Ident t_m
Ucs eschool | e

Ihr Rechenzentrum

o E N Y

- weBBschule
LUSD

Schild-NRW

Schulverwaltung

il

Abb. 31: UCS@school bietet ein zentrales Identity und Access Management fur IT in Schulen
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8.15.1.1 Zentrales Konzept fur Schul-IT mit UCS@school

Univention bietet mit UCS@school eine solche Lésung. Schultrager konnen alle digitalen Iden-
titaten zentral verwalten, Rollen definieren und Berechtigungen erteilen.

Zudem konnen Dienste, die alle Schulen nutzen (bspw. Webuntis, Videokonferenz, File-Sha-
ring, etc.), angebunden und zentral Gber online Schulportale den Nutzer*innen zur Verfigung
gestellt werden.

Berechtigungen und Gruppenzuweisungen aus dem ldentitditsmanagement werden selbstver-
standlich in die angebundenen Anwendungen Ubernommen. Der Zugriff durch die Endanwen-
der*innen erfolgt sicher und komfortabel Uber ein Single-Sign-on (SSO).

8.15.1.2 Zentrale Verwaltung digitaler Identitaten

UCS@school bietet ein fur den Bildungsbereich optimiertes Identitéts- und Berechtigungs-Ma-
nagement mit vor- definierten Rollen und Berechtigungen fur Administrierende, Lehrkrafte
oder Schuler*innen. Fur jeden Nutzer und jede Nutzerin wird eine digitale Identitat mit zentra-
len Anmeldedaten angelegt, mit denen sich jede Person je nach Berechtigung an unterschied-
lichen Diensten anmelden kann.

Die Nutzerdaten kénnen einfach aus anderen Anwendungen wie Schulverwaltungs-Fachan-
wendungen oder Verzeichnisdiensten importiert und mit diesen laufend synchronisiert werden.

Dadurch werden doppelte Administrationsaufwande signifikant vermindert und eine hohe Qua-
litat der Daten gewahrleistet.

8.15.1.3 Offene Plattform fur Einbindung digitaler Bildungsangebote und Online-
Portal fur Zugriff auf diese

Unabhangig von den genutzten Endgeréaten konnen LoOsungen von Drittanbietern wie
eLearning oder E-Mail einfach Uber das App Center oder standardisierte Schnittstellen
(z. B. iServ, 0365, Webuntis, Apple-Schoolmanager, Jamf, Relution, BigBlueButton u. v. m.)
direkt oder Uber Konnektoren angebunden und zentral verwaltet werden.

Ein eigenes Online-Schulportal ermdglicht den komfortablen Zugriff der Nutzer und Nutzerin-
nen auf diese Dienste per Single-Sign-On (SSO).

8.15.2 Schulserver und padagogische Funktionen

UCS@school bringt wichtige Basisdienste wie die Bereitstellung von WLAN, Benutzer-
Authentifizierung, Drucken oder Dateiablage sowie Funktionen fur den digitalen Unterricht wie
die Verwaltung von Computerrdumen, das Bereitstellen digitaler Materialien, einen
Klassenarbeitsmodus u. v. m mit. Diese kdnnen mittels Schulservern zur Verfiigung gestelit
werden.
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8.15.3 Meinungen von Schultragern zur UCS@school

,Die Vorteile, die wir sehen, liegen vor allem in der flexiblen Kombination aus Zentralisierung

und Dezentralisierung. Ausgehend von den zentralen Systemen hier im Rechenzentrum von

Hofgeismar kdnnen wir gleichzeitig dezentral alle netzwerklastigen Services (z. B. DHCP, RA-
DIUS (BYOD), Fileservices) anbieten.*

Matthias Woede

Fachdienstleiter IT-Services Schulen im Fachbereich Schulen des Landkreises Kassel

LAuf Basis von UCS haben wir im Jahr 2016 eine Umgebung eingerichtet, in der alle Nut-
zer*innen eine digitale lIdentitat mit einem einheitlichen Passwort und Benutzernamen
haben. Mit diesem kdnnen sie sich tber das Portal des Schulbildungsnetzes Fulda an-
melden und von Gberall auf Dienste zugreifen.*
Benjamin Kimmel
Stellvertretender IT-Leiter Stadt Fulda

,Das Land Bremen setzt bereits seit vielen Jahren UCS@school als zentralen Verzeichnis-
dienst fur alle digitalen Identitaten der Nutzer*innen ein, an den weitere Dienste angebunden
sind. Gleichzeitig bietet dieses zentrale Konzept fir die senatorische Behdérden den grofRen
Vorteil, dass wir Nutzer*innen zentral an einer Stelle managen.“
Meik Hansen
Leiter Referat IT-Infrastruktur der Senatorin fur Kinder und Bildung im Land Bremen

»In KéIn haben wir ein GroBprojekt begonnen: der Aufbau einer einheitlichen zentralen Iden-
tity-Infrastruktur mit UCS@school fur alle Schulen. Damit soll u. a. die Softwareverteilung so-
wie die Administration durch den Schultrager in den nachsten Jahren erheblich vereinfacht
und die Kélner Schulen fit fiir die Digitalisierung der Bildung gemacht werden.*
Stephan Hilger
Sachgebietsleiter IT-Services Schulen und Kitas beim Amt fur Informationsverarbeitung
der Stadt Kdln
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@ univention

be open.

Univention GmbH
Mary-Somerville-StralRe 1
28359 Bremen

Fon: +49 (0)421 22232-0
Fax: +49 (0)421 22232-99

info@univention.de
www.univention.de

Open Source-Produkte fiir den Betrieb und das
Management von IT-Infrastruktur

Mit Univention Corporate Server (UCS), dem

Univention App Center und UCS@ school entwickeln wir O-
pen Source-Ldsungen fiir den Betrieb und das
Managegement von Servern, ganzen IT-Infrastrukturen und
Clientlésungen fur Wirtschaft, Verwaltung und Schulen.

Als weltweit agierendes Unternehmen arbeiten wir mit
einem Netzwerk von Systemhausern und Distributoren zu-
sammen, die vor Ort eine optimale Betreuung der Kunden
gewabhrleisten und von uns durch Schulungs- und
Zertifizierungsprogramme begleitet werden.

Eine standig wachsende Zahl von Software- und Hard-
wareherstellern zertifiziert ihre Produkte fiir den Einsatz mit
UCS oder bringt ihre Losungen ins Univention App Center.
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8.16 ILIAS E-Learning (Landkreis Marburg-Biedenkopf)
Olaf Kirsch, Landkreis Marburg-Biedenkopf

Die kontinuierlich steigenden und sich verandernden Herausforderungen durch die Digitalisie-
rung und die Einfihrung neuer Kommunikationsformen stellen neue Anforderungen an die
Arbeitswelt, bieten aber ebenso die Chance, Informationen leichter zugénglich zu machen.

Fort- und Weiterbildungen sind wichtig, um auf neue Herausforderungen vorbereitet zu sein.
Prasenzveranstaltungen sind oft schwer zu organisieren. Elektronische Medien kénnen an
dieser Stelle unterstiitzend wirken. Inhalte kdnnen so schnell portiert werden, und neben Fron-
talschulungen ein weiterer Schulungskanal angeboten werden. Schulungen kénnen zeit- und
ortsunabhéngig durchgefuihrt werden - Online-Kurse sind jederzeit verfiigbar.

Mitarbeitende kénnen so schnell und direkt erreicht werden. Kursinhalte kbnnen ganz gezielt
einzelnen Zielgruppen zur Verfigung gestellt werden. Automatische E-Mails kdnnen manuelle
Erinnerungen an Veranstaltungen Uberfliissig machen. Die Anzahl der adressierbaren Benut-
zer ist deutlich hoher.

Die Individualitat der Lernvermittlung von E-Learning mit Bildern, Videos und Audios tragt dazu
bei, dass sehr unterschiedliche Lerntypen angesprochen werden kénnen. Online-Schulungen
eroffnen die Mdéglichkeit, selbst aktiv zu werden. Die Motivation wird durch einen hohen Grad
an Interaktivitat erreicht. Prasenzseminare kdnnen ziemlich anstrengend sein, wenn sie nicht
dem eigenen Lerntempo entsprechen. Dann entsteht Langeweile oder das Gefiihl, abgehangt
zu sein. Beides ist wenig produktiv fir den Lernerfolg. Im E-Learning kann im eigenen Tempo
gelernt werden. Bei Prasenzseminaren wird haufig versucht, mit einer Veranstaltung alle Ziel-
gruppen anzusprechen. Tatsachlich kann der Informationsbedarf verschiedener Gruppen aber
recht unterschiedlich sein. Diesen zielgruppenspezifischen Inhalten kann so Rechnung getra-
gen werden. E-Trainings bieten eine gleichbleibende Qualitat und kénnen kontinuierlich ver-
bessert werden. Externe Inhalte kbnnen bedarfsorientiert eingebunden werden.

ILIAS ist schnittstellenoffen und erméglicht verschiedenen Fachbereichen oder Funktionen
Schulungen, eigene oder auch zugekaufte Informationen und Inhalte anzubieten. Bei E-Lear-
ning ist die Anzahl der Nutzenden leichter skalierbar, Inhalte sind leicht bereitzustellen. So
kénnen Unterweisungen zum Arbeitsschutz ebenso eingestellt werden wie z. B. Kurse zum
Umgang mit der Technik des Kreistagssaal oder Informationen zur IT-Sicherheit oder zum
Datenschutz.

Beziiglich der Arbeitssicherheit mussen die FUhrungskrafte ihre Mitarbeiter jahrlich zu
bestimmten Themen unterweisen. Um die Fuhrungskréfte zu entlasten, bietet es sich an, Un-
terweisungen als E-Learning anzubieten. So kdnnen die Mitarbeiter innerhalb eines gesetzten
zeitlichen Rahmens selbst entscheiden, wann sie den Unterweisungsstoff bearbeiten. Damit
konnen auch die Mitarbeiter in alternierender Telearbeit gut erreicht werden.

Teilnehmende kdnnen fur den Lernerfolg ein Zertifikat, das als Schulungsnachweis dient und
sehr zur Motivation beitragt, bekommen. Pflichtschulungen wie die Unterweisungen zum
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Arbeitsschutz konnen dokumentiert werden und es kdnnen verschiedene Standorte inklusive
der Schulen und dem Home Office erreicht werden.

Themenibersicht und Bedienung B

Ziele des Trainings

Integritat von

Riich st ol Verfligbarkeit von

Dieses Training beschreibt allgemein anerkannte Sicherheitsrichtlinien und vermittelt konkrete Verhaltenshinwelse zum praktischen Um-
gang mit digitalen Informationen. Bitte beachten Sie, dass Dienstanweisungen oder -vereinbarungen Ihrer Behdrde stets Vorrang haben. Im
Zweifel wenden Sie sich bitte an die zustandige Ansprechperson.

Abb. 32: IT-Sicherheitstraining beim LK Marburg-Biedenkopf

In vielen Bereichen ist E-Learning bereits ein fundamentaler Teil des Wissensmanagements
und der Digitalisierungsstrategie. Die Attraktivitat des Arbeitsplatzes steigt.
Prasenzveranstaltungen zu organisieren bedeutet einen hohen Aufwand. Bei E-Learning
beschrankt sich der Aufwand auf die Erstellung des Contents (wie z. B. Erklar-Videos oder
Online-Schulungen) und des Lernmanagement-Systems. Einmal erstellte Kurse kdnnen dau-
erhaft zur Verfligung stehen. Insofern ist ein E-Learning System eine wichtige Saule, um die
Mitarbeitenden in die zunehmende Digitalisierung zu begleiten.
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8.17 DKAN in NRW

Thomas Werner, Stadt Minster - Citeq

Projekttitel:

Genutzte Software:

Projektstart:

Leistungserbringer:

Leistungsnehmer:

Stadte:
pertal

IT-Dienstleister:

Interkommunale Zusammenarbeit bei stddtischen Open-Data-Portalen
in Nordrhein-Westfalen

DKAN (Open Source Open-Data-Portal) https://getdkan.org/

2014

Amt fur Informationsverarbeitung der Stadt KoIn

Bielefeld, Bonn, Duisburg, Essen, Heilbronn, Konstanz, Munster, Wup-

ITK Rheinland (Dusseldorf), kdvz Rhein-Erft-Rur, citeq (MUnster)

Das Projekt zeigt anschaulich, wie Kommunen und IT-Dienstleister als unterschiedliche
Akteure bei der Nutzung von Open-Source-Software auftreten kdnnen.

Kurzbeschreibung:

Ausgangspunkt ist die Stadtverwaltung Koln, die DKAN fur das stadtische Open-Data-Portal
nutzt. Das Amt fur Informationsverarbeitung Kéln besitzt das Know-how, um die Open-Source-
Software DKAN zu betreiben. Gleichzeitig stellt sie DKAN Uber den Dachverband kommunaler
IT-Dienstleister NRW (KDN) sowie bundesweit im Rahmen der Genossenschaft ProVitako
anderen Kommunen zur Verfigung.
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| Miinster I l Bonn Jl Disseldar ]l Essen Jl Weitere_. ]
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Abb. 33: Projektibersicht

Somit kénnen Kommunen, die kein Know-how zum Portalbetrieb besitzen, es von der Stadt
KdlIn beziehen. Dazu liefert Kéln die tblichen SLAs, regelmafRige Updates und Support.

Stadtverwaltungen, die eigene Entwickler anstellen, kdnnen selbst bendtigte Erweiterungen
far das Portal entwickeln, wie es z. B. die Stadt Munster tut. Ebenso ist es mdglich, Erweite-
rungen auszuschreiben und entwickeln zu lassen.

Bei DKAN handelt es sich um eine Open-Source-Software, die von einer internationalen Com-
munity weiterentwickelt wird. Federfiihrend ist dabei die kanadische GovTech-Firma CivicAc-
tions. Diese Weiterentwicklung kommt ebenfalls den Kommunen zu Gute.

Weitere Eckdaten:

m Keine Abhangigkeit von einem IT-Dienstleister: Kommunen wie z. B. der Kreis Lippe
nutzen DKAN Uber andere Anbieter

m Koordinierung der Zusammenarbeit Gber den DKAN Entwicklerkreis: Beteiligte Kom-
munen entscheiden gemeinsam Uber Weiterentwicklung

B Umgesetzte Erweiterungen werden wieder Open Source und kénnen von anderen
Kommunen genutzt werden.
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m Die Kommunikation der Kommunen Uber die offene Code-Plattform ,GitHub” ist ein
Bespiel fur eine neue Art des interkommunalen Austausches

m Konkrete Beispielprojekte in der Umsetzung: ,Kompatibilitdt zum Open-Data-Standard
DCAT-AP.de", ,Automatisiertes Anlegen von Inhalten®
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8.18 Machbarkeitsnachweise zur Starkung der Digitalen Souveranitat (BMI)

,In der Offentlichen Verwaltung werden bereits heute in verschiedensten Gebieten die Anfor-
derungen der digitalen Souveranitat berlicksichtigt. Das BMI hat nach einer Abfrage in den
Bundeslandern die herausragenden Lésungen [...] zusammengefasst.”

Ziele der Sammlung:
B Transparenz Uber vorhandene IT-Losungen schaffen
®m Organisationsubergreifender Austausch in der Offentlichen Verwaltung starken
B Grundlage fur Kooperationen, Synergien und Weiternutzung von Lésungen bilden

.lnteressant sind, neben den eingesetzten Open-Source-Produkten, auch die Rahmenbedin-
gungen, die als kritische Erfolgsfaktoren fir die Lésungen fungierten.” Hierbei wurden sowohl
Erfolgsfaktoren im Bereich der Schaffung von Voraussetzungen als auch der Optimierung von
Organisation und Prozessen identifiziert, die sich ebenfalls in der Publikation finden lassen.

Es bestehen Machbarkeitsnachweise zu verschiedenen
alternativen IT-Losungen in den Software-Gruppen

Verfligbare Machbarkeitsnachweise' in den jeweiligen Software-Gruppen

Kollaboration Nextcloud Owncloud Moodle Social Intranet des Bundes
Produktivitat LibreOffice OnlyOffice
Anwendungen
(Frontend) — ~E BigBlueButt
Kommunikation Jitsi Meet igBluebutton
Fachanwendungen Formular Management System BundescloudEntwicklungsplattform
DBMS PostgreSQL
R Identitats- OpenLDAP Shibboleth
(Backend) verwaltung
Website Delivery Government Site Builder
Infrastrukturnahe =1 Docker ;
Anwendungen Virtualisierung OpenShift

1) Teilweise sind mehrere Machbarkeitsnachweise zu einer IT-L&sung verfigbar

Abb. 34: Aktuell existierende Machbarkeitsnachweise (Stand September 2020)
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Steckbrief (Auszug): BigBlueButton in der Stadt Ulm (BW)

Anwendungen -9
Betrachtungsgegenstand
Organisation: Stadt Ulm Beschreibung: Motivation, war das schnelle Bereitstellen einer mobilen
Produkt: BigBlueButton (I.) Arbeitslosung in Corona-Zeiten. Ziel war es, mit der Lésung keine

Abhangigkeiten zu proprietarer Software zu erzeugen und keine

Video & Sprache
Somponente P Lock-In-Effekte einzufihren.

Anzahl Nutzer: Ca. 575 Lehrer*innen Accounts

Erkenntnisse
» Es wurde sich fur BigBlueButton entschieden, um u.a. auf Landesebene ausgerollte Lésungen zu beriicksichtigen (Kompatibilitat und
Netzwerkeffekte) und Vorgaben des Landesbeauftragten fir den Datenschutz und die Informationsfreiheit Baw zu erfiillen
= Die Lésung wurde innerhalb einer Woche von ca. drei Personen angepasst und in stadtischen Schulen ausgerollt
= Inder ausgerollten Installation kann jeder einen BigBlueButton-Raum er6ffnen, analog zur 6ffentlichen Instanz von Jitsi Meet
» Funktion "Aufzeichnung von Konferenzen" wurde aus datenschutzrechtlichen Griinden entfernt
» Probleme bei der Firewalldurchdringung mittels TURN/STUN wurde im Zusammenhang mit iOS-Geriten experimentell ermittelt und behoben

Ankniipfungspunkte
Ubertragbarkeit:  [X] ja teilweise nein Anmerkung: Alle erarbeiteten Werkzeuge sind verdffentlicht auf GitHub:
Skalierbarkeit: x| ja teilweise nein https://github com/stadtulm/a13-ansible fiir den Rollout,
ht [ /github.com/stadtulm/bbb-easy-join
@ | S Im Betrieb }l \zlebbj;iene Eir;’zellélslung
fir Informationstechnik : . Cloudbasierte Portalldsung
imilest/iBNat B II1. Alternative Clients
In Planung / Konzeption IV. OSS-basierte Backend L&sung

Abb. 35: Beispiel fur den Steckbrief eines Machbarkeitsnachweises

,D0as BMI wird die vorliegenden Daten nutzen, um zukinftige Entscheidungen zur Starkung
der digitalen Souveranitat zu treffen. Der nachste Schritt ist die Vernetzung der Open-Source-
Vorreiter in der Verwaltung mit anderen Interessenten aus der Offentlichen Verwaltung. So
konnen Krafte gebuindelt und Synergien geschaffen werden. Eine regelmé&fige Fortschreibung
dieser Unterlage ist geplant.“ Bei Interesse melden Sie sich bitte unter DGIlI2@bmi.bund.de.

In der Publikation ,Starkung der Digitalen Souveranitat in der Offentlichen Verwaltung — Mach-
barkeitsnachweise zu alternativen IT-Losungen des Beauftragten der Bundesregierung fur
Informationstechnik finden Sie neben den hier zitierten Stellen und Abbildungen weitere Infor-
mationen: https://www.cio.bund.de/SharedDocs/Kurzmeldungen/DE/2020/20200903_Mach-
barkeitsnachweise.html
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